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Рассматривается проблема использования интеллектуальных систем в управлении ин-
формационной безопасностью объектов критической информационной инфраструкту-
ры. В настоящее время процесс развития информационных технологий достиг точки 
перехода на повсеместное использование различных интеллектуальных систем. При 
этом отмечается их применение и в сфере обеспечения безопасности значимых объек-
тов критической информационной инфраструктуры Российской Федерации. Проводит-
ся анализ использования различных интеллектуальных систем в области кибербезопас-
ности, при этом условно выделяются две группы: интеллектуальные системы, применя-
емые непосредственно в средствах кибербезопасности, и интеллектуальные системы, 
применяемые для обеспечения эксплуатации систем кибербезопасности значимых объ-
ектов информационной инфраструктуры Российской Федерации. Среди последних осо-
бое место занимают системы управления параметрами кибербезопасности как осново-
полагающие элементы для обеспечения безопасности в ходе эксплуатации, а также реа-
гирования на внешние и внутренние инциденты с требуемой эффективностью и скоро-
стью. В ходе проводимого исследования выбираются пути решения таких задач, как 
выбор и обоснование параметров управления информационной безопасностью интел-
лектуальной системы, а также критериев оценки эффективности управления. Для их 
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решения предлагается применение среды имитационного моделирования АnyLogic, в 
ходе которого с относительно невысокими расходами можно провести выбор и обосно-
вание применения интеллектуальных систем, критериев эффективности управления, а 
также оценить эффективность управления системой кибербезопасности как с примене-
нием интеллектуальных систем, так и без них; получить однозначный вывод не только 
о необходимости применения той или иной интеллектуальной системы, но и о разнице 
в качестве управления.  

Ключевые слова: интеллектуальные системы, информационная безопасность, кибер-
безопасность, значимый объект, критическая информационная инфраструктура, пара-
метры информационной безопасности, оценка эффективности, критерии оценки эффек-
тивности управления, имитационное моделирование 

ВВЕДЕНИЕ 

Системы информационной безопасности (далее – ИБ) должны обеспечи-
вать непрерывное функционирование информационной системы, реализовы-
вать меры защиты от внешних и внутренних угроз. Достичь нужного резуль-
тата можно с использованием средств защиты информации. В одной инфор-
мационной системе могут быть использованы десятки и даже сотни средств 
защиты.  

Например, для реализации Приказа № 239 ФСТЭК зачастую необходимо 
использовать многокомпонентные системы, составленные из продуктов раз-
ных производителей следующих видов средств защиты:  

– средства управления доступом; 
– идентификации и аутентификации; 
– средства обнаружения вторжений; 
– средства контроля машинных носителей информации; 
– средства антивирусной защиты; 
– межсетевые экраны; 
– средства доверенной загрузки; 
– средства криптографической защиты; 
– DLP; 
– DPI; 
– IDM; 
– SIEM; 
– UDP. 
При этом для работы даже средних по размерам сетей (от 1000 рабочих 

мест) сил одного подразделения уже не хватает, ведь надо обработать боль-
шое количество событий ИБ, поступающих не только от разных средств за-
щиты, но и от других компонентов инфраструктуры. 

При этом допустимое время реакции на цепочки событий в системе ста-
новится всё меньше, человеческому коллективу необходимы интеллектуаль-
ные помощники. 
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Интеллектуальные системы используются непосредственно в системах 
защиты информации и для управления ИБ. На данный момент рекомендаций 
по использованию интеллектуальных систем в ИБ нет. Поэтому данная тема 
является актуальной. 

1. ПОСТАНОВКА ЗАДАЧИ 

Главной проблемой, затрудняющей повышение качества управления па-
раметрами ИБ, является непостоянность параметров объекта управления и 
постоянное изменение требований к качеству регулирования в процессе ра-
боты. 

Для реализации мер необходимо разработать рекомендации по управле-
нию параметрами ИБ с использованием интеллектуальных систем в среде 
имитационного моделирования Anylogic. В настоящей работе объектом ис-
следования будет процесс управления параметрами информационной без-
опасности, предметом – применение интеллектуальных систем в управлении 
параметрами информационной безопасности. 

В ходе исследования нужно решить следующие задачи: 
1) анализ применения интеллектуальных систем для управления парамет-

рами информационной безопасности; 
2) выбор и обоснование параметров управления информационной без-

опасностью, интеллектуальной системы и критериев оценки эффективности 
управления; 

3) построение модели управления параметрами информационной без-
опасности в среде Anylogic; 

4) оценка эффективности управления параметрами информационной без-
опасности.  

2. АНАЛИЗ ПРИМЕНЕНИЯ ИНТЕЛЛЕКТУАЛЬНЫХ СИСТЕМ  
В ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

На данный момент интеллектуальные системы применяются в следующих 
системах информационной безопасности. 

 Биометрические системы идентификации на основе интеллектуальных 
систем активно применяются в банковской сфере, всё чаще заменяют или до-
полняют ввод классических паролей, используются в системах контроля и 
управления доступом.  

Существует несколько способов реализации биометрической идентифи-
кации, например нейросетевые алгоритмы. Обобщенная блок-схема нейросе-
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тевой системы биометрической идентификации личности, приведенная на 
рис. 1, отражает следующие основные этапы обработки информации: 

1) измерение биометрических данных пользователя с помощью сенсоров 
(входных преобразователей); 

2) извлечение информативных (инвариантных) биометрических приз-
наков; 

3) построение нейросетевого биометрического эталона пользователя; 
4) реализация решающего правила на основе нейросети. 
 

 
Рис. 1. Обобщенная блок-схема нейросетевой системы биометрической  

идентификации 

 Системы обнаружения вторжений (далее – СОВ) на основе интеллекту-
альных систем используются для обнаружения, предупреждения, реагирова-
ния на инциденты и ликвидацию последствий компьютерных атак. Принцип 
реализации большинства современных СОВ сетевого уровня основывается на 
использовании различных методов поиска сигнатур атак, т. е. специфических 
признаков (индикаторов) того, что передача сетевого трафика осуществляется 
в рамках той или иной атаки на информационную систему. Процесс обработ-
ки информации в СОВ при этом включает в себя следующие этапы (рис. 2): 

1) определение перечня признаков (параметров); 
2) предварительная обработка параметров; 
3) распознавание атак (классификация). 
На первом этапе осуществляется захват трафика сети. Сбор необходимых 

данных производится с помощью специального программного модуля – 
сниффера пакетов, который перехватывает все пакеты, приходящие по прото-
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колу TCP, и осуществляет их фильтрацию. В качестве первичных признаков 
(параметров), характеризующих анализируемый трафик, в данном случае вы-
ступают значения полей заголовков сетевых пакетов. 

 

 
Рис. 2. Схема процесса обработки  

информации в СОА 

Второй этап связан с выделением (на базе входных данных) наиболее су-
щественных параметров, характеризующих активность сети и представлен-
ных в такой форме, в которой они наиболее эффективно могут использоваться 
для их последующей обработки с помощью классификатора. 

Третий этап заключается в обнаружении и распознавании атак. Использо-
вание нейросети на данном этапе является более предпочтительным по срав-
нению с классическими СОВ, осуществляющими простое сравнение данных 
заголовков пакетов с известными сигнатурами атак, поскольку нейросеть все-
гда пытается определить, насколько похожи признаки текущей сетевой актив-
ности на образцы атак из обучающей выборки. В силу способности нейросети 
к обобщению, при достаточном объеме и представительности обучающей вы-
борки нейросеть может экстраполировать свои знания об известных видах 
сетевых атак на неизвестные виды. Решающую роль в данном случае играет 
выбор архитектуры нейросети, адекватной поставленной задаче обнаружения 
вторжений.   

 Интеллектуальные системы антивирусной защиты применяются для 
контроля каналов проникновения вирусов, для защиты от вирусов, «червей», 
нежелательных программ, для оповещения при «заражении», для «лечения» 
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от вирусов. Системы антивирусной защиты, так же как и СОВ, основываются 
на использовании методов сигнатурного анализа для борьбы с вирусами. 

 Средства анализа и управления информационными рисками на основе 
интеллектуальных систем применяются для определения потенциального 
ущерба от реализации атаки с использованием существующих в системе уяз-
вимостей и вероятности реализации атаки. Для управления рисками применя-
ется когнитивное моделирование с целью использовать неполную, нечеткую 
или даже противоречивую информацию об объекте исследования, которой 
располагают эксперты, выявить наиболее существенные, значимые взаимо-
связи, определить «веса» факторов, влияющих на изучаемую проблему, в 
данном случае проблему анализа рисков и построения эффективной системы 
управления ИБ. 

После анализа интеллектуальных систем планируется провести выбор и 
обоснование интеллектуальной системы для управления параметрами инфор-
мационной безопасности в среде имитационного моделирования Anylogic 
(схема управления изображена на рис. 3). 

 

 
Рис. 3. Схема управления параметрами ИБ 

ЗАКЛЮЧЕНИЕ 

В статье проанализированы две группы интеллектуальных систем инфор-
мационной безопасности: интеллектуальные системы, применяемые непо-
средственно в средствах кибербезопасности, и интеллектуальные системы, 
применяемые для обеспечения эксплуатации систем кибербезопасности зна-
чимых объектов информационной инфраструктуры Российской Федерации.  
В дальнейшем будут разработаны модель управления параметрами информа-
ционной безопасности и рекомендации по ее использованию. 
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This article deals with the problem of using intelligent systems in managing information secu-
rity of critical information infrastructure objects. Currently, the process of information tech-
nology development has reached the point of transition to the widespread use of various intel-
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ligent systems. At the same time, their application is also noted in the sphere of ensuring the 
security of significant objects of the critical information infrastructure of the Russian Federa-
tion. The authors analyze the use of various intelligent systems in the field of cybersecurity, 
and conditionally distinguish two groups: intelligent systems used directly in cybersecurity 
tools and intelligent systems used to ensure the operation of cybersecurity systems of signifi-
cant objects of the information infrastructure of the Russian Federation. Among the latter, cy-
bersecurity management systems have a special place as fundamental elements for ensuring 
security during operation, as well as responding to external and internal incidents with the re-
quired efficiency and speed. In the course of the research, the ways of solving such problems 
as choosing and justifying the parameters of information security management of an intelli-
gent system, as well as criteria for evaluating the effectiveness of management are selected. 
To solve them, we propose the use of the AnyLogic simulation environment, during which 
you can select and justify the use of intelligent systems, management efficiency criteria, and 
evaluate the effectiveness of cybersecurity system management with or without the use of in-
telligent systems with relatively low costs. Get an unambiguous conclusion not only about the 
need to use a particular intellectual system, but also about the difference in the quality of man-
agement. There are no recommendations for using intelligent information security manage-
ment systems. 

Keywords: intelligent systems, information security, cybersecurity, significant object, critical 
information infrastructure, information security parameters, efficiency assessment, criteria for 
evaluating management effectiveness, simulation 
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