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В настоящей статье представлены результаты восстановления сигналов побочных элек-
тромагнитных излучений видеотракта с применением SDR-приемника. Демонстрирует-
ся существование потенциального риска утечки конфиденциальной информации через 
технический канал утечки информации за счет побочных электромагнитных излучений 
видеотракта, минуя традиционные криптографические и физические методы защиты 
информации. Атака может быть реализована злоумышленником без специальных тех-
нических знаний и специального профессионального дорогостоящего оборудования. 
Представленный стенд позволяет упростить исследования, касающиеся побочных элек-
тромагнитных излучений, а также применять данную технологию для построения про-
цесса обучения по этому направлению. В ходе работы приведено описание понятия 
технического канала утечки информации и краткое описание побочного электромаг-
нитного излучения видеотракта. Далее кратко описаны технология SDR, выбранный 
приемник USRP B210 и кроссплатформенный программный пакет с открытым исход-
ным кодом GNU Radio. Подробно описан демонстрационный стенд и приведены ре-
зультаты восстановления изображения. Помимо этого, рассмотрены два этапа разработ-
ки демонстрационного стенда: с использованием имитационного сигнала и реального 
перехваченного сигнала. Демонстрационный стенд с имитационным сигналом способ-
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ствует пониманию пользователем свойств побочных электромагнитных излучений,  
а также возможных препятствий на пути преобразования перехваченного сигнала в 
изображение. Исследования реального перехваченного сигнала проводились на мони-
торе с установленным разрешением 1280 × 1024 и частотой обновления экрана 60 Гц. 
Для подключения монитора был использован аналоговый интерфейс VGA (Video 
Graphics Array). Показана зависимость качества восстановленного изображения от 
установленной частоты дискретизации SDR-приемника. 

Ключевые слова: информационная безопасность, побочные электромагнитные излу-
чения, технические средства, автоматизированная система, программно-аппаратный 
комплекс, программно-определяемая радиосистема, Software Defined Radio, восстанов-
ление ПЭМИ видеотракта 

ВВЕДЕНИЕ 

В настоящее время проведение исследований, касающихся побочных 
электромагнитных излучений (ПЭМИ) технических средств, основывается на 
применении аппаратных комплексов, в основе которых лежат измерительные 
приемники или анализаторы спектра с набором измерительных антенн. Стои-
мость данного оборудования достаточно высока, что является препятствием 
как для исследователей в данной области, так и для построения учебного про-
цесса по данному направлению.  

На сегодняшний день успешное развитие радиоустройств под общим 
названием SDR (Software Defined Radio), или программно-определяемое ра-
дио, позволяет говорить о том, что такая техника дает достаточно серьезные 
возможности для исследователей радиосигналов за умеренную стоимость. 
Приемник на основе программно-определяемого радио способен сканировать 
широкий диапазон частот (до 6 ГГц у USRP B210) с полосой пропускания до 
56 МГц и стоимостью приемника до 100 долларов, при этом обработка и ана-
лиз обнаруженных радиосигналов полностью производится при помощи пер-
сонального компьютера, на котором реализовано специальное ПО. 

В настоящий момент различными учеными помимо исследований ПЭМИ 
видеотракта [1–3] проводятся исследования ПЭМИ интерфейса USB [4], ла-
зерных принтеров [5], клавиатур с интерфейсом PS/2 [6] и т. д. 

1. ТЕХНИЧЕСКИЙ КАНАЛ УТЕЧКИ ИНФОРМАЦИИ  
ЗА СЧЕТ ПЭМИ ВИДЕОТРАКТА 

Технический канал утечки информации связан с неконтролируемым рас-
пространением информативного сигнала через физическую среду до техниче-
ского средства, осуществляющего перехват информации [7]. Источники 
ПЭМИ видеотракта включают в себя порт вывода сигнала графического про-
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цессора (GPU), кабели передачи видео (VGA, HDMI, DVI, Display Port и т. д.) 
и внутренние порты дисплея (LVDS и встроенный порт дисплея (eDP)) [8–10]. 
Основным устройством вывода визуальной информации в персональных  
компьютерах (ПК) является монитор. Практически все современные монито-
ры основаны на растровом изображении, это означает, что изображение пере-
дается по видеотракту к монитору построчно с определенной тактовой часто-
той [11]. 

В работе будем рассматривать интерфейс VGA как наиболее доступный и 
простой для исследования, но то же самое применимо и к современным циф-
ровым интерфейсам (DVI, HDMI, Display Port). 

Представим основные параметры, которые важны для дальнейшей работы. 
1. Максимальная разрешающая способность – характеристика, связанная с 

размером отображаемого изображения. Максимальная разрешающая способ-
ность выражается в количестве точек по ширине и высоте отображаемого 
изображения. Например, для отображаемого изображения в разрешении 
1280 × 1024 максимальная разрешающая способность будет составлять 
1 310 720 точек. 

2. Частота регенерации или обновления экрана (Гц). 
3. Частота горизонтальной развертки монитора – характеристика, показы-

вающая предельное число горизонтальных строк на экране монитора, которое 
может прочертить электронный луч за одну секунду.  

4. Ширина полосы пропускания частот – параметр, характеризующий 
максимально возможное количество точек, отображаемых на экране за секун-
ду (МГц).  

Исследуемый монитор имеет следующие характеристики: 
– разрешение экрана 1280 × 1024; 
– частота обновления экрана 60 Гц. 
Таким образом, требуемая ширина полосы пропускания монитора будет 

равна 1,05 × 1024 × 1280 × 1,3 × 60 = 107 МГц. 

2. ТЕХНОЛОГИЯ SDR 

Технология SDR (Software Defined Radio, программно-определяемое ра-
дио) – это технология, позволяющая с помощью программного обеспечения 
устанавливать или изменять рабочие радиочастотные параметры приемопере-
дающего устройства.  

Функциональная схема SDR (рис. 1) состоит: 
– из программной части, предназначенной для выполнения значительной 

части функций по обработке сигналов и управления аппаратной частью; 
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– аппаратной части, предназначенной для выполнения функций, недо-
ступных для программной реализации [12]. 

 

 

Рис. 1. Функциональная схема SDR 

Fig. 1. Functional diagram SDR 

Устройство SDR выполнено по модульной архитектуре. Модульная архи-
тектура более гибкая и дает возможность заменять различные модули для до-
стижения оптимальных результатов.   

2.1. СИСТЕМА USRP 

Для выполнения перехвата видеосигнала было использовано SDR-устрой-
ство серии USRP, а именно Ettus USRP B120.  

Устройства серии USRP B210 представляют собой компактную и относи-
тельно недорогую аппаратную основу для технологии SDR. К достоинствам 
данного устройства можно отнести непрерывный частотный диапазон от 
70 МГц до 6 ГГц, полосу пропускания шириной в 56 МГц, ПЛИС (програм-
мируемая логическая интегральная схема) Spartan 6, скоростное подключение 
USB 3.0 и возможность питания от шины. 

Структура устройства USRP в совокупности с ПО GNU Radio представле-
на на рис. 2. Левый блок на рисунке представляет переднюю часть устройства, 
в задачи которой входит прием и передача радиосигналов. Верхний путь обо-
значает путь приема ( ,)xR  нижний путь – путь передачи ( .)xT  Оба канала 

могут использоваться независимо друг от друга. 
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Т а б л и ц а  1 

T a b l e  1 

Параметры модели USRP B210 

USRP B210 model parameters 

Частотный диапазон 70 МГц … 6 ГГц 
Ширина полосы пропускания До 56 МГц 

Разрядность АЦП 12 бит 
Частота дискретизации 61,44 МГц 

Чипсет AD 9361 
Способ связи Дуплекс 

Количество каналов приема 2 
Количество каналов передачи 2 

Интерфейс USB 3.0 
 
Средний блок на рис. 2 представляет интерфейс преобразования аналого-

вого сигнала в цифровой и наоборот. Передняя часть устройства подключает-
ся к материнской плате USRP, собранной на базе ПЛИС. На материнской пла-
те USRP контроллером интегральной схемы выполняется преобразование 
аналоговых сигналов в цифровой и их смешивание в основной полосе. 

Правый блок (рис. 2) представлен программной частью, реализованной на 
ПК в среде GNU Radio, где происходит последующая обработка сигнала. 
Подключение оформлено посредством интерфейса USB 3.0. При активном 
соединении программной и аппаратной частей система GNU Radio управляет 
дальнейшим процессом обработки сигналов.  
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Рис. 2. Архитектура SDR-устройства модели USRP 

Fig. 2. USRP SDR device architecture 
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2.2. GNU RADIO 

Для цифровой обработки данных, полученных с SDR-устройства, на ком-
пьютере применяется кроссплатформенный программный пакет GNU Radio. 
Обработка данных производится в режиме реального времени. 

Программа построена на модульной основе с учетом парадигмы 
ООП [13]. Каждый элемент программы является отдельным блоком со своей 
внутренней логикой. Каждый блок имеет вход и выход для подключения в 
общую схему, а также набор собственных параметров. Параметры могут зада-
ваться статически (вводом определенного числа) или динамически (вводом 
переменной или выражений). 

На рис. 3 показаны уровни обработки данных в среде GNU Radio. 
 

GRC-блок в схеме со своим ID

Описание блока в XML

Преобразование переменных GRC в ЯП Python с 
использованием шаблонизатора Cheetah 

Функции Python могут вызывать более быстрые 
библиотеки на языке С, используя инструмент SWIG  

Рис. 3. Путь данных в среде GNU Radio 

Fig. 3. GNU Radio data path 

Верхний уровень блок-схемы – это уровень графического представления, 
на котором пользователь собирает функциональную схему. На этом уровне 
доступно взаимодействие с доступными параметрами блоков и их изменение. 

Далее собранную схему необходимо сгенерировать. Система отправляет по-
лученные сведения на следующий уровень, в описание блоков в формате XML. 

3. СОСТАВ ПРОГРАММНО-АППАРАТНОГО КОМПЛЕКСА 

В проводимом исследовании использовался ЖК-монитор Dell E2214H. 
Данный дисплей имеет максимальное разрешение экрана 1920 × 1080, частоту 
обновления 60 Гц, а также слоты для подключения DVI-D и VGA интерфей-
сов. Поскольку в эксперименте сделан акцент на изучение аналогового сигна-



А.В. Иванов, И.А. Огнев и др. 78

ла, выберем интерфейс VGA, а также установим разрешение экрана 
1280 × 1024 пикселей, кадровую частоту 60 Гц. 

Программное обеспечение, на котором производится обработка получаемого 
сигнала и демонстрация результата, установлено на ноутбуке с работающей вир-
туальной машиной под управлением ОС Linux Ubuntu. К нему по интерфейсу 
USB 3.0 подключено SDR-устройство Ettus USRP B210, которое принимает и 
оцифровывает сигнал. Выборки сигнала, полученные от аппаратной части SDR, 
поступают в компьютер и обрабатываются в среде GNU Radio. 

При разработке программного обеспечения для обнаружения и восстанов-
ления сигналов ПЭМИ видеоинтерфейса используются дополнительные мо-
дули, расширяющие базовые возможности GNU Radio, а также драйвер UHD, 
необходимый для успешного взаимодействия программной и аппаратной ча-
стей комплекса. 

Т а б л и ц а  2 

T a b l e  2 

Характеристики используемых инструментов 

Characteristics of the equipment used 

Параметры монитора 

Модель Dell E2214H 

Разрешение экрана 1920 × 1080 

Частота обновления 60 Гц 

Видеоинтерфейс VGA 

Характеристики ОС хоста 

ОС Windows 10 

Процессор Intel i5-3570 

ОЗУ 10 Гб 

Версия USB 3.0 

Параметры виртуальной машины 

ОС Ubuntu 18.04 LTS 

Выделенный объем GPU 128 Мб 

Выделенный объем ОЗУ 8 Гб 

GNU Radio 3.7 

UHD-драйвер 3.14.0 
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О к о н ч а н и е  т а б л . 2 

E n d  o f  t h e  T a b . 2 

Устройство SDR 

Модель Ettus USRP B210 

ПЛИС Spartan 6 

Антенна RX2 

АЦП, разрядность 12 бит 

АЦП, частота дискретизации 61,44 МГц 

 

 

Рис. 4. Состав стенда 

Fig. 4. Stand composition 

На рис. 4 продемонстрирован макет программно-аппаратного комплекса. 

4. ПРОВЕДЕНИЕ ЭКСПЕРИМЕНТА 

4.1. СХЕМА С ИМИТАЦИОННЫМ СИГНАЛОМ 

В этом разделе пойдет речь об имитации утечки по каналу ПЭМИ ви-
деотракта. В схеме отсутствует SDR-приемник как средство перехвата реаль-
ного сигнала. Вместо этого источником выступает заранее отобранное изоб-
ражение. Изображение передается в виде цифрового сигнала, на который 
накладываются помехи, созданные программным генератором из блока GNU 
Radio. Задача данной модели состоит в демонстрации свойств ПЭМИ, а также 
возможных препятствий на пути преобразования перехваченного сигнала в 
изображение. 

Схема, используемая на первом этапе эксперимента, представлена на рис. 5. 
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Рис. 5. Имитационная модель в GNU Radio 

Fig. 5. Simulation model in GNU Radio 

 

 

Рис. 6. Результат вывода изображения в имитационной схеме 

Fig. 6. The result of displaying an image in the simulation circuit 

Для тестирования был выбран классический логотип НГТУ. Результат ра-
боты программы показан на рис. 6. 
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4.2. ПРАКТИЧЕСКАЯ АТАКА 

Отправной точкой в данной схеме является SDR Source – блок подключа-
емого устройства модели Ettus USRP B210. Сигнал с устройства в двоичной 
форме передается программе. Блоки данной схемы производят обработку сиг-
нала и его преобразование в векторное изображение. Полная схема представ-
лена на рис. 7. 

 

 

Рис. 7. Схема перехвата сигнала ПЭМИ 

Fig. 7. Compromising radiation signal interception circuit 

Как следует из теоремы Котельникова – Шеннона, для полного восстанов-
ления принимаемого видеосигнала необходимо, чтобы частота дискретизации 
приемника как минимум вдвое превышала значение частоты следования пик-
селей в сигнале видеоинтерфейса. 

Чтобы определить диапазон исследуемых частот, на которых стоит ожи-
дать появление информативного сигнала, необходимо знать разрешающую 
способность монитора и частоту обновления. Поскольку нам известны эти 
данные, применим следующее выражение для расчета: 

кадр( 1,36) / 2f H L F    , 

где H – разрешение монитора по высоте; L – разрешение монитора по ши-
рине; кадрF  – частота обновления монитора (кадровая частота). 
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Для исследуемого монитора имеем значение H = 1024, L = 120, кадрF  =  

= 60 Гц. Коэффициент 1,36 применяется для учета кадровых гасящих импуль-
сов, которые не входят в видимую зону изображения. 

Подставив значения в вышеуказанное выражение, получим значение ча-
стоты 53,5 МГц. Полученный результат означает, что на этой частоте нахо-
дится первая гармоника сигнала. Такой же сигнал появится на кратных часто-
тах: 107,0 МГц, 160,4 МГц и т. д. 

Следуя вышеуказанной теореме, можно сделать вывод, что частота дис-
кретизации приемника должна быть не менее 107 МГц. Однако максимально 
возможная частота дискретизации используемого устройства SDR составляет 
61,44 МГц, что ниже необходимого значения. 

Известно, что в таком случае работает другое правило: чем выше частота 
дискретизации, тем качественнее изображение мы сможем восстановить. 

Для подключения SDR-устройства был выбран интерфейс USB 3.0. Мак-
симальная скорость передачи данных данного интерфейса равна 640 Мб/с. 
При передаче сигнала в GRC будет записываться комплексный I/Q сигнал 
32 бит/c. Поскольку доступный диапазон значений I/Q потока содержится 
внутри отрезка [–1.0; 1.0], общий вес сигнала составит суммарно 64 бит/с, или 
8 байт/с. 

Скорость передачи данных от SDR-устройства к ПК можно вычислить, 
умножив вес одной входящей I/Q выборки на скорость обработки АЦП про-
граммного радио. 

При выбранных частотах дискретизации (10, 16, 20 МГц) скорость пере-
дачи составит 80 Мбайт/с, 128 Мбайт/с и 160 Мбайт/с соответственно. Все эти 
значения не превышают предельную норму USB 3.0 в 640 Мбайт/с и, следова-
тельно, допустимы для использования в исследовании.  

Результаты восстановления сигнала ПЭМИ при частотах дискретизации 
20, 16, 10 МГц показаны на рис. 8, 9 и 10 соответственно. 

Скриншот рабочего стола исследуемого монитора представлен на рис. 11. 
На странице документа размещены две похожие буквы – ш и щ, оформленные 
крупным кеглем. Далее убывающим кеглем представлены русский алфавит и 
набор строчных гласных букв. 

Полученные результаты доказывают, что при частоте дискретизации при-
емника 20 МГц и выше возможно перехватить довольно качественное и чита-
емое изображение. Использование интерфейса USB ниже 3.0 приведет к не-
возможности восстановить изображение достаточного качества для визуали-
зации информации, так как скорость передачи USB 2.0 равна 60 Мбайт/с, что 
не позволит устанавливать частоту дискретизации выше 10 МГц. А как видно 
из рис. 10, изображение при частоте дискретизации 10 МГц практически не-
читаемое. 
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Рис. 8. Результат перехвата изображения с частотой дискретизации 20 МГц 

Fig. 8. Image capture result with 20 MHz sampling rate 

 

 

Рис. 9. Результат перехвата изображения с частотой дискретизации 16 МГц 

Fig. 9. Image capture result with 16 MHz sampling rate 
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Рис. 10. Результат перехвата изображения с частотой дискретизации 10 МГц 

Fig. 10. Image capture result with 10 MHz sampling rate 

 
Рис. 11. Снимок рабочего стола исследуемого монитора 

Fig. 11. A snapshot of the desktop of the monitor under study 
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Это показывает, что практическая атака может быть реализуема неподго-
товленным злоумышленником, не обладающим существенными специальны-
ми знаниями и, что также важно, дорогой профессиональной техникой. Более 
изощренный злоумышленник может использовать лучшее оборудование с 
более низким уровнем шума и более высоким усилением антенны для прове-
дения такой атаки с большего расстояния. 

ЗАКЛЮЧЕНИЕ 

ПЭМИ видеотракта – это реальная угроза, которая существует с тех пор, 
как впервые были использованы мониторы. Рассмотренная в настоящей рабо-
те проблема VGA интерфейса не является исчерпывающей. На сегодняшний 
день известны случаи перехвата не только сигналов аналогового интерфейса, 
но и сигналов цифровых интерфейсов, например интерфейса HDMI [14]  
и DVI [15].  

Текущий проект продемонстрировал, что практическая атака является 
жизнеспособной, и при этом злоумышленник необязательно должен иметь 
какие-либо предварительные знания о цели, и что развитие средств приема и 
обработки информации (в данном случае появление SDR-приемников) при-
водит к снижению стоимости затрат на реализацию подобных проектов. 
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of leakage of confidential information through a technical channel of information leakage due 
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physical methods of information protection. An attack can be carried out by an attacker with-
out special technical knowledge and special professional expensive equipment. The presented 
stand makes it possible to simplify research related to spurious electromagnetic radiation, as 
well as to apply this technology to build a learning process in this domain. In the course of the 
work, a description of the concept of a technical channel of information leakage and a brief 
description of the side electromagnetic radiation of the video path are given. The following 
briefly describes the SDR technology, the selected USRP B210 receiver, and the cross-
platform open source GNU Radio software package. The demonstration stand is described in 
detail and the results of image reconstruction are given. In addition, two stages of the devel-
opment of a demonstration stand are considered: using a simulation signal and a real inter-
cepted signal. A demonstration stand with simulation signals serves to develop a user's under-
standing of the properties of spurious electromagnetic radiation, as well as possible obstacles 
to converting an intercepted signal into an image. The studies of the real intercepted signal 
were carried out on a monitor with a set resolution of 1280×1024 and a screen refresh rate of 
60 Hz. An analog VGA (Video Graphics Array) interface was used to connect the monitor. 
The dependence of the quality of the reconstructed image on the set sampling frequency of the 
SDR receiver is shown. 

Keywords: information security, side electromagnetic radiation, technical devices, automated 
system, software and hardware complex, Software Defined Radio system, Software Defined 
Radio, recovery compromising radiation 
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