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В настоящей работе проводится непосредственный анализ существующих методик 
оценивания защищенности значимых объектов критической информационной инфра-
структуры, обзор их законодательных основ и существующих средств защиты ин-
формации от несанкционированного доступа. Такой анализ необходим для решения 
задач, связанных с разработкой комплексного подхода к оцениванию защищенности 
значимых объектов критической информационной инфраструктуры. Рассмотрены ос-
новные руководящие документы и приказы ФСТЭК России, Федеральный закон 
№ 187-ФЗ от 26 июля 2017 г. «О безопасности КИИ РФ». Проанализирован совре-
менный рынок средств защиты информации от несанкционированного доступа.  
Для удобства все сравнительные критерии разделены на категории: общие сведения; 
системные требования (минимальные); поддерживаемые автоиатизированные рабо-
чие места и серверы на основе известных защищенных операционных систем; уро-
вень сертификации по требованиям безопасности ФСТЭК России; развертывание си-
стемы защиты; обновление компонентов; основные функции средств защиты инфор-
мации от несанкционированного доступа; очистка информации; дополнительные мо-
дули защиты; централизованное управление и отчетность; возможность интеграции; 
лицензирование. Для участия в сравнении были выбраны четыре наиболее популяр-
ные в России группы средств защиты информации от несанкционированного досту-
па: Secret Net Studio; Dallas Lock 8.0-К; Diamond ACS; «Блокхост-Сеть 2.0». С целью 
выявления методик оценивания защищенности значимых объектов критической ин-
формационной инфраструктуры рассмотрены национальные стандарты России и 
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научная периодика. Показано, что методическое обеспечение данного сегмента без-
опасности находится не на должном уровне. 
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мые объекты, критическая информационная инфраструктура, информационная безо-
пасность, законодательные основы, средства защиты информации, несанкционирован-
ный доступ 

ВВЕДЕНИЕ 

После вступления в силу Федерального закона от 26.07.2017 № 187-ФЗ  
«О безопасности критической информационной инфраструктуры Российской 
Федерации» (КИИ) [1], регулирующего деятельность по обеспечению безо-
пасности объектов информационной инфраструктуры РФ, функционирование 
которых критически важно для экономики государства, актуальность постро-
ения систем защиты информации (СЗИ) на объектах КИИ не вызывает сомне-
ний. Документ определяет описание субъекта и объекта КИИ, безопасности 
КИИ и компьютерного инцидента. В Постановлении Правительства РФ от 
08.02.2018 № 127 «Об утверждении Правил категорирования объектов крити-
ческой информационной инфраструктуры Российской Федерации, а также 
перечня показателей критериев значимости объектов критической информа-
ционной инфраструктуры Российской Федерации и их значений» [2] опреде-
лены правила категорирования объектов КИИ. Также принят Приказ ФСТЭК 
№ 239 «Об утверждении Требований по обеспечению безопасности значимых 
объектов критической информационной инфраструктуры РФ» от 25.12.2017 [3]. 
Деятельность, относящаяся к обеспечению информационной безопасности 
(ИБ), должна быть качественно организована и проконтролирована. Для этого 
необходимо регулярное оценивание уровня защищенности значимых объек-
тов критической информационной инфраструктуры (ЗО КИИ), рисков и мер, 
принимаемых для управления этими рисками.  

Целью настоящей работы является сравнительный анализ методик оцени-
вания защищенности ЗО КИИ от несанкционированного доступа (НСД), их 
законодательной основы и существующих СЗИ от НСД. 

1. АНАЛИЗ НОРМАТИВНО-ПРАВОВЫХ ДОКУМЕНТОВ  
ПО ОЦЕНИВАНИЮ ЗАЩИЩЕННОСТИ ЗО КИИ 

В этом разделе рассмотрим наиболее значимые руководящие документы 
ФСТЭК России, устанавливающие критерии для оценивания защищенности 
объектов информатизации.  
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В Руководящем документе «СВТ. Защита от НСД к информации. Показа-
тели защищенности от НСД к информации» [4] приводится классификация 
средств по уровню безопасности от НСД на основе перечня показателей за-
щищенности и совокупности описывающих их требований. Главной основой 
для разработки данного документа послужила «Оранжевая книга». Этот стан-
дарт устанавливает семь классов защищенности СВТ (средства вычислитель-
ной техники) от НСД к информации. 

Классы делятся на четыре группы, которые различаются по уровню защи-
ты: в первую группу входит лишь седьмой класс, к которому относят все 
средства, не соответствующие требованиям более высоких классов; во вторую 
группу входят шестой и пятый классы, и она характеризуется дискреционной 
защитой; в третью группу входят четвертый, третий и второй классы, и она 
характеризуется мандатной защитой; четвертая группа включает в себя лишь 
первый класс и характеризуется верифицированной защитой. Самый высокий 
класс – первый, самый низкий – седьмой. 

В Руководящем документе «Автоматизированные системы. Защита от 
НСД к информации [5]. Классификация автоматизированных систем (АС) и 
требования по защите информации» приведены классификация АС, подлежа-
щих защите от НСД к информации, и требования по защите информации в АС 
различных классов. 

В документе выделяют девять классов защиты АС от НСД к информации. 
Каждый класс характеризуется определенным минимальным набором требо-
ваний к безопасности. Классы делятся на три группы, которые различаются 
по свойствам обработки информации в АС. 

Внутри каждой группы поддерживается иерархия требований безопасно-
сти, зависящая от ценности и конфиденциальности информации, и соответ-
ственно, иерархия классов защищенности АС. 

Руководящий документ «Средства вычислительной техники. Межсетевые 
экраны. Защита от НСД к информации. Показатели защищенности от НСД  
к информации» [6] является основным для анализа внешней системы защи-
ты периметра корпоративной сети. Этот документ определяет показатели 
защищенности межсетевых экранов. Каждый критерий защищенности пред-
ставляет собой набор требований безопасности, характеризующих конкрет-
ную область эксплуатации МЭ. В документе описаны пять показателей за-
щищенности. 

В данном случае рассматриваются информационные системы (ИС) ЗО 
КИИ Российской Федерации. При нарушении функционирования предприя-
тия, которое может вызвать сбой ИС, масштаб ущерба крайне сложно опреде-
лить. 
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Базовым законом систем ЗО КИИ является Федеральный закон от 26 июля 
2017 г. № 187-ФЗ «О безопасности КИИ РФ», регулирующий деятельность по 
обеспечению безопасности объектов информационной инфраструктуры РФ, 
функционирование которых критически важно для экономики государства. 
Такие объекты в ФЗ называются объектами КИИ. 

Федеральный закон № 187 четко определяет, что «к субъектам критиче-
ской информационной инфраструктуры относятся государственные органы 
и учреждения, а также российские юридические лица и/или индивидуальные 
предприниматели, которым на праве собственности, аренды или на ином 
законном основании принадлежат информационные системы, информаци-
онно-телекоммуникационные сети, автоматизированные системы управле-
ния» [1]. У каждого субъекта КИИ есть объекты КИИ: ИС, АС управления 
технологическими процессами, информационно-телекоммуникационные 
сети (рисунок). 

 

 
Субъекты и объекты критической информационной инфраструктуры 

Subjects and objects of critical information infrastructure 

В ФЗ № 187 четко регламентированы обязанности субъекта КИИ: катего-
рирование объектов КИИ; выполнение требований по безопасности ЗО КИИ; 
обеспечение взаимодействия с государственной системой обнаружения, пре-
дупреждения и ликвидации последствий компьютерных атак (ГосСОПКА). 
При рассмотрении систем ЗО КИИ необходимо учитывать не только  
ФЗ № 187, но и Приказ ФСТЭК России от 25 декабря 2017 г. № 239, в кото-
ром обозначены требования по обеспечению безопасности на всех стадиях 

Топливно-энергетический
комплекс

ЮЛ и ИП, которые взаимодействуют
с системами КИИ
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жизненного цикла, а также требования по внедрению организационных и 
технических мер по обеспечению безопасности ЗО КИИ. В 2019 г. были 
внесены поправки в приказы ФСТЭК России № 239 [3] и № 17 [7], что озна-
меновало переход к новой системе требований, предъявляемых к средствам 
защиты информации. 

В настоящее время система требований к оцениванию основывается на 
уровнях доверия, устанавливаемых приказом ФСТЭК России № 131 [8]. До-
полнительно к нему вышла методика выявления уязвимостей и недеклари-
рованных возможностей в программном обеспечении. Выполнение требова-
ний к уровню доверия является обязательным при проведении работ по оце-
ниванию соответствия, в том числе и в форме сертификации СЗИ, организу-
емых ФСТЭК России в пределах своих полномочий. Требования к разработ-
ке и производству СЗИ, к проведению испытаний СЗИ, а также к поддержке 
безопасности СЗИ в ходе их применения устанавливаются требованиями  
к уровням доверия. Для дифференциации указанных требований устанавли-
вается шесть уровней доверия. Самый низкий уровень – шестой, самый вы-
сокий – первый [9]. 

2. АНАЛИЗ СРЕДСТВ ЗАЩИТЫ ОТ НСД ДЛЯ ЗО КИИ 

Для удобства анализа современных СЗИ все сравнительные критерии 
были разделены на следующие категории: общие сведения; системные тре-
бования (минимальные); поддерживаемые автоматизированные рабочие ме-
ста (АРМ) и серверы на основе известных защищенных операционных си-
стем; уровень сертификации по требованиям безопасности ФСТЭК России; 
развертывание системы защиты; обновление компонентов; основные функ-
ции СЗИ от НСД; очистка информации; дополнительные модули защиты; 
централизованное управление и отчетность; возможность интеграции; ли-
цензирование. 

Для участия в сравнении были выбраны четыре наиболее популярные в 
России СЗИ от НСД: Secret Net Studio; Dallas Lock 8.0-К; Diamond ACS; 
«Блокхост-Сеть 2.0». 

Исходя из анализа средств защиты информации от несанкционирован-
ного доступа, можно сделать вывод о том, что комплекс хорошо описанных 
организационных процессов и общей архитектуры системы защиты имеет 
гораздо большее значение, нежели отдельные внедряемые механизмы безо-
пасности (таблица). 
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Сравнение СЗИ от НСД 

Comparison of SPI from NSD 

Параметр  
сравнения Secret Net Studio Dallas Lock Diamond ACS Блокхост-Сеть 

Компания-
вендор 

ООО «Код Без-
опасности» 

ООО «Конфи-
дент» ООО «ТСС» ООО «Газин-

формсервис 

Целевой сегмент Крупный бизнес, средний бизнес. Государственный сектор 

Интерфейс Русский, ан-
глийский Русский Русский, ан-

глийский 
Русский, англий-
ский 

Требования  
к серверу без-
опасности си-
стемы 

CPU Intel Core 
i5/Intel Xeon E3, 
RAM 8 GB, 
HDD 150 GB 

Конфигурация 
сервера опреде-
ляется требова-
ниями к соответ-
ствующей ОС. 
Для размещения 
файлов СЗИ 
НСД требуется 
не менее 200 MB 
HDD 

 

Конфигурация 
сервера опреде-
ляется требова-
ниями к соот-
ветствующей 
ОС 

Конфигурация 
сервера опреде-
ляется требова-
ниями к соответ-
ствующей ОС из 
списка разре-
шенных к приме-
нению 

Поддерживае-
мые операцион-
ные системы 

 

Windows Server 2008 R2, Windows Server 2012/2012R2, Windows Server 
2016, windows Vista, Windows 7, Windows 8/8.1, Windows 10 

Уровень серти-
фикации по 
требованиям 
безопасности 
ФСТЭК России 

 

РД СВТ –  
5-й класс защи-
щенности СВТ 
от НСД 

РД СВТ –  
5-й класс защи-
щенности СВТ 
от НСД 

РД СВТ –  
3-й класс защи-
щенности СВТ 
от НСД 

РД СВТ –  
5-й класс защи-
щенности СВТ  
от НСД 
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П р о д о л ж е н и е  т а б л и ц ы  

T a b l e  c o n t i n u a t i o n  

Параметр  
сравнения Secret Net Studio Dallas Lock Diamond ACS Блокхост-Сеть 

 РД НДВ –  
4-й уровень 
контроля отсут-
ствия НДВ 
МЭ – 4-й класс 
защиты МЭ 
СКН – 4-й класс 
защиты СКН 
САВЗ –  
4-й класс защи-
ты САВЗ 
СОВ – 4-й класс 
защиты СОВ 

РД НДВ –  
4-й уровень 
контроля отсут-
ствия НДВ 
МЭ – нет 
СКН – 4-й класс 
защиты СКН 
САВЗ – нет 
СОВ – 4-й класс 
защиты СОВ 

РД НДВ –  
2-й уровень 
контроля отсут-
ствия НДВ 
МЭ – нет 
СКН – нет 
САВЗ – нет 
СОВ – нет 

РД НДВ –  
4-й уровень кон-
троля отсутствия 
НДВ 
МЭ – класс за-
щиты МЭ 
СКН – 4-й класс 
защиты СКН 
САВЗ – нет 
СОВ – нет 

Параметр срав-
нения 

Secret Net Studio Dallas Lock Diamond ACS Блокхост-Сеть 

Контроль входа 
в систему, бло-
кировка сеанса 
работы 

Да Да Да Да 

Контроль объ-
ектов системы 

Да Да Да Да 

Контроль це-
лостности си-
стемы 

Да Да Нет Нет 

Контроль пор-
тов вво-
да/вывода под-
ключаемых 
устройств 

Да Да Да Да 

Персональный 
межсетевой 
экран 

Да Да Нет Да 
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О к о н ч а н и е  т а б л и ц ы  

E n d  o f  T a b l e  

Параметр  
сравнения Secret Net Studio Dallas Lock Diamond ACS Блокхост-Сеть 

Средство обна-
ружения втор-
жения уровня 
хоста 

Да Да Нет Нет 

Средство анти-
вирусной защи-
ты 

Да Нет Нет Нет 

Управление и 
мониторинг 
СЗИ 

Да Да Да  
(для автономной 

версии) 

Да 

Регистрация и 
учет событий 

Да Да Да Да 

Описание поли-
тики лицензиро-
вания 

По числу защи-
щаемых компью-
теров / по защит-
ным модулям 

По числу защи-
щаемых компью-
теров / по защит-
ным модулям 

По числу рабо-
чих мест. Ли-
цензия на ис-
пользование сер-
вера управления 
приобретается 
отдельно 

По числу рабочих 
мест. Лицензия 
на использование 
сервера управле-
ния приобретает-
ся отдельно 

3. АНАЛИЗ СУЩЕСТВУЮЩИХ МЕТОДИК ОЦЕНИВАНИЯ 
ЗАЩИЩЕННОСТИ ОТ НСД ДЛЯ ЗО КИИ 

Разработку методических рекомендаций по оцениванию защищенности 
объектов информатизации и изменению структуры системы ее защиты про-
водили, например, Л.Г. Осовецкий и С.В. Максименко применительно к АС 
обработки данных, однако систему в целом для ЗО КИИ не рассматривали, 
для оценивания вероятности конкретной угрозы использовали экспертные 
оценки.  

В Приказе ФСТЭК России № 131 отражены в основном требования к за-
щите ЗО КИИ, но пользователям не предоставляются ни методология оцени-
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вания эффективности, ни требования к разработке, оформлению и содержа-
нию необходимых документов. 

ГОСТ Р ИСО/МЭК ТО 19791–2008 «Информационная технология. Мето-
ды и средства обеспечения безопасности. Оценка безопасности автоматизиро-
ванных систем» [10] содержит рекомендации и критерии оценивания безопас-
ности АС, а также обеспечивает расширение области применения стандартов 
серии ИСО/МЭК 15408, включая ряд критических аспектов, касающихся оце-
нивания среды эксплуатации объекта, оценивания и декомпозиции составных 
АС на домены безопасности, которые должны оцениваться отдельно. Уста-
навливает определение и модель АС; описывает расширения концепции оце-
нивания безопасности с помощью стандартов серии ИСО/МЭК 15408; мето-
дологию и процесс выполнения оценивания безопасности АС; дополнитель-
ные критерии оценивания безопасности, охватывающие те аспекты АС, кото-
рые не были охвачены критериями оценивания безопасности в стандартах 
серии ИСО/МЭК 15408. Дает возможность включать продукты безопасности, 
оцененные в соответствии с требованиями стандартов серии ИСО/МЭК 
15408, в автоматизированные системы и проводить оценку как единого целого 
с использованием настоящего стандарта.  

Исходя из анализа национального стандарта РФ ГОСТ Р ИСО/МЭК 
15408-1–2012 [11], примерами объекта оценивания являются прикладная про-
грамма; операционная система; прикладная программа в сочетании с опера-
ционной системой; прикладная программа в сочетании с операционной си-
стемой и рабочей станцией; операционная система в сочетании с рабочей 
станцией; интегральная схема смарт-карты; локальная вычислительная сеть, 
включая все терминалы, серверы, сетевое оборудование и программные сред-
ства; приложение базы данных, за исключением программных средств уда-
ленного клиента, обычно ассоциируемых с приложением базы данных. 

В публикациях [12–25] приведены алгоритмы и модели оценивания за-
щищенности некоторых объектов территориальных налоговых органов (ТНО) 
Российской Федерации (РФ). Авторы приведенных работ не сформулировали 
методики оценивания защищенности ТНО РФ, это в особенности касается ЗО 
КИИ, проблематика которых возникла в результате вступления в силу Феде-
рального закона № 187. С учетом существующих разработок для ТНО РФ ра-
боты [12–25], на наш взгляд, представляют интерес для дальнейшего развития 
в рамках модификации и апробации для ЗО КИИ, учитывая, что методические 
разработки в этом направлении отсутствуют. 
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ЗАКЛЮЧЕНИЕ 

Таким образом, федеральные органы исполнительной власти, которые от-
вечают за обеспечение ИБ КИИ, действуют на основании своих нормативных 
документов, в которых отсутствуют описание единого регламента проведения 
аудита ЗО КИИ и оценочные показатели соответствия требованиям ИБ. 

В области ИБ нет национального стандарта, устанавливающего единые 
регламенты и процедуры проведения аудита, тем более для аудита КИИ (ме-
тодики, описывающие порядок действий по определению уровня защищенно-
сти ОИ, показатели ИБ, способы оценивания показателей и уровней защи-
щенности), общей методики проведения оценивания защищенности объектов 
информатизации, в том числе и ЗО КИИ, автоматизированных методик даже в 
рамках экспертного подхода. 
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This paper provides a direct analysis of existing methods for assessing the security of sig-
nificant objects of critical information infrastructure, a review of their legislative framework 
and existing means of protecting information from unauthorized access. Such an analysis is 
necessary to solve problems related to the development of an integrated approach to assessing 
the security of significant objects of critical information infrastructure. The main guiding doc-
uments and orders of the FSTEC of Russia, Federal Law No. 187-FZ of July 26, 2017 "On the 
security of the CII of the Russian Federation" were considered. The modern market of means 
of protecting information from unauthorized access was analyzed. For convenience, all com-
parative criteria were divided into categories: general information; system requirements (min-
imum); supported automated workstations and servers based on well-known secure operating 
systems; the level of certification according to the safety requirements of the FSTEC of Rus-
sia; deployment of a protection system; component updates; the main functions of the means 
of protecting information from unauthorized access; clearing information; additional protec-
tion modules; centralized management and reporting; possibility of integration; licensing.  
The four most popular Russian groups of means of protecting information from unauthorized 
access were selected to participate in the comparison: Secret Net Studio; Dallas Lock 8.0-K; 
Diamond ACS; Blockhost Network 2.0. In order to identify methods for assessing the security 
of significant objects of critical information infrastructure, national standards of Russia and 
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scientific periodicals were considered. It is shown that the methodological support of this 
segment of safety is not at the proper level. 

Keywords: comparative analysis, security assessment methods, significant objects, criti-
cal information infrastructure, information security, legal framework, information security 
tools, unauthorized access 
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