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Файлы журналов регистрации событий безопасности дают представление о состоянии 
инфосистем и возможности находить аномалии в поведении пользователей, а также ди-
агностировать происшествия кибербезопасности. В работе рассмотрены существующие 
журналы событий (журналы событий приложений, систем, безопасности). Следует от-
метить, что автоматический анализ данных журналов событий осложнен, так как они 
содержат большое количество неструктурированных данных, которые собираются из 
разных источников. Поэтому в настоящей статье представлена и описана проблема ана-
лиза журналов событий информационной безопасности. Для решения проблемы анали-
за журналов безопасности были рассмотрены новые и не особо изученные методы и ал-
горитмы кластеризации данных, как Randomforest («случайный лес»), инкрементальная 
кластеризация, алгоритм Iterative Partitioning Log Mining (IPLoM) – итеративный анализ 
журналов секционирования. Алгоритм Randomforest создает деревья решений для вы-
борок данных, после чего делается прогноз по каждой выборке и с помощью голосова-
ния выбирается наилучшее решение. Такой метод сокращает переобучение путем 
усреднения показателей. Также алгоритм применяется в таких типах задач, как регрес-
сия и классификация. Инкрементальная кластеризация определяет кластеры как группы 
объектов, которые принадлежат одному классу или концепту. Когда кластеры опреде-
ляются, то они могут перекрываться, поэтому допускается степень «размытости для 
выборок», которые лежат на границах разных кластеров. Алгоритм итеративного ана-
лиза журналов секционирования использует уникальные характеристики сообщений 
журналов для их итеративного разделения, что способствует эффективному извлечению 
типов сообщений. 
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ВВЕДЕНИЕ 

В научной литературе на данном этапе отсутствует устоявшееся опреде-
ление понятия «кластеризация данных (кластерный анализ)». В настоящей 
работе будем использовать определение из словаря [1]: кластерный анализ –
совокупность математических методов, предназначенных для формирования 
относительно «отдаленных» друг от друга групп «близких» между собой объ-
ектов по информации о расстояниях или связях (мерах близости) между ними. 
Кластеризация используется в различных областях деятельности человека,  
и в каждой индивидуальной задаче ее использование имеет свои особенности. 
На сегодняшний день существует множество различных методов и алгорит-
мов кластеризации данных, которые наиболее распространены и используе-
мы [2–14]. Поэтому нашей задачей в настоящей статье будем считать рас-
смотрение наименее известных алгоритмов и методов кластеризации данных. 

1. ЖУРНАЛЫ СОБЫТИЙ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Событием называется любое существенное изменение состояния системы 
либо программы, о котором следует уведомить пользователей, также событи-
ем называется запись в журнале событий. Служба журнала событий записы-
вает события приложений, системные события и события безопасности в 
средство просмотра событий. При помощи журналов – инструмента просмот-
ра событий – возможно принимать информацию об аппаратном и программ-
ном обеспечении компьютера, о системных компонентах, а также проверять 
события безопасности на локальных или удаленных компьютерах. Журналы 
событий допускается применять при распознавании источников текущих си-
стемных проблем и для недопущения вероятных проблем [15]. 

Принято подразделять журналы событий на три вида: журналы событий  
и приложений, журналы систем, журналы безопасности. 

Журналы событий приложений включают события, которые сформирова-
ны приложениями, а не системой. Сервер базы данных записывает ошибки, 
которые происходят при его работе в журнале приложений. Есть возможность 
для разработчиков самостоятельно принимать решения, какие события остав-
лять в протоколах журналов событий приложений. К примеру, Майкрософт 
SQL Server протоколирует детализированные данные о принципиальных ава-
рийных ситуациях, которые возникают при работе SQL-сервера, таких как 
«недостаточно памяти», «сбой при запасном копировании базы данных» 
и т. д. При всем этом события, сгенерированные различными приложениями, 
попадают в единый журнал приложений. Приложения распознаются как раз-
личные «источники» в первоначальном свойстве событий. Поэтому нетрудно 
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выделить события определенного приложения. Коды событий (ID) распозна-
ются приложением, которое сформировало эти коды. События могут повто-
ряться для разных источников.  

Журналы событий систем включают события, которые сгенерированы си-
стемными элементами. Например, отказы драйверов либо остальных систем-
ных компонентов при запуске систем фиксируются в системных журналах 
событий. Типы и коды событий системных компонентов заранее назначены 
разработчиками операционных систем (например, Windows). Подобно журна-
лу приложений, системный журнал включает события из различных источни-
ков. Стоит обратить внимание, что определенные события идентифицируются 
и кодом, и источником. Журналы событий систем являются важным инфор-
мационным источником при поиске обстоятельств отказов и вопросов си-
стемных администраторов и технических экспертов [16, 17]. 

Журналы событий безопасности содержит события, которые оказывают 
влияние на безопасность систем. Это попытки (удачные и не удачные) входа в 
профили систем, внедрение ресурсов (файлов, списка, устройств), управление 
учетными записями, изменения прав и преимуществ учетных записей, пуск и 
остановка процессов (программ) и т. д. Администратор может изменять кате-
гории событий, необходимых для регистрации. По умолчанию система всегда 
сконфигурирована так, чтобы регистрировать события управления учетными 
записями, события входа в систему. Как правило, аудит доступа  
к объектам не включается в записи журналов. В данном случае важно быть 
осторожным при настройке аудита доступа к файлам: некомпетентная 
настройка может привести к возникновению значительного числа событий, 
что, в свою очередь, плохо отразится на общей продуктивности системы  
и может привести к скорому переполнению журнала безопасности. 

Запись в журнал безопасности делается лишь системными элементами, 
коды событий совершенно точно идентифицируют события. Журналы собы-
тий безопасности являются значительным информационным источником при 
расследовании происшествий безопасности, и их изучение существенно для 
администраторов безопасности, специалистов по информационной безопасно-
сти и специалистов по цифровой криминалистической экспертизе. 

Журнал регистрации событий безопасности – это электронный журнал, 
который включает записи о ситуации кибербезопасности, о действиях пользо-
вателей и эксплуатирующего персонала автоматической системы [18]. 

Журналы событий можно разделить на следующие типы. 
1. Журналы, отслеживающие вход / выход пользователя: 

а) журнал регистрации неудачных попыток начала сеанса; 
б) журнал регистрации начала / завершения сеанса. 
 



Д.Н. Сидорова, Е.Н. Пивкин 44

2. Журналы, отслеживающие события: 
а) журнал регистрации событий; 
б) архив журнала регистрации событий. 

3. Журнал регистрации сообщений об ошибках. 

2. АЛГОРИТМЫ И МЕТОДЫ КЛАСТЕРИЗАЦИИ 

Существует множество различных методов и алгоритмов кластеризации 
данных. В основном методы кластеризации классифицируют на иерархиче-
ские и неиерархические (основанные на плоском разделении). Иерархические 
методы разделяют на агломеративные и дивизимные, неиерархические мето-
ды – на четкие и нечеткие. К наиболее популярным алгоритмам и методам 
кластеризации можно отнести следующие: наивный байесовский подход, ме-
тоды опорных векторов, ближайших соседей, деревьев решений, искусствен-
ных нейронных сетей, нечеткой логики, генетические алгоритмы [19–28].  

Поэтому мы рассмотрим наименее известные методы и алгоритмы кла-
стерного анализа, такие как Randomforest («случайный лес»), инкременталь-
ную кластеризацию, алгоритм IPLoM (Iterative Partitioning Log Mining), так 
как они применимы для больших объемов данных и характеризуются высокой 
точностью. 

Randomforest 
«Случайный лес» – это популярная процедура машинного обучения, ко-

торую можно использовать для разработки моделей прогнозирования. Впер-
вые представленные Брейманом в 2001 году «случайные леса» представляют 
собой простые модели из наборов деревьев классификации и регрессии, ис-
пользующие двоичное разбиение переменных-предикторов для определения 
прогнозов результатов [29–31].  

Деревья решений просты в использовании на практике, так как представ-
ляют собой интуитивно понятный метод прогнозирования результата, кото-
рый разделяет «высокие» и «низкие» значения предиктора, связанного с ре-
зультатом. Несмотря на то что данный метод предлагает множество преиму-
ществ, методология дерева решений часто обеспечивает низкую точность для 
сложных наборов данных (например, для больших наборов данных и наборов 
данных со сложными взаимодействиями переменных).  

В настройке «случайного леса» многие деревья классификации и регрессии 
строятся с использованием случайно выбранных наборов, обучающих данных и 
случайных подмножеств переменных-предикторов для результатов моделиро-
вания. Результаты каждого дерева агрегированы, чтобы дать прогноз для каж-
дого наблюдения [32, 33]. Следовательно, «случайный лес» часто обеспечивает 
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более высокую точность по сравнению с моделью с одним деревом решений, 
сохраняя при этом некоторые полезные качества моделей деревьев. «Случай-
ные леса» неизменно предлагают одну из самых высоких точность прогнозов 
по сравнению с другими моделями при настройке классификации. 

Основным преимуществом использования «случайного леса» для модели-
рования прогнозирования является возможность обрабатывать наборы данных 
с большим количеством переменных-предикторов, однако часто на практике 
количество предикторов, необходимых для получения прогнозов результатов, 
следует минимизировать для повышения эффективности. Например, вместо 
использования всех переменных, имеющихся в электронной медицинской 
карте, можно предпочесть использовать только подмножество наиболее важ-
ных переменных при разработке модели медицинского прогнозирования [34]. 
В прогнозном моделировании часто возникает интерес определить наиболее 
важные предикторы, которые следует включить в сокращенную и экономную 
модель. Это может быть достигнуто путем выбора переменных, при которых 
оптимальные предикторы определяются на основе статистических характери-
стик, таких как важность или точность. Разработка моделей прогнозирования 
с использованием выбора переменных может снизить нагрузку на сбор дан-
ных и повысить эффективность прогнозирования на практике [35]. Поскольку 
многие современные наборы данных имеют сотни или тысячи возможных 
предикторов, выбор переменных часто является необходимой частью разра-
ботки модели прогнозирования. 

Выбор переменных в структуре «случайного леса» является важным ас-
пектом для многих приложений в экспертных системах и приложениях. Та-
ким образом, общая цель многих экспертных систем – помочь в принятии 
решений по сложной проблеме.  

«Случайный лес» использует такие алгоритмы, как бэггинг и случайности 
признака.  

Случайность признака. В обычном дереве решений, когда нужно разде-
лить узел, мы рассматриваем каждый возможный признак и выбираем тот, 
который «сильнее» делит значения в узлах. В «случайном лесу» каждое дере-
во может делать выбор исключительно из случайного подмножества объек-
тов. Из этого следует еще большая вариация между деревьями в модели.  
В конечном итоге более слабая корреляция между деревьями соответствует 
большему разнообразию. 

Бэггинг. Деревья решений очень чувствительны к данным, на которых 
обучаются: небольшие изменения в наборе могут привести к значительно от-
личающимся древовидным структурам. «Случайный лес» использует это пре-
имущество, позволяя каждому отдельному дереву произвольно выбирать дан-
ные с заменой, что приводит к различным деревьям.  
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Существует несколько методов выбора переменных при случайной клас-
сификации лесов. Многие пакеты Randomforest предоставляют процедуры 
случайного выбора переменных леса.  

Инкрементальная кластеризация. Инкрементальная кластеризация – 
это задача разделения набора данных на k кластеров, в которых точки в одном 
кластере похожи, а точки в разных кластерах не похожи [36]. Контекст ин-
крементальной кластеризации выглядит следующим образом: для некоторых 
текущих кластеров инкрементальная кластеризация является однопроходной 
кластеризацией, цель которой – идентифицировать метку кластера для точек 
инкрементальных данных. 

Инкрементальная кластеризация очень выгодна для динамических данных 
или потока данных (хранилища данных). Как правило, инкрементальная кла-
стеризация комбинируется с несколькими процессами удаления и вставки. 
Учитывая набор кластеров, этап вставки направлен на идентификацию меток, 
новой точки данных на основе текущих кластеров. В некоторых случаях бу-
дут созданы новые кластеры или новые точки данных будут интегрированы  
с текущими кластерами.  

В процессе удаления, если мы хотим удалить одну или несколько точек 
данных, нам необходимо реформировать кластеры, потому что эти операции 
могут повлиять на некоторые уже существующие кластеры. Для любого типа 
кластеризации в литературе предложены некоторые алгоритмы инкремен-
тальной кластеризации, такие как Incremental k-means, Incremental DBSCAN 
(Density Based Spatial Clustering of Applications with Noise) или инкременталь-
ная кластеризация графов [37]. Ключевая идея этих алгоритмов заключается  
в том, что нам необходимо идентифицировать ситуацию для каждого типа 
алгоритма для шага вставки и шага удаления.  

Инкрементальная кластеризация решает проблему идентификации метки 
для нового объекта данных или обновления кластеров, когда мы удаляем точ-
ки в текущих кластерах. Эта проблема очень важна, когда мы занимаемся 
большими данными, набор данных которых слишком велик, чтобы поме-
ститься в доступной памяти. Для каждого вида кластеризации в литературе 
предлагается несколько вариантов инкрементальной кластеризации. 

Существует кластеризация на основе инкрементальной плотности 
(Incremental DBSCAN). Опираясь на концепцию кластеризации на основе 
плотности, Incremental DBSCAN может результативно прибавлять и удалять 
точки для текущих кластеров. Процесс добавления новой точки имеет не-
сколько случаев (например, новая точка может быть шумом, новая точка бу-
дет добавлена в кластер, новая точка может объединить несколько кластеров). 
Для процесса удаления точка может быть точкой шума, может разбивать на 
некоторые кластеры или не влиять на текущие кластеры. 
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Также есть однопроходная инкрементальная кластеризация для большого 
набора данных на основе k-средних, которую обозначили как GenIC 
(Generalized Incremental Algorithm for Clustering). GenIC обновляет каждый 
центр с каждой новой точкой данных и объединяет кластеры только в конце 
генерации (то есть окна данных). С помощью обобщенного инкрементального 
алгоритма алгоритм GenIC может перемещать центр в списке центров, ис-
пользуя взвешенную сумму существующего центра и представленной новой 
точки.  

Сущность алгоритма GenIC состоит в том, чтобы разбить поток данных  
на блоки или окна, как это заведено в алгоритмах потоковой передачи.  
Мы рассматриваем каждый блок из n точек данных как поколение и думаем, 
что «приспособленность» центра измеряется количеством назначенных ему 
точек. В целом наиболее приспособленные центры доживают до следующего 
поколения, но иногда выбираются новые центры, а старые центры уничтожа-
ются. Алгоритм GenIC сравнивается с k-средними, показывает эффективность  
по времени выполнения и меньше зависит от выбора начальных центров, чем 
k-средние.  

Предлагается вариант инкрементальной кластеризации k-средних. В алго-
ритме кластеры строятся постепенно, добавляя по одному центру кластера  
за один раз. Представлены новый двухфазный статический однопроходный 
алгоритм, а также динамический двухфазный однопроходный алгоритм, ос-
нованный на методе нечеткой кластеризации С-средних, которые демонстри-
руют высокую полезность [38]. Идея, лежащая в основе многоступенчатых 
методов, заключается в том, что оценка матрицы разделения и расположения 
центров кластеров может быть получена путем кластеризации выборки дан-
ных. Ожидается, что небольшая выборка дает быструю, но менее надежную 
оценку центров кластеров. 

Это приводит к многоступенчатому подходу, который включает не-
сколько этапов выборки (с заменой) данных и оценки матрицы членства для 
следующего этапа. Проведенные эксперименты показывают эффективность 
предложенного метода, схему инкрементальной кластеризации локальной 
плотности для поиска плотных подграфов в потоковых данных, то есть, ко-
гда данные поступают инкрементально (ILDC – incremental local density of 
clusters) [39].  

Схема инкрементальной кластеризации захватывает избыточность в ис-
точнике потоковых данных, находя плотные подграфы, которые соответству-
ют заметным объектам и сценам. Процесс ILDC выполняет операции, такие 
как расширение кластера, добавление кластера и слияние кластера, на прин-
ципе подобия между определенными кластерами. ILDC показывает эффек-
тивность при использовании в приложениях для поиска изображений.  
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Далее рассмотрим алгоритм инкрементальной полууправляемой ансам-
блевой кластеризации, названный ISSCE (incremental semi-supervised clustering 
ensemble). Алгоритм ISSCE использует ограничения для обновления инкре-
ментальных элементов. Разрабатывается процесс возрастающего выбора чле-
нов ансамбля на основе глобальной целевой функции и локальной целевой 
функции для удаления избыточных членов ансамбля.  

Представлено улучшение ISSCE по сравнению с традиционными под-
ходами к ансамблям полууправляемой кластеризации или с традиционны-
ми методами ансамбля кластеров на шести реальных наборах данных из 
репозитория машинного обучения UCI и на 12 реальных наборах данных 
профилей экспрессии [40]. В контексте классификации находят метку для 
нового объекта данных с помощью классификатора, обученного на пред-
лагаемых данных. Проблема идентификации метки для нового объекта в 
инкрементальной кластеризации может рассматриваться аналогично кон-
тексту классификации. 

Алгоритм IPLoM (Iterative Partitioning Log Mining). Алгоритм IPLoM 
разработан для кластеризации данных журнала. Он работает путем итератив-
ного разбиения наборов журналов событий, используемых в качестве учебных 
образцов. На каждом этапе процесса разбиения результирующие разделы ста-
новятся ближе к содержанию журналов событий. В конце процесса разбиения 
алгоритм пытается обнаружить форматы строк, которые создали строки в 
каждом разделе. Эти обнаруженные разделы и форматы строк являются вы-
ходными данными алгоритма [41]. 

Алгоритм IPLoM проходит четыре этапа: 
1) разделение по количеству токенов; 
2) разделение по позиции токена; 
3) разбиение поиском на биекцию; 
4) извлечение шаблона журнала. 
Этапы описаны более подробно ниже. Алгоритм предназначен для обна-

ружения всех возможных форматов строк в начальном наборе журналов со-
бытий. Алгоритм находит только форматы строк, поддержка которых превы-
шает определенный порог, функция сокращения файла включена в алго-
ритм [42]. Функция сокращения файла работает, избавляясь от всех разделов, 
которые опускаются ниже порога поддержки файлов. Новое значение фикси-
руется в конце каждого шага разделения. Таким образом, мы способны произ-
водить только линейные форматы, которые соответствуют желаемому порогу 
поддержки файлов в конце алгоритма. Работа IPLoM без порога поддержки 
файлов является его состоянием по умолчанию. 

Шаг 1. Разделение по величине событий. Журналы разбиты на различные 
кластеры по длине. В настоящих журналах может быть такое, что журналы, 
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принадлежащие одному шаблону, могут иметь переменную длину. В этом 
случае результат IPLoM следует обработать вручную. 

Шаг 2. Разделение по позиции токена. На этом шаге каждый кластер со-
держит журналы схожей длины. Рассчитывая, что в кластере есть m журналов, 
длина которых равна n, этот кластер можно рассматривать как матрицу раз-
мером m × n. Данный шаг сделан на предположении, что столбец с минималь-
ным числом неповторимых слов (позиция разбитого слова) содержит кон-
станты. В итоге позиция разбитого слова применяется для разделения каждо-
го кластера, то есть каждый сгенерированный кластер имеет одно и то же сло-
во в позиции разбитого слова. 

Шаг 3. Разбиение с помощью поиска по отображению. На данном шаге 
два столбца журналов выбираются для предстоящего разбиения на базе соот-
ношения отображения между ними. Чтобы найти два столбца, определяется 
количество уникальных слов в каждом столбце и выбирается два столбца с 
чаще всего встречающимся числом слов. Существует четыре отношения 
отображения: 1-1, 1-M, M-1, M-M. В случае отношений 1-1 журналы содержат 
одинаковые отношения 1-1 в двух выбранных столбцах, разделенных на один 
и тот же кластер. Для отношений 1-M и M-1 мы должны сначала решить, со-
держит ли столбец стороны M константы или переменные. Если сторона M 
содержит константы, то столбец стороны M используется для разделения 
журналов в отношениях 1-M / M-1. В противном случае используется первая 
боковая колонка. Наконец, журналы в отношениях M-M делятся на один кла-
стер. 

Шаг 4. Извлечение шаблона журнала. Алгоритм IPLoM обрабатывает все 
кластеры, которые были созданы на прошлых шагах, и генерирует по одному 
шаблону журнала для каждого из них. Для каждого столбца в кластере под-
считывается число неповторимых слов. Если в столбце только одно неповто-
римое слово, оно считается неизменным. Иначе слова в столбце являются пе-
ременными и в выходных данных будут сменены знаком подстановки. 

3. ПРОБЛЕМА АНАЛИЗА ЖУРНАЛОВ БЕЗОПАСНОСТИ 

Файлы журнала безопасности содержат данные практически обо всех со-
бытиях, которые происходят в системе, независимо от уровня журнала.  
Для этого развернутая инфраструктура ведения журналов автоматически со-
бирает, объединяет и хранит журналы, которые постоянно создаются боль-
шинством компонентов и устройств (например, веб-серверами, базами дан-
ных или межсетевыми экранами). Текстовые сообщения журнала обычно чи-
табельны и привязываются к отметке времени, сообщая момент времени,  
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когда была создана запись журнала. Доступ к длительным данным журнала 
имеет огромное количество преимуществ, в особенности для больших компа-
ний: журналы дают возможность проводить изучение прошедших событий, 
системные администраторы получают возможность отследить корни наблю-
даемых проблем. Кроме того, журналы могут содействовать возврату системы 
к исправному состоянию, сбросить некорректные операции, вернуть данные, 
предупредить утрату информации и воспроизвести сценарии, которые приво-
дят к неверным состояниям во время тестирования [43]. 

Главная трудность изучения журналов состоит в том, что инциденты об-
наруживаются лишь постфактум. Также изучение журналов – это трудоза-
тратная и ресурсоемкая задача, которая требует познания предметной области 
о системе. В настоящее время обнаружение дефектов в системах становится 
вероятным благодаря неизменному мониторингу системных журналов в ре-
альном времени, т. е. online. Это позволяет вовремя проявлять реакцию на 
происшествия кибербезопасности [44] и снижает вызванные ими потери. 
Также индикаторы грядущего неверного поведения системы нередко можно 
отследить заблаговременно. Довольно раннее обнаружение таковых индика-
торов и принятие соответствующих мер может предупредить определенные 
неисправности.  

Но эта задача навряд ли вероятна для человека, так как данные журнала 
генерируются в больших объемах [45] и с большой скоростью. При рас-
смотрении больших корпоративных систем часто число каждый день созда-
ваемых строк журнала исчисляется миллионами. К примеру, общедоступ-
ные журналы распределенной файловой системы Hadoop Distributed File 
System (HDFS) содержат свыше 4 млн строк журнала в день, а маленькие 
организации имеют дело с наивысшими показателями 22 тыс. событий за 
секунду. Разумеется, что это делает неосуществимым ручной анализ, и по-
тому уместно применять методы машинного обучения [46], которые автома-
том обрабатывают линии и распознают достойные внимания шаблоны, 
представляя их в сжатой форме. 

Одним из способов изучения огромных объемов данных журнала является 
кластеризация. Данные журнала владеют определенными чертами, которые 
нужно учесть при разработке метода кластеризации. Во-первых, файл журна-
ла обычно состоит из набора однострочных либо многострочных строк, пере-
численных в определенном хронологическом порядке, который обычно под-
крепляется отметкой времени сообщений журнала [47]. Сообщения могут 
быть очень структурированными (к примеру, перечень значений, разбитых 
запятыми), отчасти структурированными (к примеру, пары атрибут-значений), 
неструктурированными (к примеру, вольный текст случайной длины) либо 
смешанными, а также сообщения журнала время от времени включают иден-
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тификаторы действий, относящихся к задаче, которая их сгенерировала.  
В данном случае достаточно просто извлечь трассировки журнала, другими 
словами, последовательности связанных строк журнала, и выполнить интел-
лектуальный анализ процессов. Остальные артефакты, время от времени 
включаемые в сообщения журнала, – это номера строк, индикатор уровня ли-
бо серьезности сообщения и статический идентификатор, указывающий на 
оператора, который создает сообщение. 

Эти характеристики разрешают группировать системные журналы двумя 
различными методами. Во-первых, кластеризация некоторых строк журнала 
по схожести их сообщений дает обзор всех событий, которые происходят  
в системе. Во-вторых, кластеризация последовательностей сообщений журна-
ла дает представление о базисной логике программы и открывает при другом 
варианте скрытые зависимости событий и элементов. 

ЗАКЛЮЧЕНИЕ 

В настоящей работе были рассмотрены наименее известные, но не менее 
эффективные и обладающие высокой точностью методы и алгоритмы класте-
ризации. Рассмотрены типы журналов событий. Особое внимание уделено 
журналам безопасности. Следует отметить, что обсуждаемые в статье методы  
и алгоритмы кластеризации могут быть применены для анализа журналов 
безопасности. 
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Security event log files give an idea of the state of the information system and allow you to 
find anomalies in user behavior and cybersecurity incidents. The existing event logs (applica-
tion, system, security event logs) and their division into certain types are considered. But au-
tomated analysis of security event log data is difficult because it contains a large amount of 
unstructured data that has been collected from various sources. Therefore, this article presents 
and describes the problem of analyzing information security event logs.  
And to solve this problem, new and not particularly studied methods and algorithms for data 
clustering were considered, such as Random forest (random forest), incremental clustering, 
IPLoM algorithm (Iterative Partitioning Log Mining - iterative analysis of the partitioning 
log). The Random forest algorithm creates decision trees for data samples, after which it is 
provided with a forecast for each sample, and the best solution is selected by voting.  
This method reduces overfitting by averaging the scores. The algorithm is also used in such 
types of problems as regression and classification. Incremental clustering defines clusters as 
groups of objects that belong to the same class or concept, which is a specific set of pairs. 
When clusters are defined, they can overlap, allowing for a degree of "fuzziness for samples" 
that lie at the boundaries of different clusters. The IPLoM algorithm uses the unique character-
istics of log messages to iteratively partition the log, which helps to extract message types ef-
ficiently. 

Keywords: algorithms, methods, data clustering, information security, random forest, incre-
mental clustering, iterative partitioning log analysis, event logs 
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