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Стремительное развитие и распространение новых информационных и телекоммуника-
ционных технологий приобретает сегодня характер глобальной информационной рево-
люции, которая оказывает возрастающее влияние на политику, экономику, управление, 
финансы, науку, культуру и другие сферы жизнедеятельности общества в рамках наци-
ональных границ и в мире в целом. Этим пользуются не только добросовестные пользо-
ватели коммуникационных сетей, но и злоумышленники, преследующие различные 
противоправные цели: личное обогащение, дискредитацию граждан и государственных 
органов, распространение нелегальной информации, идей терроризма и экстремизма. 
Также отмечается стремительный рост новых видов преступлений, связанных с приме-
нением информационных систем. Всё это требует создания нового инструментария 
компьютерной криминалистики (форензика), который способен обработать большое 
количество информации и помочь в выявлении, раскрытии и расследовании преступле-
ний. В статье проанализированы направления современного развития автоматизации 
поиска и анализа криминалистически значимой информации. Рассмотрены различные 
виды электронных следов по разным видам преступлений. Предложены новые формы 
использования ряда элементов искусственного интеллекта и применение математиче-
ского аппарата в рамках автоматизации экспертных систем для получения необходи-
мых доказательств по соответствующим уголовным делам. Предложена рекоменда-

                                                           
* Статья получена 20 апреля 2022 г. 



Ю.В. Гришин, А.В. Иванов и др. 22

тельная система, которая с помощью многофакторного анализа позволит сформировать 
«портрет» личности на основании данных, содержащихся на электронных носителях 
пользователя. 

Ключевые слова: компьютерная криминалистика, форензика, искусственный интел-
лект, машинное обучение, математический аппарат, компьютерная судебная эксперти-
за, электронный след 

ВВЕДЕНИЕ 

Автоматизация поиска и анализа криминалистически значимой информа-
ции – проблема достаточно актуальная сегодня. На сегодняшний момент ин-
формационно-телекоммуникационное пространство не является отдельной 
сферой деятельности, а интегрировано в повседневную жизнь каждого чело-
века. Соответственно, значимость информационных (электронных) следов 
сегодня не меньшая, а при расследовании отдельных видов преступлений  
и бо́льшая, чем значимость следов материальных. Приходится констатиро-
вать, что криминал пока еще явно опережает правоохранительные органы  
в освоении современных информационных технологий. 

В настоящее время с внедрением цифровых технологий во все сферы че-
ловеческой деятельности имеет смысл говорить уже не столько об автомати-
зации, сколько о цифровизации и информатизации работы экспертов, специа-
листов, криминалистов. 

Остро ощущается потребность в разработке автоматизированных про-
граммных средств для анализа информационных (электронных) следов.  
Существует огромный сегмент программных средств, затрагивающих автома-
тизацию оформительской части (набор и форматирование текста заключения, 
подготовка иллюстративного материала). Указанные средства уже давно во-
шли в повседневную практику и уже не воспринимаются как средства автома-
тизации. Также существует множество информационных систем, позволяю-
щих фиксировать и обрабатывать экспериментальные данные, так называе-
мые «автоматизированные информационно-поисковые системы». Функцио-
нирование автоматизированных информационно-поисковых систем основано 
на принципе сопоставления полученного результата с имеющимися сведени-
ями в базе данных и позволяет эффективно решать экспертные задачи различ-
ного характера: идентификационные, классификационные, диагностиче-
ские [7]. 

Сегодня, в век больших вычислительных мощностей, имеется тенденция  
к созданию систем на основе искусственных нейронных сетей. Это направле-
ние автоматизации выходит на новый виток развития, и в ближайшее время 
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именно в этом направлении следует ожидать новых решений в области циф-
ровой криминалистики. 

Автоматизированные системы, включая подходы к машинному обучению 
и системам на основе искусственных нейронных сетей (но не ограничиваясь 
ими), разрабатываются для того, чтобы помочь людям более эффективно  
и продуктивно находить ценную информацию в огромных объемах информа-
ции. Однако хочется подчеркнуть, что автоматические системы всё же подра-
зумевают непосредственное участие человека в принятии конечного решения. 
Поэтому оценка отчетов автоматизированных систем или набора предложен-
ных решений и формулирование вывода по-прежнему является задачей чело-
века. 

1. ЦИФРОВАЯ КРИМИНАЛИСТИКА 

Термин «форензика» образовался от латинского слова foren, что означает 
речь перед форумом, то есть судебные дебаты или выступление перед судом. 
Этоь термин является сокращением от словосочетания forensic science (судеб-
ная наука). В русском языке это понятие чаще называют криминалистикой,  
а слово «форензика» закрепилось за компьютерной ее частью. 

Форензика (компьютерная криминалистика) – прикладная наука о рас-
крытии и расследовании преступлений, которые связаны с компьютерной ин-
формацией, а также о методах получения и исследования доказательств, кото-
рые имеют форму компьютерной информации, и о применяемых для этого 
технических средствах. 

Перед экспертами-криминалистами ставятся следующие задачи: восста-
новить хронологию (timeline) событий; собрать артефакты (оставшиеся следы 
событий); провести поиск криминалистически значимой информации и т. д. 
Также отдельным пунктом стоит задача формирования экспертного заключе-
ния, к примеру, для судебных органов или иных компетентных в расследова-
нии инцидентов структур. 

Криминалистический процесс, который проводят специалисты и экспер-
ты, принято делить на четыре этапа: 

1) сбор информации; 
2) исследование (извлечение / считывание информации с носителей, деко-

дирование); 
3) анализ (избранная информация анализируется для получения ответов 

на вопросы, поставленные перед экспертом или специалистом); 
4) представление (оформление результатов исследования и анализа в 

установленной законом и понятной неспециалистам форме). 
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Компьютерный криминалист вполне может обойтись без специальной 
криминалистической техники. Компьютер сам по себе – достаточно универ-
сальный инструмент. Среди многообразного периферийного оборудования и 
программного обеспечения найдутся все необходимые для исследования 
функции. Некоторые программные инструменты можно легко создать или 
модифицировать своими руками. Однако специальная техника и специализи-
рованное программное обеспечение сильно облегчают работу.  

В отношении сбора и исследования информации существует большое ко-
личество аппаратно-программных комплексов и программ, автоматизирован-
ных в той или иной степени. Однако на третьем этапе избранная информация 
анализируется для получения ответов на вопросы, поставленные перед экс-
пертом или специалистом. В связи с возрастающим объемом информации, 
хранящейся на электронных устройствах, увеличивается время на анализ и 
обработку данных. Теперь большую часть времени в криминалистическом 
процессе занимает именно анализ больших объемов данных (просмотр жур-
налов и изображений, чтение документов). 

В результате информационной перегрузки эти специалисты принимают 
решения без достаточных механизмов поддержки, увеличивая риск неправиль-
ных выводов. Огромные массивы цифровой информации привели к возникно-
вению автоматизированных систем поиска и анализа информации. Это направ-
ление является достаточно молодым относительно традиционных видов крими-
налистических исследований, но одним из самых актуальных в настоящий мо-
мент. Погоня за преступниками в виртуальном пространстве по оставленным 
ими информационным следам имеет мало общего с богатейшим опытом работы 
оперативно-разыскных служб. 

2. СЛОЖНОСТИ ПРИ РАЗРАБОТКЕАВТОМАТИЗИРОВАННЫХ 
СИСТЕМ АНАЛИЗА 

Здесь на первый план исследований и разработок выходят не только про-
блемы чисто технического плана, но и вопросы обеспечения правового стату-
са тех сведений криминалистического характера, которые были получены  
с помощью элементов искусственного интеллекта различного вида. При раз-
работке соответствующих алгоритмов и информационных технологий, в том 
числе с использованием элементов искусственного интеллекта, необходимо 
обеспечить применение средств контроля за сохранением правового статуса 
промежуточных и итоговых результатов обработки информации.  

Важно обратить внимание на ряд новых аспектов применения в системе 
компьютерной криминалистики элементов искусственного интеллекта,  
которые создаются для обработки информации без участия человека.  
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По нашему мнению, такие результаты для уголовного судопроизводства в 
рамках действующего законодательства неприменимы, поскольку их невоз-
можно проверить и оценить в рамках требований, предусмотренных ст. 17, 87  
и 88 УПК РФ [2]. 

3. ЭЛЕКТРОННЫЕ СЛЕДЫ НА НОСИТЕЛЯХ ИНФОРМАЦИИ 

Развитие информационных технологий обусловливает образование боль-
шого количества электронных следов в различных электронных устройствах, 
компьютерных сетях и элементах их инфраструктуры, которые необходимо 
использовать для установления обстоятельств совершенного криминального 
деяния и причастного к нему лица [1]. Эти следы имеют отношение не только 
к киберпреступлениям (взлом киберсистем, неправомерный доступ к инфор-
мации, использование вредоносных программ), но и к любому другому виду 
преступлений. 

Электронные следы – это информация, зафиксированная в цифровом 
формате, содержащаяся в цифровых устройствах и на различных носителях 
информации, которая может быть связана с событием преступления, позво-
ляющая установить обстоятельства совершенного преступления и преступ-
ника. 

Наиболее распространенными устройствами, содержащими электронные 
следы преступления, являются мобильные телефоны, смартфоны, стационар-
ные компьютеры, ноутбуки, планшеты, различные электронные устройства 
(электронные часы, пульсометры, шагомеры и пр.) и т. д. 

Далее рассмотрим некоторые виды преступлений и попробуем опреде-
лить, какие электронные следы могут содержаться на устройствах, изъятых в 
ходе оперативно-разыскных мероприятий и следственных действий. 

Так, например, устройства, изъятые по делу, связанному с незаконным из-
готовлением оружия (ст. 223 УК РФ), могут содержать следующие электрон-
ные следы (рис. 1): сведения об истории посещения сети Интернет (тематиче-
ские форумы, магазины), электронная переписка, литература, схемы и фото-
графии. Также история посещения сети Интернет и электронная переписка 
могут содержать в себе ссылки на изображения и документы и сами изобра-
жения и документы. 

Аналогичные категории электронных следов можно представить и для 
других дел. Например, для дел, связанных с незаконным хранением растений, 
содержащих наркотические средства (рис. 2) (ст. 228.1 УК РФ), или для дел, 
связанных с публичными призывами к осуществлению экстремистской дея-
тельности (рис. 3) (ст. 280 УК РФ). 
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Рис. 1. Электронные следы по категориям преступлений, связанных  

с оборотом, изготовлением и использованием оружия 

Fig. 1. Electronic traces by categories of crimes related to trafficking,  
manufacture and use of weapons 
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Рис. 2. Электронные следы по категориям преступлений, связанных  

с оборотом и изготовлением наркотических средств 

Fig. 2. Electronic traces by categories of crimes related to trafficking  
and manufacture of narcotic drugs 
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Рис. 3. Электронные следы по категориям преступлений, связанных  

с экстремистской деятельностью 

Fig. 3. Electronic traces by categories of crimes related to extremist activity 

Таким образом среди электронных следов необходимо искать докумен-
ты, фразы, названия соответствующих тематик, ссылки на тематические 
сайты и электронную переписку, которая может содержать ранее указанные 
электронные следы. Данный набор электронных следов не является исчер-
пывающим.  

4. МОДЕЛЬ РЕКОМЕНДАТЕЛЬНОЙ СИСТЕМЫ 

В обработке больших массивов данных помогла бы автоматизированная 
система, поддерживающая некий криминалистический анализ, для которого 
входными данными были бы различные электронные следы, а на выходе 
формировался бы некоторый криминалистический портрет личности. В пред-
ложенной автоматизированной системе предлагается провести анализ данных 
(цифровых следов) на наличие определенных следов, характеризующих лич-
ность (заинтересованность в определенной темнике). Примерный алгоритм 
работы системы приведен на рис. 4. 

На первом этапе происходит подготовка исходных данных и сортировка 
их по типу. На втором этапе с применением математического аппарата (обра-
ботка журналов событий), методов машинного обучения относительно тек-
стов и документов и с использованием искусственных нейронных сетей для 
распознавания изображений будет формироваться выборка данных. Данным 

ЭКСТРЕМИЗМ 
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будет  
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Рис. 4. Структурная схема рекомендательной системы 

Fig. 4. Block diagram of the recommendation system 

присвоен некий маркер (определение категории). На третьем же этапе с по-
мощью рекомендательной системы многофакторного анализа будет дана 
оценка, с помощью которой можно будет выделить некоторые цифровые сле-
ды, важные для расследуемого дела. Результат может быть представлен в виде 
отчета, который может содержать обобщенные графики и таблицы, а также 
набор исходных данных с присвоенным маркером. 

ЗАКЛЮЧЕНИЕ 

Предложенная модель рекомендательной системы может быть использо-
вана в разработке инструмента для криминалистического анализа электрон-
ных следов и может масштабироваться. Могут добавляться категории рассле-
дуемых дел и может меняться набор входных данных для анализа электрон-
ных следов, изъятых из различных устройств. Однако оценка отчетов автома-
тизированных систем или набора предложенных решений и формулирование 
вывода является задачей эксперта. Рекомендательная система лишь только 
указывает на электронные следы, на которые нужно обратить внимание. 
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The rapid development and spread of new information and telecommunication technologies is 
acquiring the character of a global information revolution today, which has an increasing im-
pact on politics, economics, management, finance, science, culture and other spheres of socie-
ty within national borders and in the world as a whole. This is used not only by conscientious 
users of communication networks, but also by malefactors pursuing various illegal goals – 
personal enrichment, discrediting citizens and state bodies, spreading illegal information, ide-
as of terrorism and extremism. There is also a rapid growth of new types of crimes related to 
the use of information systems. All this requires the creation of new computer forensics tools 
(forensics), which is able to process a large amount of information and help in the identifica-
tion, disclosure and investigation of crimes. The article analyzes the directions of modern de-
velopment of automation of search and analysis of criminally significant information. Various 
types of electronic traces for different types of crimes are considered. New forms of using a 
number of elements of artificial intelligence and the use of mathematical apparatus within the 
automation of expert systems to obtain the necessary evidence in relevant criminal cases are 
proposed. A recommendation system is proposed, which, with the help of multifactor analysis, 
will allow to form a "portrait" of a person based on the data contained on the user's electronic 
media. 

Keywords: computer forensics, forensics, artificial intelligence, machine learning, mathemat-
ical apparatus, computer forensic examination, electronic trace 
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