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Информационные системы, используемые предприятиями, обязаны отвечать опреде-
ленным требованиям безопасности. Система должна быть защищена как от угроз извне, 
так и от внутренних угроз. Разработчики таких систем должны минимизировать влия-
ние как человеческого фактора, так и различных ошибок и отказов смежных систем на 
работу разрабатываемой системы. В связи с этим применяются различные техники за-
щиты информационной системы. В работе рассмотрены особенности использования 
некоторых из них при обеспечении информационной безопасности разрабатываемой 
автоматизированной системы оперативного планирования производства на одном из 
действующих предприятий Российской Федерации. 
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ВВЕДЕНИЕ 

Промышленность требует постоянного улучшения методов и инструмен-
тов производства для увеличения прибыли. С развитием информационных 
технологий и их внедрением во все сферы человеческой жизни появилась 
возможность автоматизации различных производственных процессов.  
Всё больше предприятий Российской Федерации приобретают различные си-
стемы, направленные на автоматизацию множества разных областей и этапов 
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производственного процесса [1–14]. При этом любая система, в том числе 
промышленная, сталкивается с определенными рисками в области информа-
ционной безопасности [15]. Угрозы могут быть как внешними, так и внутрен-
ними, могут быть связаны с человеческим фактором на производстве или 
иметь техногенный характер. Реализация любого типа угрозы может привести 
к остановке производства, к снижению его эффективности или к потере важ-
ных данных и, как следствие, к многомиллионным потерям. 

Автоматизированная система оперативного планирования производства 
(АСОПП) не является исключением. Так как эта система является смежной 
системой по отношению к корпоративным Enterprise Resource Planning (ERP) 
(система планирования ресурсов предприятия) и Manufacturing Execution Sys-
tem (MES) (система управления производственным процессом) системам, пе-
ред ее разработчиками встают проблемы обеспечения безопасной передачи 
данных между системами, обеспечения надежности разрабатываемой системы 
и безаварийной работы при отказе смежной системы, защиты информации от 
несанкционированного доступа и т. д. В связи с этим необходимо проанали-
зировать возможные угрозы информационной безопасности системы, разра-
ботать требования к обеспечению ее безопасности и предложить решения 
возможных проблем. 

1. ОПИСАНИЕ АСОПП ПРЕДПРИЯТИЯ 

Разрабатываемая АСОПП предприятия предназначена для построения  
и оперативного изменения производственного расписания при заданном вре-
мени и критериях оптимизации, складских остатков сырья, материалов и го-
товых изделий, загрузки оборудования, графиков ППР, доступности ресурсов, 
спецификаций, режимов производства и справочной информации. 

Структура АСОПП включает следующие компоненты: 
 сервер базы данных – виртуальная машина, назначением которой явля-

ется обеспечение надежного хранения, обработки и предоставления данных 
системы; 

 сервер лицензирования – виртуальная машина, назначением которой 
является обеспечение функционирования системы только при наличии необ-
ходимых лицензий; 

 автоматизированные рабочие места (АРМ) – предназначены для орга-
низации интерфейса пользователя на рабочих местах персонала. 

Сервер базы данных АСОПП будет представлять собой виртуальный сер-
вер, расположенный в единой среде виртуализации на кластере физических 
серверов, предоставляемом заказчиком. 
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Производственный процесс на объекте автоматизации разделен на не-
сколько этапов, каждый из которых выполняется в специально выделенном 
цехе. Соответственно каждый цех будет оборудован своим АРМ. 

Смежными системами для системы оперативного планирования произ-
водства являются: 

 АСУПП (MES) – автоматизированная система управления производ-
ственными процессами; 

 АСАПД (MI) – система производственной аналитики (система подго-
товки данных, построения отчетов и дашбордов); 

 заводская ERP-система. 
Входная информация, необходимая для работы АСОПП, будет приори-

тетно получаться из АСУПП (при условии, что данная информация имеется  
в АСУПП). Если АСУПП не будет иметь требуемой информации, то будет 
выполняться импорт информации в АСОПП из ERP-системы, располагающей 
такой информацией. 

В АСУПП будет загружаться выходная информация АСОПП, кроме ин-
формации, передаваемой напрямую в ERP. 

Все сообщения будут включать в состав стандартные данные: 
 идентификатор сообщения; 
 идентификатор источника; 
 идентификатор приемника; 
 дату и время формирования сообщения в формате UTC. 
Взаимодействие АСОПП со смежными подсистемами уровня 

Manufacturing Operations Management (MOM) будет выполняться через инте-
грационную шину уровня MOM, которая будет выполнять необходимые пре-
образования форматов данных и сама по себе не является ни источником, ни 
приемником данных. 

2. АНАЛИЗ ВОЗМОЖНЫХ УГРОЗ 

Возможные угрозы информационной безопасности для АСОПП предпри-
ятия могут относиться к следующим видам: 

 уничтожение или искажение информации; 
 раскрытие конфиденциальной информации; 
 неправомерное вмешательство в работу компьютерной системы; 
 вывод компьютерной системы из строя, снижение ее работоспособ-

ности; 
 превышение полномочий непривилегированных пользователей; 
 отказ от авторства и транзакций. 
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Некоторые из угроз, относящиеся к вышеперечисленным видам, могут ре-
ализовываться независимо друг от друга, т. е. наступление последствий одной 
или нескольких угроз возможно при реализации угрозы другого вида.  
Так, уничтожение или искажение информации возможно после неправомер-
ного вмешательства в работу системы или при превышении полномочий 
пользователем. 

Для исследования возможных угроз для системы необходимо определить-
ся с классификацией угроз. Здесь будут рассмотрены угрозы с классификаци-
ей по происхождению и по месту возникновения.  

Уничтожение или искажение информации может относиться к внешней 
угрозе при реализации взлома извне и в таком случае будет иметь антропо-
генный характер. Эта угроза будет являться внутренней в случае, если про-
изошел сбой в работе самой системы либо в работе смежной системы. В этом 
случае угроза будет классифицирована как техногенная. Антропогенная клас-
сификация для внутренней угрозы данного вида применима в случае, если 
деструктивные действия были совершены со стороны пользователей системы 
намеренно (саботаж) или не намеренно (недостаточная квалификация для ра-
боты с системой). 

Раскрытие конфиденциальной информации для предприятия, которому 
разрабатывается АСОПП, будет являться внешней угрозой, так как ущерб 
от ее раскрытия будет заключаться в утечке информации за пределы этой 
организации. Если утечка произойдет при работе какого-либо компонента 
системы (например, при ошибочной отправке сообщения с данными кли-
енту, находящемуся за пределами предприятия), то эта угроза будет клас-
сифицирована как техногенная. Если утечка произойдет по вине сотрудни-
ка предприятия, угроза будет антропогенной. 

Неправомерное вмешательство в работу системы (взлом) может быть 
внешней угрозой, если реализуется хакером за пределами организации, и 
внутренней, если сотрудник, не имеющий допуска к работе с АРМ системы, 
получит к нему доступ. В перечисленных случаях угроза носит антропоген-
ный характер. 

Вывод компьютерной системы из строя или снижение ее работоспособ-
ности может являться целью взлома, при осуществлении взлома извне эта 
угроза будет являться внешней. В остальных случаях она будет классифи-
цирована как внутренняя. При этом отказ системы может быть вызван ис-
ключительной ситуацией, произошедшей из-за внутренней ошибки алго-
ритмов одного или нескольких компонентов системы, тогда угроза является 
техногенной. В случае отказа по вине пользователя (например, при вводе 
неверной комбинации данных или нарушении алгоритма работы с про-
граммным комплексом системы) угроза будет являться антропогенной.  
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Повреждение аппаратной части системы также может носить как антропо-
генный, так и техногенный характер. 

Превышение полномочий непривилегированных пользователей может 
возникнуть, например, в случае, если пользователь, который должен иметь 
доступ только к просмотру производственного расписания, построенного 
АСОПП, внесет в него изменения или уничтожит его. Эта угроза является 
антропогенной и внутренней.  

Отказ от авторства и транзакций может возникнуть после передачи спра-
вочной информации от ERPили АСУПП, после передачи информации между 
клиентами АСОПП либо после передачи информации, относящейся к постро-
енному календарному плану от АСОПП в АСУПП. При штатном функциони-
ровании систем данная угроза может иметь только внутренний антропоген-
ный характер. Сбой в работе какой-либо из смежных систем, позволяющий 
классифицировать угрозу как техногенную, может произойти только при 
ошибке в адресации сообщений между системами. Так, подсистема АСОПП, 
осуществляющая среднесрочное планирование при формировании сообщения 
к подсистеме краткосрочного планирования одного из цехов, может запол-
нить в поле, идентифицирующем отправителя, данные о какой-либо другой 
подсистеме. 

3. РЕШЕНИЯ ПРОБЛЕМ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
АСОПП ПРЕДПРИЯТИЯ 

Решения проблем информационной безопасности АСОПП предприятия 
зависят от классификации угрозы. Так, большинство внешних угроз будет 
решено изоляцией корпоративной сети, в которой будут функционировать 
АСОПП предприятия и системы, смежные с ней. Сеть предприятия не имеет 
выхода в Интернет, что позволяет отсечь угрозу внешнего взлома и все 
угрозы, связанные с ней. Также изоляция делает невозможным распростра-
нение конфиденциальной информации посредством отправки через Интер-
нет. Отсюда следует требование к АСОПП: система не должна требовать 
доступа к глобальной сети, должна ограничиваться только корпоративной 
сетью. Это требование будет выполнено посредством размещения всей не-
обходимой инфраструктуры в пределах предприятия. Например, на специ-
ально выделенном на территории завода серверном оборудовании будет 
развернут сервер лицензирования и прочие необходимые для работы систе-
мы компоненты. 

При изоляции корпоративной сети для неправомерного вмешательства  
в работу системы остается только вариант внутренней реализации угрозы.  
В связи с этим к АСОПП выдвигаются требования к функциям и режиму ра-
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боты персонала, к эксплуатации и хранению, к защите информации от не-
санкционированного доступа. Для обеспечения эксплуатации системы опера-
тивного планирования производства в составе служб будут выделены следу-
ющие роли: 

 системный администратор; 
 пользователь; 
 администратор приложения (с функцией администратора баз данных). 
Системный администратор будет выполнять следующие функции: 
 установка, обновление и мониторинг программного обеспечения (ПО); 
 устранение неисправностей функционирования ПО и комплекса техни-

ческих средств; 
 ведение учетных записей пользователей; 
 выполнение функций по резервному копированию данных. 
Пользователь при работе с системой будет выполнять следующие основ-

ные функции: 
 построение производственного расписания; 
 корректировка и изменения построенного системой расписания; 
 просмотр и контроль полученных данных в виде диаграммы Ганта и 

отчетов; 
 формирование отчетов на основе имеющихся шаблонов отчетов и ис-

ходных данных. 
Администратор приложения, помимо основных функций пользователя, 

будет выполнять следующие функции: 
 проверка корректности работы ПО; 
 первичная диагностика некорректной работы ПО; 
 осуществление поддержки пользователей при работе с системой (адми-

нистратор должен иметь представление о функциональности системы); 
 разграничение прав пользователей в системе в зависимости от назна-

ченной ему роли; 
 администрирование баз данных. 
Деятельность сотрудников, эксплуатирующих систему, будет регламен-

тироваться должностными инструкциями и основным рабочим графиком под-
разделений производства. 

Размещение помещений и оборудования будет исключать возможность 
бесконтрольного проникновения в них посторонних лиц и обеспечивать со-
хранность находящихся в этих помещениях конфиденциальных документов  
и технических средств. 
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Защита информации от несанкционированного доступа будет обеспе-
чивать: 

 идентификацию пользователей при помощи стандартной процедуры 
«логин–пароль»; 

 разграничение доступа. Пользователям системы будут назначаться 
права доступа в рамках их должностных обязанностей. 

Выполнение приведенных требований решает также проблему превыше-
ния полномочий непривилегированных пользователей. Аппаратные средства 
(считыватели смарт-карт), интегрируемые в терминалы АРМ, позволят ис-
пользовать электронный пропуск сотрудника в качестве ключа к терминалу. 
Так как доступ на предприятие предоставляется только сотрудникам пред-
приятия, при этом каждый сотрудник имеет электронный пропуск и может 
быть однозначно идентифицирован, это исключает ошибочное использование 
АРМ системы сотрудником, не имеющим к нему допуска.  

Минимизация угроз, имеющих антропогенный характер, связанных с не-
преднамеренными деструктивными действиями, такими как уничтожение, 
искажение информации или нарушение порядка работы с АРМ системы, бу-
дет достигнута выполнением требований к квалификации персонала, к эрго-
номике и технической эстетике и требований по стандартизации и унифика-
ции интерфейсных форм.  

Все пользователи системы должны будут обладать следующими зна-
ниями: 

 знанием предметной области планирования производства;  
 знанием используемого общесистемного программного обеспечения; 
 знанием методики и приемов работы в программных компонентах си-

стемы; 
 знанием методики и приемов внедренческой работы. 
Для обслуживания системы будет назначен сотрудник, выполняющий 

роль администратора приложения. Допускается совмещение функций адми-
нистрирования АСОПП и смежных информационных систем. 

Основные задачи, выполняемые администратором приложения: 
 техническая поддержка пользователей; 
 взаимодействие со службой технической поддержки вендора; 
 выполнение регламентных мероприятий по обслуживанию системы и 

обеспечению ее отказоустойчивости. 
Администратор приложения дополнительно должен будет обладать навы-

ками администрирования ОС Windows и СУБД MS SQL Server, а также уметь 
разрабатывать запросы на языке Transact-SQL. 
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АСОПП будет иметь русифицированный интерфейс (за исключением си-
стемной части) на всех стадиях ввода, обработки, анализа и передачи инфор-
мации, позволяющий пользователю свободно ориентироваться в информаци-
онном наполнении и функциональном применении. 

Экранные формы пользовательского интерфейса системы будут разрабо-
таны с учетом современных требований по эргономике и технической эстети-
ке. К числу таких требований относятся следующие: 

 взаимодействие пользователей посредством визуального графического 
интерфейса; 

 пункты меню в пользовательских интерфейсах должны быть сгруппи-
рованы в соответствии с тематикой информации, функциональными задачами 
и технологией работы; 

 пункты меню должны называться или изображаться так, чтобы пользо-
ватель однозначно понимал их назначение; 

 для облегчения восприятия информации, отображаемой в пользова-
тельских интерфейсах, должна быть реализована система цветовых индикато-
ров в зависимости от статуса / состояния объектов; 

 цветовое решение интерфейса должно быть выдержано в спокойных 
тонах, не вызывающих утомления зрения; 

 задание критериев для выполнения поиска и выборки информации без 
задействования языков программирования; 

 наличие оптимального набора используемых словарей и справочников; 
 клавиатурный режим ввода должен использоваться, главным образом, 

при заполнении и редактировании текстовых и числовых полей экранных 
форм; 

 с технологической точки зрения пользовательский интерфейс про-
граммного обеспечения должен выполняться в виде набора взаимосвязанных 
форм и средств навигации. 

Интерфейсные формы системы будут спроектированы с учетом следую-
щих требований унификации: 

 все формы пользовательского интерфейса должны быть выполнены  
в едином графическом дизайне, с одинаковым расположением основных эле-
ментов управления и навигации; 

 в разделах интерфейса для обозначения операций, приводящих к одно-
му и тому же результату (сохранение информации, отправка, печать), должны 
использоваться одинаковые графические значки, кнопки и другие управляю-
щие и навигационные элементы; 

 термины, используемые для обозначения типовых операций (добавле-
ние информационной сущности, редактирование поля данных), а также по-
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следовательности действий пользователя при их выполнении, должны быть 
унифицированы; 

 для однотипных графических элементов пользовательского интерфейса 
должно быть предусмотрено одинаковое поведение в процессе взаимодей-
ствия с пользователем (реакция на наведение указателя «мыши», переключе-
ние фокуса, нажатие кнопки); 

 ввод–вывод данных, прием управляющих команд и отображение ре-
зультатов их исполнения должны выполняться в интерактивном режиме,  
в реальном режиме времени; 

 должно быть обеспечено явное подтверждение пользователем сохране-
ния вводимой или изменяемой информации посредством диалога; 

 пользовательский интерфейс должен в максимальной степени обеспе-
чивать быстрое исполнение команд за счет: 

– использования функциональных или быстрых клавиш; 
– использования средств автоматического поиска для выбора необходи-

мых параметров; 
– заполнения отдельных реквизитов форм значениями «по умолчанию». 
Выполнение вышеперечисленных требований минимизирует риски оши-

бочного использования функций системы, искажения информации, возникно-
вения исключительных ситуаций вследствие ввода неприемлемой комбина-
ции данных и т. п., так как только квалифицированный пользователь будет 
работать с системой посредством оптимизированного и удобного интерфейса, 
все функции и специфика использования которого будут ему понятны. 

Угрозы, имеющие техногенный характер, будут минимизированы путем 
выполнения требований к надежности, к эксплуатации, техническому обслу-
живанию и ремонту системы, а также требований по сохранности информа-
ции при авариях. 

Система будет сохранять работоспособность и обеспечивать восстановле-
ние своих функций при возникновении следующих внештатных ситуаций: 

 сбои программного обеспечения; 
 выход из строя части комплекса технических средств; 
 сбои в электроснабжении на рабочем месте пользователя системы или 

сервера. 
После сбоя серверной операционной системы или СУБД в процессе вы-

полнения пользовательских задач будет обеспечено восстановление данных 
до состояния на момент окончания последней нормально завершенной перед 
сбоем транзакции. 

Надежность системы будет обеспечиваться за счет: 
 применения технических средств, системного и базового программного 

обеспечения, соответствующих классу решаемых задач; 
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 своевременного выполнения процессов администрирования системы; 
 ведения журнала событий системы в электронном виде; 
 соблюдения правил эксплуатации и технического обслуживания про-

граммно-аппаратных средств; 
 предварительного обучения пользователей и обслуживающего персо-

нала. 
Периодическое обслуживание используемых технических средств будет 

проводиться в соответствии с требованиями технической документации раз-
работчика системы, но не реже одного раза в год. 

Периодическое обслуживание и тестирование технических средств будет 
включать в себя обслуживание и тестирование всех используемых средств, 
включая рабочие станции, серверы, кабельные системы и сетевое оборудова-
ние, устройства бесперебойного питания. 

В процессе проведения периодического технического обслуживания бу-
дет проводиться внешний и внутренний осмотр технических средств, провер-
ка контактных соединений, проверка параметров настроек работоспособности 
технических средств и тестирование их взаимодействия. 

На основе результатов тестирования технических средств будет прово-
диться анализ причин возникновения обнаруженных дефектов и будут при-
ниматься меры по их ликвидации. 

Восстановление работоспособности технических средств будет прово-
диться в соответствии с инструкциями разработчика и поставщика техниче-
ских средств и документами по восстановлению работоспособности техниче-
ских средств и будет завершаться проведением их тестирования. При вводе 
системы в опытную эксплуатацию будет разработан план выполнения резерв-
ного копирования программного обеспечения и обрабатываемой информации. 
Во время эксплуатации системы персонал, ответственный за эксплуатацию 
системы, должен будет выполнять разработанный план. 

Размещение оборудования и технических средств будет соответствовать 
требованиям техники безопасности, санитарным нормам и требованиям по-
жарной безопасности. 

Все пользователи системы должны будут соблюдать правила эксплуата-
ции электронной вычислительной техники, правила эксплуатационной доку-
ментации на систему. Квалификация персонала и его подготовка должны бу-
дут соответствовать технической документации. Для работы с системой поль-
зователь может не обладать навыками программирования. 

Программное обеспечение системы будет восстанавливать свое функцио-
нирование при корректном перезапуске аппаратных средств. Будет преду-
смотрена возможность организации автоматического или ручного резервного 
копирования данных системы средствами системного ПО. 
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Выполнение требований со стороны разработчиков в реализуемой 
АСОПП обеспечивается наличием двух типов серверов: базовым и для ре-
зервного копирования информации. Также при работе с системой будет ис-
пользоваться транзакционность, т. е. манипуляции с данными будут прово-
диться в формате транзакций, что гарантирует завершенность этих действий 
с данными. Так, при сбое в системе начатые манипуляции с данными не 
приведут к несогласованности данных и, как следствие, к ошибкам в работе 
системы. 

Проблема отказа от авторства и транзакции будет решена в совокупности 
с перечисленными выше решениями минимизацией человеческого фактора 
при передаче данных между смежными системами. Так, при необходимости  
в обновлении справочных данных АСОПП «по кнопке», т. е. автоматизиро-
ванно с минимальными требованиями к входным данным от пользователя, 
будет делать запрос к конкретной подсистеме ERP, получать и автоматически 
обрабатывать полученные данные в соответствии с заложенным на этапе реа-
лизации сценарием импорта. При этом передаваемые данные будут иметь 
строго определенный на этапе разработки формат. При изменении данных на 
стороне ERP эта система будет автоматически присылать данные об измене-
ниях в АСОПП, при этом сообщение будет генерироваться системой без уча-
стия человека, что исключит возможность подмены данных об отправителе. 
Такой принцип работы распространяется и на взаимодействие АСОПП с дру-
гими смежными системами уровня MES, и на взаимодействие отдельных под-
систем АСОПП. 

ЗАКЛЮЧЕНИЕ 

Несмотря на многообразие угроз информационной безопасности, суще-
ствует множество способов исключения их реализации или минимизации ве-
роятности наступления их последствий. В настоящей работе рассмотрены 
лишь некоторые из этих способов на примере реализуемой АСОПП в рамках 
проекта по модернизации предприятия. Данные способы подходят не только 
для обеспечения безопасности АСОПП, но и для других систем. Стоит отме-
тить, что тщательный анализ угроз на этапе обследования позволяет выдви-
нуть наиболее полные требования к системе. Благодаря выполнению этих 
требований можно максимально обезопасить систему от выявленных уязви-
мостей, что позволяет избежать значительных убытков и репутационных по-
терь в будущем. 
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