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В настоящей работе представлены результаты подготовки виртуального стенда для мо-
делирования и обнаружения сетевых атак с применением свободно распространяемой 
системы обнаружения вторжений (СОВ) уровня сети. Актуальность работы связана  
с растущей востребованностью СОВ в качестве источников событий информационной 
безопасности для систем управления событиями информационной безопасности 
(SIEM). В ходе работы был выполнен сравнительный анализ наиболее популярных сво-
бодно распространяемых сетевых СОВ с открытым исходным кодом и обоснован выбор 
системы Zeek для ее применения в рамках проекта. В работе используются сетевые 
журналы Zeek, которые содержат важную и структурированную информацию об анали-
зируемом сетевом трафике. Построение лабораторного стенда выполнено на базе вир-
туальной машины под управлением ОС Linux и сетевого симулятора Mininet. Предло-
жено графическое представление разработанного виртуального стенда. Продемонстри-
ровано экспериментальное исследование эффективности системы обнаружения втор-
жений посредством моделирования сетевой атаки типа «отказ в обслуживании» и даль-
нейшего анализа полученного сетевого трафика средствами СОВ. 
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ВВЕДЕНИЕ 

В современном мире компьютерные сети используются во всех сферах 
жизни человеческого общества, и, как следствие, проблема обеспечения за-
щищенности информационного пространства не теряет своей актуальности 
вовсе. Наряду с другими средствами обеспечения сетевой безопасности, 
включая межсетевые экраны и технологии построения виртуальных частных 
сетей, системы обнаружения сетевых вторжений разрабатываются и приме-
няются с 80-х годов прошлого века [1] сегодня играют важнейшую роль в ар-
хитектуре системы обеспечения безопасности. 

Система обнаружения вторжений (СОВ), или Intrusion Detection System 
(IDS), – программное или программно-техническое средство, реализующее 
функции автоматизированного обнаружения (блокирования) действий в ин-
формационной системе, направленных на преднамеренный доступ к инфор-
мации, специальные воздействия на информацию (носители информации) в 
целях ее добывания, уничтожения, искажения и блокирования доступа к  
ней [2]. 

Система IDS отслеживает сетевой трафик на предмет нетипичной или по-
дозрительной активности и генерирует оповещение об этом. По большому 
счету в этом и заключается основная функция СОВ – обнаружение аномаль-
ной активности в сети или на конкретном хосте и своевременное сообщение 
об этом пользователю IDS-системы (администратору СОВ, администратору 
сети и т. д.). 

Согласно устоявшейся классификации, представленной в различных ис-
точниках [1, 3], выделяют два основных типа СОВ: 

 СОВ уровня узла (HIDS – Host-based Intrusion Detection System). Датчи-
ки СОВ уровня узла представляют собой программные модули, устанавлива-
емые на защищаемые узлы информационной системы (ИС) и предназначен-
ные для сбора информации о событиях, возникающих на этих узлах; 

 СОВ уровня сети (NIDS – Network-based Detection System). Датчики 
(сенсоры) собирают информацию о пакетах данных, передаваемых в пределах 
информационной системы (ИС) (сегмента ИС), в которой (котором) установ-
лены эти датчики. Датчики СОВ уровня сети могут быть реализованы в виде 
программного обеспечения (ПО), устанавливаемого на стандартные програм-
мно-технические платформы, а также в виде программно-технических 
устройств, подключаемых к ИС (сегменту ИС) [4]. 

Иными словами, СОВ уровня сети работают с пакетами данных, в то вре-
мя как СОВ уровня узла / хоста также сфокусированы на том, какие события 
происходят на самом хосте. 
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1. ПОСТАНОВКА ЗАДАЧИ 

В настоящее время СОВ приобретают особую роль как источники собы-
тий информационной безопасности для систем управления событиями ин-
формационной безопасности (Security Information and Event Management, 
SIEM) [5, 6]. При этом открытая архитектура и исходный код СОВ имеет 
определяющее значение как с точки зрения возможности подключения СОВ  
к различным SIEM-системам, так и с точки зрения обеспечения безопасности 
в условиях кибервойны на различных уровнях. 

Организация мониторинга сетевых вторжений на основе свободно рас-
пространяемой СОВ с открытым исходным кодом в рамках виртуального 
стенда [7] может существенно повысить эффективность проведения образова-
тельного процесса будущих специалистов, способных предложить интерес-
ные решения в области обнаружения сетевых вторжений. 

Для подготовки виртуального стенда в целях моделирования и обнаруже-
ния сетевых атак были определены следующие задачи: 

1) выбрать свободно распространяемую СОВ с открытым исходным  
кодом; 

2) создать виртуальную машину (ВМ) с операционной системой, поддер-
живаемой выбранной СОВ, и установить необходимый инструментарий; 

3) смоделировать сетевую атаку и апробировать работу СОВ. 
Сравнительный анализ наиболее популярных свободно распространяемых 

сетевых СОВ с открытым исходным кодом, включая системы Zeek (Bro), 
Suricata и Snort, представлен в табл. 1. 

Сравнительная характеристика систем обнаружения вторжений 

Comparative characteristics of intrusion detection systems 

Наименование Snort Suricata Zeek (Bro) 

Поддерживаемые  
операционные системы 

Windows, 
Linux,Unix 

Windows, Linux, 
Unix Linux, Unix 

Режим работы IDS/IPS IDS/IPS IDS 
Встроенный графический 

интерфейс Отсутствует Отсутствует Отсутствует 

Основной подход  
к обнаружению атак Сигнатурный Сигнатурный Выявление 

аномалий 
Лицензия GPLv2 GPLv2 BSD 

 
Несмотря на то что все рассмотренные СОВ поддерживают сигнатурный 

подход к обнаружению сетевых атак, развитый инструментарий системы Zeek 
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направлен на статистический анализ и обнаружение аномалий [8, 9], что 
определяет более высокие возможности этой системы по определению сете-
вых атак «нулевого дня». Таким образом, в качестве базовой СОВ для реали-
зации виртуального стенда была выбрана система Zeek ввиду своей гибкости 
и мощного функционала. Помимо своей работы в качестве IDS система Zeek 
предоставляет целый ряд сетевых журналов, содержащих полезную и струк-
турированную информацию об анализируемом сетевом трафике. 

Для создания виртуальной машины была выбрана ОС Lubuntu версии 
18.04.5. LTS. Создание ВМ производилось в среде виртуализации Oracle VM 
Virtual Box версии 6.1.16. Заданный объем оперативной памяти – 4096 Мб. 
Для инсталляции системы Zeek необходима предварительная установка неко-
торых зависимостей (библиотеки, инструменты, иные компоненты). Их пере-
чень приведен в официальной документации Zeek [10]. 

Помимо системы обнаружения вторжений на виртуальном стенде требу-
ется наличие симулятора компьютерной сети для построения виртуальной 
топологии. Данная виртуальная сеть используется для моделирования сетевых 
атак [11] и захвата сетевого трафика. Для построения виртуальной сети был 
выбран сетевой симулятор Mininet [12]. С помощью простейшего синтаксиса 
в интерпретаторе команд Mininet можно разворачивать сети из произвольного 
количества хостов, коммутаторов в различных топологиях, и всё это в рамках 
одной ВМ. В целях апробации виртуального стенда и моделирования сетевых 
атак были выбраны инструменты nmap для сканирования сети и LOIC для 
имитации DoS-активности. 

Схема разрабатываемого виртуального стенда для моделирования и обнару-
жения сетевых атак выглядит следующим образом (рис. 1). 

 

 
Рис. 1. Схема виртуального стенда 

Fig. 1. Graphical representation of the virtual stand 
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Оба хоста в виртуальной топологии симулятора Mininet имеют доступ  
к программной среде родительской системы Zeek_Master. Атакующий хост 
zeek1 предназначен для проведения сетевых атак, в то время как хост-жертва 
zeek2 используется либо для захвата сетевого трафика в целях дальнейшего 
исследования, либо для анализа поступающего трафика в режиме реального 
времени с применением соответствующего режима Zeek. 

2. АПРОБАЦИЯ ВИРТУАЛЬНОГО СТЕНДА 

В целях апробации подготовленного лабораторного виртуального стенда 
был проведен эксперимент. На хост-жертву zeek2 со стороны атакующего хо-
ста zeek1 была совершена DoS-атака типа SYN Flood [13]. Для моделирования 
атаки был использован программный инструмент LOIC [14]. Интерфейс и за-
данные параметры атаки представлены на рис. 2. Заданные параметры:  
IP-адрес жертвы – 10.0.0.2; целевой порт – 80; целевой метод (протокол) – 
TCP; число потоков – 20; число сокетов на поток – 25; полезная нагрузка па-
кета – TCP TEST. 

Для захвата сетевого трафика виртуальной машиной zeek2 была использо-
вана утилита tcpdump. В результате захвата сетевого трафика была зафикси-
рована нетипичная сетевая активность. 

Для анализа захваченного сетевого трафика файл захвата tcptraffic.pcap 
был обработан механизмом событий Zeek посредством выполнения команды 
zeek –C –r tcptraffic.pcap. Здесь ключ –r используется для считывания данных 
из соответствующего файла, а ключ –C для отключения проверки контроль-
ных сумм. 

После обработки захваченный сетевых пакетов Zeek генерирует ряд фай-
лов журналов, содержащих исчерпывающую информацию об установленных 
соединениях. Одним из самых информативных является лог-файл conn.log, 
который содержит информацию об IP-адресах и портах источника / назна-
чения, данные о длительности установленных соединений и т. д. (рис. 2). 

С помощью встроенной в Zeek утилиты zeek-cut из полученных файлов 
журналов можно сделать необходимую выборку по различным полям, задавая 
соответствующие параметры. К файлу conn.log был выполнен запрос на вы-
вод в порядке убывания IP-адресов назначения, которые получили большую 
часть сетевого трафика (рис. 3). 

Также был сформирован практически идентичный запрос к лог-файлу 
conn.log, но уже на вывод целевых портов (рис. 4): 
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Рис. 2. Окно задания параметров атаки 

Fig. 2. Window for setting attack parameters 

 

 
Рис. 3. Результат выполнения запроса на вывод IP-адресов 

Fig. 3. Query result 

 

 
Рис. 4. Результат выполнения запроса на вывод целевых портов 

Fig. 4. Query result 

Фактически в результате первичного анализа захваченного сетевого тра-
фика были получены значения IP-адреса атакуемого узла – 10.0.0.2 и целевого 
порта – 80, что совпадает с заданными ранее параметрами проведения  
SYN Flood атаки. 
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ЗАКЛЮЧЕНИЕ 

Таким образом, в результате выполненной работы был подготовлен вир-
туальный лабораторный стенд для моделирования и обнаружения сетевых 
атак. В целях апробации данного стенда была смоделирована DoS-атака типа 
SYN Flood и продемонстрированы базовые возможности системы Zeek по об-
работке захваченного сетевого трафика. При этом полное описание продвину-
того функционала системы Zeek выходит за рамки настоящей работы, но мо-
жет быть изучено на базе предложенного виртуального стенда. 

Предложенный виртуальный стенд в дальнейшем может быть дополнен 
новым инструментарием для проведения различных сетевых атак [15], а вир-
туальная топология сети может быть изменена в соответствии с решаемой 
задачей. 
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This paper presents the results of preparing a virtual bench for modeling and detecting net-
work attacks using a freely distributed intrusion detection system (IDS). The relevance of the 
work is related to the growing demand for IDS as sources of information security events for 
security information and event management (SIEM) systems. A comparative analysis of the 
most popular freely distributed open-source network IDSs was carried out and the choice of 
the Zeek system for its use in the project was substantiated. The work uses Zeek network logs, 
which contain important and structured information about the analyzed network traffic. The 
laboratory bench was built on the basis of a Linux virtual machine and a Mininet network 
simulator. A graphical representation of the developed virtual stand is proposed. An experi-
mental study of the effectiveness of an intrusion detection system is demonstrated by simulat-
ing a network denial of service attack and further analyzing the received network traffic using 
IDS tools. 
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