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Электроизмерительные приборы, относящиеся к анализаторам спектра, позволяют опера-
тивно получать информацию о распределении энергии электрических и электромагнит-
ных сигналов в определенной полосе частот. Диапазон частот сигналов, которые могут 
быть измерены анализаторами спектра, зависит от конкретной модели прибора. Расшире-
ние диапазона частот сигналов, измеряемых анализатором спектра, увеличивает его стои-
мость. Но в зависимости от алгоритма обработки сигналов, анализаторы спектра с одина-
ковым диапазоном частот также могут значительно различаться по стоимости. Рассматри-
ваемый в настоящей статье анализатор спектра PROTEK 3201N стоит около 50 000 руб-
лей при том что близкий по характеристикам анализатор спектра GW Instek GSP-7730 
стоит около 150 000 рублей. Учитывая разброс цен, анализатор спектра PROTEK 3201N 
можно рассматривать как оптимальный вариант для реализации системы измерения пара-
метров высокочастотных электрических и электромагнитных сигналов. Одной из областей 
применения данного оборудования является радиомониторинг в пределах контролируе-
мой зоны. Под радиомониторингом понимается комплекс мероприятий по определению 
частоты и уровню электромагнитных сигналов и их идентификация. Суть идентификации 
состоит в определении принадлежности обнаруженных электромагнитных сигналов 
штатным радиопередающим устройством или устройством, осуществляющим несанкцио-
нированный доступ к информации из контролируемой зоны. Одним из возможных спосо-
бов идентификации является детальный анализ формы спектра электромагнитного сигна-
ла. Это может быть обеспечено изменением шага сканирования диапазона частот радио-
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приемным устройством. Именно анализаторы спектра обладают максимально развитым 
функционалом изменения шага сканирования без изменения частотного диапазона, в ко-
тором производится радиомониторинг. 

Ключевые слова: Анализатор спектра, интерфейс RS-232, кодировка ASCII, радио-
микрофон, радиомониторинг, контролируемая зона, программно-аппаратный комплекс, 
набор команд 

ВВЕДЕНИЕ 

В настоящее время практически все электроизмерительные приборы 
имеют в своем составе интерфейсы для подключения к персональным компь-
ютерам. Наличие такого функционала позволяет реализовать процесс изме-
рения параметров сигнала более гибко и упростить процесс обработки, со-
хранения и отображения результатов измерений. Как правило, производи-
тель оборудования в техническом описании приводит перечень команд, поз-
воляющих производить конкретные операции по измерению параметров 
сигналов. При этом для каждой отдельной области применения электроиз-
мерительных приборов характерно использование определенной группы 
команд из полного набора. 

1. ПРЕДПОЛАГАЕМАЯ ОБЛАСТЬ ПРИМЕНЕНИЯ АНАЛИЗАТОРА 
СПЕКТРА PROTEK 3201N 

Существующие анализаторы спектра могут решать широкий круг задач 
по определению параметров высокочастотных электрических и электромаг-
нитных сигналов. Одной из актуальных задач является создание программ-
но-аппаратных комплексов радиомониторинга. Такие комплексы предназна-
чены для обнаружения и идентификации сигналов от радиомикрофонов.  
Под радиомикрофонами понимаются электронные устройства, скрытно 
устанавливаемые в помещениях и передающие акустическую информацию 
за пределы контролируемой зоны по радиоканалу. Радиомониторинг – это 
комплекс мероприятий по исследованию электромагнитных сигналов ра-
диодиапазона в районе контролируемой зоны с целью определения их пара-
метров (несущая частота, полоса рабочих частот, тип модуляции и т. п.)  
и идентификации как легальных радиопередающих устройств (точки досту-
па WiFi, связные радиостанции, базовые станции мобильной связи и т. п.) 
или радиомикрофонов. Одно из определений контролируемой зоны – это 
территория, на которой исключается несанкционированный доступ к эле-
ментам информационной системы посторонними лицами. Подобные ком-
плексы в настоящее время выпускаются, но имеют высокую стоимость. 
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Например, анализатор спектра реального времени и мониторинговый при-
емник SpectrumJet 3.0 без персонального компьютера стоит от 963 000 руб-
лей [1]. При этом данное оборудование может использоваться не только 
для проведения поисковых мероприятий на реальных объектах, но и для 
обучения студентов на специальностях, связанных с обеспечением инфор-
мационной безопасности; в практике применения оборудования, обеспечи-
вающего проведение операций радиомониторинга. В связи с этим на ка-
федре «Защита информации» НГТУ были начаты работы по разработке 
программно-аппаратного комплекса радиомониторинга. Выбор в качестве 
радиоприемного устройства анализатора спектра PROTEK 3201N обуслов-
лен более низкой ценой по сравнению с аналогичным оборудованием, ком-
пактными размерами, высокой скоростью передачи данных по интерфейсу 
RS-232, возможностью организовать автономную работу за счет наличия 
встроенного отсека для электрических аккумуляторов [9]. Предполагалось, 
что при несколько худших характеристиках (диапазон рабочих частот, ско-
рость анализа выбранного диапазона частот) стоимость будет значительно 
ниже. Кроме того, предполагалось реализовать возможность демонстрации 
особенностей работы комплексов радиомониторинга разного типа и боль-
шинства возможных алгоритмов идентификации обнаруженных электро-
магнитных сигналов. 

По типам комплексы радиомониторинга подразделяются [2, 3, 4]: 
– на комплексы пошагового анализа; 
– комплексы с анализом интегрального уровня сигнала в полосе промежу-

точной частоты радиоприемного устройства; 
– комплексы с цифровой обработкой сигнала в полосе промежуточной ча-

стоты радиоприемного устройства. 
Самые простые и дешевые – комплексы пошагового анализа. При прове-

дении радиомониторинга компьютер перестраивает сканирующий приемник в 
заданном диапазоне с установленным оператором шагом. Если на какой-либо 
частоте уровень сигнала превышает пороговый, проверяется принадлежность 
радиосигнала в соответствии с настройками комплекса. Главный недостаток 
программно-аппаратных комплексов этого типа – большое время, необходи-
мое для проверки. Например, для проверки диапазона частот 40...2000 МГц  
с акустическим зондированием необходимо от 40 мин до 1,5 ч. Комплексы 
радиомониторинга, относящиеся ко второй группе, осуществляют проверку 
интегрального уровня сигналов в полосе промежуточной частоты (ПЧ) [8] 
приемника (рис. 1). Для реализации подобного алгоритма необходимы ска-
нирующие приемники с выходом ПЧ (или доработанные). При проведении 
радиомониторинга сканирующий приемник перестраивается с шагом, рав-
ным полосе ПЧ. В каждом шаге производится детектирование уровня сигна-
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лов. Если, как показано на рис. 1, а, интегральный уровень сигналов ниже 
порогового, комплекс перестраивается дальше. Если интегральный уровень 
сигнала выше порогового (рис. 1, б), комплекс перестраивает приемник  
в пределах полосы ПЧ с меньшим шагом для точного определения значений 
частот. При настройке на каждую частоту в пределах полосы ПЧ, уровень 
которой превышает пороговый, также производится проверка принадлежно-
сти радиосигнала в соответствии с настройками комплекса. Использование 
данного способа значительно уменьшает время радиомониторинга до  
10...20 мин. 
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Рис. 1. Особенности работы комплексов радиомониторинга с анализом интегрального 
уровня в полосе промежуточной частоты 

Fig. 1. Features of the operation of radio monitoring complexes with the analysis of the inte-
gral level in the intermediate frequency band 

Комплексы радиомониторинга третьей группы имеют еще меньшее время 
сканирования. Это достигается цифровой обработкой сигналов. Сканирую-
щий приемник также перестраивается с шагом, равным полосе ПЧ. При пре-
вышении интегральным уровнем сигнала порогового значения производится 
последующая обработка (например, операция быстрого преобразования 
Фурье – БПФ). Время, необходимое на проведение БПФ, меньше, чем время, 
необходимое для проверки полосы ПЧ с меньшим шагом, как в комплексах, 
относящихся ко второй группе. 
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В качестве алгоритмов идентификации обнаруженных электромагнитных 
сигналов могут использоваться [2–4]: 

 акустический тест; 
 наличие сигналов на частотах, соответствующих 2-й и 3-й гармони-

кам проверяемого сигнала; 
 появление новой частоты, не зарегистрированной ранее. 
Суть применяемых методов в следующем. При проведении акустического 

теста комплекс при помощи акустических колонок формирует акустические 
сигналы с заранее известными параметрами. Если сканирующий приемник 
настроен на частоту радиомикрофона, то в демодулированном сигнале будут 
присутствовать сигналы, близкие по параметрам (форме сигнала во времени). 
После сравнения формы демодулированных сигналов с формируемой формой 
сигнала во времени вычисляется коэффициент корреляции при разных типах 
демодуляторов (WFM, NFM). Определяя задержку распространения акустиче-
ского сигнала от колонок до радиомикрофона, можно оценить расстояние до 
него. Недостаток данного метода в том, что происходит демаскирование фак-
та проведения радиомониторинга и радиомикрофоны с дистанционным 
управлением могут быть выключены. Радиомикрофоны, используемые для 
несанкционированного доступа к информации (НСД), как правило, прячут  
в предметах интерьера. При этом акустический путь тестового сигнала от ко-
лонок до радиомикрофона может сильно отличаться от геометрического.  
В связи с этим расстояние до радиомикрофона будет измерено неверно. 

Полупроводниковые элементы, используемые для генерации и усиления 
радиосигналов, являются нелинейными элементами. В связи с этим происхо-
дит искажение формы синусоидального сигнала, используемого в качестве 
несущей частоты радиомикрофона [7]. Таким образом, в эфир помимо основ-
ного сигнала будут излучаться сигналы на 2-й, 3-й и т. д. гармониках.  
В штатных устройствах, передающих данные по радиоканалу (вещательные 
станции, телевизионные передатчики и т. п.), принимаются специальные меры 
по подавлению кратных гармоник. Но применять эти меры в радиомикрофо-
нах затруднительно, так как резко увеличиваются габаритные размеры радио-
микрофонов, что усложняет их маскирование в предметах интерьера.  
При проверке радиосигнала по данному признаку компьютер поискового 
комплекса перестраивает сканирующий приемник на частоты, равные удво-
енному и утроенному значению несущей. На данных частотах производится 
оценка уровня сигнала. Если он выше некоторого порогового значения, при-
нимается решение о принадлежности данного сигнала устройству НСД к ин-
формации. При использовании данного метода факт проведения радиомонито-
ринга не демаскируется. Но с учетом наличия в эфире большого числа радио-
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сигналов очень высока вероятность, что на частотах, равных удвоенной и 
утроенной частоте проверяемого сигнала, окажутся сигналы от посторонних 
передатчиков.  

Для эффективной проверки принадлежности обнаруженного сигнала 
для радиомикрофона по факту появления нового сигнала нужно создать 
образец, с которым будет происходить сравнение. В комплексах радиомо-
ниторинга этот образец называется файлом панорамы или файлом образ-
ца. Для создания файла панорамы (файла образца) необходимо запустить 
комплекс на анализ радиообстановки и проводить анализ в течение не-
скольких циклов. При регистрации данных в файле панорамы использует-
ся несколько методов обработки: обновление, усреднение, накопление. 
При обновлении в каждом цикле проверки часто́ты записываются заново. 
При усреднении и накоплении учитываются данные от прежних циклов 
проверки. При использовании усреднения записывается среднее арифме-
тическое из принятого и ранее сохраненного. При накоплении в файл па-
норамы записывается большее из значений. Чаще всего используют 
усреднение. После завершения работы комплекса полученные данные со-
храняются. При дальнейших проверках обнаруженные в эфире сигналы 
сравниваются по частоте и уровню с сохраненными в панораме. Если зна-
чения не отличаются или отличаются незначительно (15...20 %), этот сиг-
нал комплекс пропускает. В результате комплекс регистрирует относи-
тельно небольшое количество новых сигналов (от 20 до 60), которые  
в последующем можно проверить на слух либо можно применить один из 
существующих методов проверки, упомянутый выше. При работе ком-
плекса в таком режиме не происходит демаскирования факта проведения 
радиомониторинга, значительно сокращается время проверки. Недостат-
ком является то, что оператор вручную определяет принадлежность сиг-
нала устройству НСД к информации или постороннему радиопере-
датчику [10]. 

Обобщенная блок-схема разрабатываемого программно-аппаратного ком-
плекса радиомониторинга показана на рис. 2. Так как на современных персо-
нальных компьютерах интерфейс RS-232 (COM-порт) отсутствует, будет ис-
пользоваться переходник USB-to-COM. Под управляющим контроллером 
подразумевается устройство на основе микроконтроллера, которое будет про-
изводить дополнительную обработку сигналов для реализации различных 
алгоритмов идентификации обнаруженных электромагнитных сигналов. При-
мером реализации дополнительного алгоритма идентификации сигналов яв-
ляется использование акустического теста с формированием в проверяемом 
помещении акустических сигналов с известными параметрами. В качестве 
дополнительных сигналов могут использоваться демодулированный сигнал 
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частоты, на которую настроен анализатор спектра, сигнал полосы промежу-
точной частоты после первого смесителя в схеме анализатора спектра и т. п. 
(предполагалось уточнить в процессе разработки комплекса).  
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Рис. 2. Обобщенная блок-схема программно-аппаратного комплекса  
радиомониторига на основе анализатора спектра PROTEK 3201N 

Fig. 2. Generalized block diagram of the software and hardware complex  
of radio monitoring based on the spectrum analyzer PROTEK 3201N 

Также в процессе разработки комплекса предполагалось уточнить кон-
кретную модель микроконтроллера, которая будет использоваться для созда-
ния управляющего контроллера.  

2. ЗАЯВЛЯЕМАЯ ПРОИЗВОДИТЕЛЕМ  
ТЕХНОЛОГИЯ ДИСТАНЦИОННОГО УПРАВЛЕНИЯ  
АНАЛИЗАТОРОМ СПЕКТРА PROTEK 3201N 

Особенностью анализатора спектра PROTEK 3201N является то, что 
набор органов управления отличается от реализованного на большинстве ана-
лизаторов спектра, что нужно учитывать при проведении работ по определе-
нию параметров электромагнитных сигналов. На рис. 3 показан внешний вид 
панели управления анализатора спектра PROTEK 3201N. 

Описание процесса дистанционного управления анализатором спектра 
приведено в отдельном документе, поставляемом производителем совместно 
с оборудованием [5]. Перечень команд, позволяющих реализовать дистанци-
онное управление прибором, приведен в таблице работы [5].  
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Рис. 3. Внешний вид панели 
управления анализатора спек-

тра PROTEK 3201N 

Fig. 3. Appearance of the control 
panel of the PROTEK 3201N 

spectrum analyzer 

Перечень команд дистанционного управления  
анализатором спектра PROTEK 3201N 

Команда ASCII код 
«Run/GHz» X 
«Mode/MHz» T 
«Sweep/kHz» Z 
«Marker/DEL» S 
«1» R 
«2» U 
«3» V 
«4» O 
«5» P 
«6» Q 
«7» K 
«8» L 
«9» M 
«0» H 
«Shift» G 
«.» I 
«Menu» B 
«Enter» D 
«Up» J 
«Down» E 
«OK Response» OK@ 
«Fail Respounse» FA@ 

 

Для связи анализатора спектра с персональным компьютером исполь-
зуются интерфейс RS-232. Формат обмена данными происходит в соответ-
ствии с таблицей кодировки ASCII [6]. Как видно из информации, пока-
занной на рис. 3, в процессе дистанционного управления персональный 
компьютер должен посылать данные, имитирующие нажатие определен-
ных комбинаций кнопок на панели анализатора спектра. Несмотря на то 
что в настоящее время в большинстве персональных компьютеров данный 
интерфейс отсутствует, процесс передачи данных легко реализовать за 
счет использования переходников USB-to-COM [11]. Вместе с оборудова-
нием производитель поставляет программное обеспечение, которое позво-
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ляет реализовать процесс управления анализатором спектра с персональ-
ного компьютера. Внешний вид интерфейса данного программного обес-
печения показан на рис. 4. 

 

 

Рис. 4. Вид интерфейса базового программного обеспечения для дистанционного  
   управления анализатором спектра PROTEK 3201N с персонального компьютера 

Fig. 4. Interface view of the basic software for remote control of the PROTEK 3201N spec- 
                                      trum analyzer from a personal computer 

При попытках реализовать дистанционное управление анализатором 
спектра было выявлено, что не все заявленные команды работают кор-
ректно. Для определения возможностей полноценного дистанционного 
управления анализатором спектра PROTEK 3201N были проведены допол-
нительные исследования, суть которых и их результаты будут описаны 
далее. 
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2. ВЫЯВЛЕННЫЕ ОСОБЕННОСТИ РЕАЛИЗАЦИИ 
ДИСТАНЦИОННОГО УПРАВЛЕНИЯ  
АНАЛИЗАТОРОМ СПЕКТРА PROTEK 3201N  

2.1. ОРГАНИЗАЦИЯ ПРОЦЕССА ПЕРЕДАЧИ ДАННЫХ 

Для анализа отправленных команд и ответов устройства использовалась 
программа «Device monitoring studio». 

Описание процесса отслеживания отправленных команд: 
1) подключение устройства к компьютеру через переходник USB-to-COM; 
2) запуск поставляемого с устройством ПО «PROTEK 3201N GUI 

Program»; 
3) запуск программы для анализа «Device monitoring studio»; 
4) конфигурация программы для анализа и запуск сканирования. 
Для конфигурации программы нужно выбрать COM-порт, к которому 

подключено устройство, а также режим отображения данных; 
5) тестирование ПО, поставляемого с устройством, отправка различных 

команд и анализ ответов устройства. 
При использовании ПО «PROTEK 3201N GUI Program» необходимо 

учесть следующие особенности устройства: 
1) полоса частот должна быть 1…200 МГц; 
2) максимальная частота 2000 МГц; 
3) невозможно выставить значение шага сканирования, он подстраивается 

устройством автоматически. 
На этапе сканирования было выявлено, что ПО отправляет команды, не 

указанные в документации, например: команда начальной инициализации 
прибора (GUI@), команда остановки сканирования (AX), команда отправки 
данных с устройства (А) и другие. В свою очередь, указанные в документации 
команды работают корректно. 

2.2. ОСОБЕННОСТИ ОТОБРАЖЕНИЯ РЕЗУЛЬТАТОВ ИЗМЕРЕНИЙ 

В ответ на команду «передать данные» соответствующей комбинации 
символов AX устройство отправляет 181 числовое значение: первые 17 значе-
ний – конфигурационные. Начиная с 18-го значения устройство отправляет 
информацию об уровнях сигнала на определенной частоте, при этом всегда 
передает фиксированное количество значений (161), тогда как часто́ты, соот-
ветствующие значениям уровня, не передаются вместе со значениями, их 
необходимо высчитать самостоятельно, опираясь на значения частот, пере-
данных устройству. Вид отображаемых данных по результатам сканирования 
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показан на рис. 5. Информация об уровнях сигнала измеряется в дБм.  
При этом по умолчанию предполагается, что значения уровня имеют отрица-
тельный знак и перед последними двумя цифрами должна стоять запятая.  
То есть передаваемое значение «9770» обозначает, что уровень сигнала на 
данной частоте –97,70 дБм. Определение конкретного значения частоты про-
изводится по следующему алгоритму:  

 определяется шаг изменения частоты по принципу: конечное значение 
диапазона сканирования минус начальное значение диапазона сканирования 
разделить на 160; 

 для определения конкретного значения частоты значение шага частоты 
умножается на порядковый номер уровня и полученное значение прибавляет-
ся к начальному значению частоты диапазона сканирования. 

 

 
Рис. 5. Вид отображаемых данных по результатам сканирования 

Fig. 5. View of the displayed data based on the scan results 

Для проверки полученной информации была написана отладочная про-
грамма на языке программирования Python с использованием библиотеки 
PySerial [13]. Исходя из полученных экспериментальных данных можно сде-
лать предварительный вывод, что использование анализатора спектра 
PROTEK 3201N позволяет создать комплекс радиомониторинга, относящего-
ся к типу с анализом интегрального уровня в полосе ПЧ без доработки анали-
затора спектра и создания дополнительного управляющего контроллера. 
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2.3. ПРЕДПОЛАГАЕМЫЙ ФУНКЦИОНАЛ И АЛГОРИТМ РАБОТЫ 
ПРОГРАММНОГО ОБЕПЕЧЕНИЯ 

На рис 6. показан предполагаемый вид отображения результатов работы 
программно-аппаратного комплекса радиомониторинга на основе анализатора 
спектра PROTEK 3201N. В управляющей программе предполагается наличие 
трех кнопок управления: «Настройки», «Сканирование», «Стоп». 

 
СканированиеНастройки Стоп

Частота

Частота

№ Частота (МГц)
xx.yyy
xx.yyy
xx.yyy
xx.yyy
xx.yyy
xx.yyy
xx.yyy
xx.yyy
xx.yyy
xx.yyy
xx.yyy

˄

˅

Уровень (-дБм) Тип сигнала
zz.vv
zz.vv
zz.vv
zz.vv
zz.vv
zz.vv
zz.vv
zz.vv
zz.vv
zz.vv
zz.vv

Новый
Способ идентификации

Опасный
Опасный
Опасный
Новый
Неизвестный
Неизвестный
Новый
Неизвестный
Новый
Опасный

1
2
3
4
5
6
7
8
9
10
11

1

2

3

 
Рис. 6. Предполагаемый вид отображения результатов сканирования программного 

аппаратного комплекса на основе анализатора спектра PROTEK 3201N 

Fig. 6. The intended type of display of scanning results of the software hardware complex 
based on the spectrum analyzer PROTEK 3201N 

В области «1» отображается результат сканирования с индикацией уровня 
сигнала на определенной частоте. В области «2» показаны параметры обна-
руженных сигналов с указанием в текстовой форме частоты, уровня и типа 
сигнала. В области «3» предполагается отображать более подробный вид 
спектра конкретного сигнала из обозначенного в областях «1» и «2». Актива-
ция кнопки «Настройки» вызывает появление дополнительного окна, где ука-
зываются значения начала и конца диапазона частот сканирования; уровень 
сигнала, выше которого сигнал считается отличным от фоновых значений; 
способ идентификации обнаруженных сигналов. Активация кнопки «Скани-
рование» приводит к началу работы по проверке сигналов в диапазоне частот, 
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указанных при активации кнопки «Настройка». Активация кнопки «Стоп» 
приводит к остановке процесса проверки диапазона частот. По результатам 
проверки возможен более детальный анализ обнаруженных сигналов. В част-
ности, при двойном щелчке манипулятора «мышь» на сигналах в областях «1» 
и «2» анализатор спектра настраивается на данную частоту (что позволяет 
прослушать демодулированный сигнал) и в области «3» отображается более 
подробный вид спектра данного сигнала. Параметры сканирования участка 
диапазона частот для получения информации о более подробном виде спектра 
проверяемого сигнала предполагается получить в результате выполнения ра-
бот по созданию комплекса радиомониторинга. 

Программную основу для комплекса предполагается реализовать на языке 
Python, интерфейс – на языке библиотеки Tkinter и PyQt5, отправку-полу-
чение команд – на языке PySerial. [12, 14, 15] 

ЗАКЛЮЧЕНИЕ 

В результате проведенных исследований были получены комбинации 
сигналов, позволяющие реализовать процесс дистанционного управления 
анализатором спектра PROTEK 3201N в полной мере. Существующие коман-
ды управления позволяют создать полноценный программно-аппаратный 
комплекс радиомониторинга на основе анализатора спектра PROTEK 3201N. 
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Electrical measuring instruments related to spectrum analyzers allow you to quickly obtain in-
formation about the distribution of energy of electrical and electromagnetic signals in a certain 
frequency band. The range of signal frequencies that can be measured by spectrum analyzers 
depends on the specific instrument model. Extending the signal frequency range measured by 
the spectrum analyzer increases its cost. But depending on the signal processing algorithm, 
spectrum analyzers with the same frequency range can also vary significantly in cost.  
The PROTEK3201N spectrum analyzer considered in this article costs around 50,000 rubles, 
while the similar GW Instek GSP-7730 spectrum analyzer costs about 150,000 rubles. Given 
the range of prices, the PROTEK3201N spectrum analyzer can be considered as the best op-
tion for implementing a system for measuring the parameters of high-frequency electrical and 
electromagnetic signals. One of the areas of application of this equipment is radio monitoring 
within the controlled area. Radio monitoring is understood as a set of measures to determine 
the frequency and level of electromagnetic signals, and their identification. The essence of 
identification is to determine whether the detected electromagnetic signals belong to a regular 
radio transmitter or a device that performs unauthorized removal of information from a con-
trolled area. One of the possible identification methods is a detailed analysis of the electro-
magnetic signal spectrum shape. This can be achieved by changing the scanning step of the 
frequency range by the radio receiver. It is spectrum analyzers that have the most developed 
functionality for changing the scanning step without changing the frequency range in which 
radio monitoring is performed. 

Keywords: Spectrum analyzer, RS-232 interface, ASCII encoding, radio microphone, radio 
monitoring, controlled area, software and hardware system, command set 
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