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Интенсивно меняющийся ландшафт угроз безопасности информации, связанный 
напрямую с развитием информационных технологий, требует непрерывного автома-
тизированного контроля событий информационной безопасности с целью оператив-
ного реагирования, ретроспективного анализа на предмет таргетированных атак, а 
также выполнения требований регуляторов сферы. В настоящей статье представлен 
процесс создания внедряемой повсеместно концепции – Центра мониторинга инфор-
мационной безопасности. Этот сложный, многофакторный процесс учитывает прора-
ботку нормативно-правовых актов и нормативно-методической документации, анализ 
актуальных международных практик, формирование пула используемых технологий, 
формирование команды обслуживания и отладку рабочих процессов. При этом долж-
ны учитываться возможность взаимодействия Центра с регулирующими органами, 
особенностями коммуникации с заказчиками, собственная устойчивость к атакам, 
экономическая целесообразность, особенности человеческой психологии и тому по-
добное. Для визуализации работы Центра представлена процессная схема его работы. 
В статье уделено внимание выбору ядра Центра – SIEM-системы. Результат наглядно 
представляет текущий срез российского рынка систем такого класса, что важно в 
контексте импортозамещения. 
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ВВЕДЕНИЕ 

Растущий поток примеров инцидентов информационной безопасности 
(ИБ) подтверждают актуальность необходимости совершенствования приме-
няемого инструментария. Обусловлено это факторами, связанными и с разви-
тием самой сферы ИТ, «размытием» периметра безопасности, а также ростом 
зависимости уровня информационной безопасности от лояльности буквально 
каждого сотрудника, имеющего доступ к чувствительной информации орга-
низации. В качестве одного из основных решений проблем в статье рассмат-
ривается Центр мониторинга информационной безопасности (Центр), где в 
непрерывном режиме осуществляется сбор, обработка/анализ всей информа-
ции, свидетельствующей о происходящих процессах в устройствах сети или 
информационной системы, с помощью агентов системы мониторинга Центра. 
Качественный анализ позволяет как своевременно распознать и среагировать 
на компьютерную атаку (КА), так и расследовать компьютерный инцидент 
(КИ). Для обозначения таких Центров используется аббревиатура SOC, а в 
России используется обозначение – центр ГосСОПКА. Под этим термином 
понимается единый территориально распределенный комплекс, включающий 
«силы» и средства, предназначенные для обнаружения, предупреждения и 
ликвидации последствий компьютерных атак и реагирования на компьютер-
ные инциденты [1]. 

Авторами преследовалась цель проведения обзора, анализа источников, и 
формирования рекомендации по выбору SIEM систем. 

1. МЕТОДИКА РАЗРАБОТКИ ЦЕНТРА МОНИТОРИНГА 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

В отсутствие единого подхода к разработке и реализации Центра заинте-
ресованные компании идут непростым путем интеграции лучших практик, как 
правило международных, с требованиями отечественного законодательства. 

В соответствии с Указом Президента РФ от 15.01.2013 № 31с «О создании 
государственной системы обнаружения, предупреждения и ликвидации по-
следствий компьютерных атак на информационные ресурсы Российской Фе-
дерации» [2] федеральным органом исполнительной власти, уполномоченным 
в области обеспечения функционирования центров ГосСОПКА, была назна-
чена Федеральная служба безопасности Российской Федерации (далее – ФСБ 
России). Приказом ФСБ России от 24.07.2018 № 366 в структуре ФСБ России 
был выделен отдельный орган, обеспечивающий координацию деятельности 
по данному направлению обеспечения информационной безопасности нашего 
государства. Данный орган имеет соответствующее наименование – Нацио-
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нальный координационный центр по компьютерным инцидентам (далее – 
НКЦКИ). 

НКЦКИ разработал методические рекомендации, которыми необходимо 
руководствоваться при создании центров ГосСОПКА: 

 методические рекомендации по созданию ведомственных и корпора-
тивных центров государственной системы обнаружения, предупреждения и 
ликвидации последствий компьютерных атак на информационные ресурсы 
Российской Федерации [3]; 

 методические рекомендации по обнаружению компьютерных атак на 
информационные ресурсы Российской Федерации;  

 методические рекомендации по проведению мероприятий по оценке 
степени защищенности от компьютерных атак;  

 методические рекомендации по установлению причин и ликвидации 
последствий компьютерных инцидентов, связанных с функционированием 
информационных ресурсов Российской Федерации; 

 требования к подразделениям и должностным лицам субъектов государ-
ственной системы обнаружения, предупреждения и ликвидации последствий 
компьютерных атак на информационные ресурсы Российской Федерации.  

Центры ГосСОПКА принято делить на три класса: А, Б, В, где класс А 
выполняет полный предусмотренный перечень, а класс В – только минималь-
ное количество функций. 

Одна из самых распространенных проблем при построении центров за-
ключается в том, что организации на начальном этапе стремятся реализовать 
все заложенные функции, не имея при этом должного уровня базового функ-
ционала, что приводит к неудовлетворительным результатам выполнения воз-
ложенных на Центр задач, а это, в свою очередь, к финансовым потерям. 
Внедрение сложных технологий требует больших денежных и человеческих 
ресурсов.  

Общий обзор источников [4–8] показывает, что Центры включают три 
ключевые подсистемы:  

– процессы (стандартизированные и повторяемые процессы выявления и 
реагирования на инциденты); 

– люди (специалисты, занимающиеся аналитикой, реагированием и об-
служиванием технических средств); 

– технологии (программное / программно-аппаратное обеспечение, кото-
рое выполняет сбор и обработку событий ИБ). 

Таким образом, работа по созданию Центра заключается в планировании, 
организации и контроле над процессами, людьми и технологиями. 



А.А. Киселев, И.В. Коротких и др. 42

2. СТРУКТУРА ЦЕНТРА МОНИТОРИНГА ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ 

2.1. ПРОЦЕССЫ ЦЕНТРА 

Первой распространенной ошибкой организаций – создателей центров, 
как показывает опыт, является в первую очередь приобретение технологиче-
ских решений, а во вторую – выстраивание ключевых процессов, подведе-
ние их под приобретенное ПО. Успешный опыт указывает на необходимость 
проработки и документирования всех процессов в рамках деятельности 
Центра.  

Основные функции Центра сводятся к управлению инцидентами ИБ на 
определенных стадиях. Различные источники приводят несколько моделей 
жизненного цикла управления инцидентами [4, 6, 9], а наиболее подходящей 
концепцией следует считать NIST SP 800-61 Rev2 «Computer Security Incident 
Handling Guide» [10]. Она включает в себя 4 этапа: 1) подготовка, 2) обнару-
жение и анализ, 3) сдерживание, искоренение и восстановление и 4) пост-
инцидентная деятельность. Рассмотрим их ниже [3].  

Подготовка (1.1. Инвентаризация информационных ресурсов; 1.2. Проек-
тирование схемы размещения средств мониторинга и их внедрение; 1.3. Сбор 
событий безопасности). 

Этап подготовки предполагает с периодичностью в 3 месяца систематизи-
ровать сведения об информационной инфраструктуре заказчика, настройках 
значимых средств защиты; формировать перечень источников мониторинга 
для установки на них агентов сбора событий безопасности и т. д. (рисунок). 

Обнаружение и анализ (2.1. Анализ событий безопасности и обнаружение 
компьютерных атак и инцидентов; 2.2. Прием сообщений о возможных ком-
пьютерных инцидентах от персонала и пользователей информационных ре-
сурсов; 2.3. Регистрация компьютерных инцидентов). 

Анализ собранных на предыдущем этапе данных позволяет зафиксиро-
вать событие в форме компьютерного инцидента, выявить компьютерную 
атаку, а на основе правил корреляции автоматизировать процедуру сопостав-
ления несвязных сведений, таким образом, выявив неочевидный компьютер-
ный инцидент или атаку на основе индикаторов компрометации [7] с целью 
регистрации (рисунок). 

Сдерживание, искоренение и восстановление (3.1. Реагирование на ком-
пьютерные инциденты и ликвидация их последствий). 

Данный этап демонстрирует фактические действия в случае возникно-
вения компьютерной атаки или инцидента в форме регламентов, сценариев 
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и инструкций с нацеленностью на формирование рекомендаций по обнару-
жению и ликвидации, а также предупреждению повторных инцидентов  
(рисунок). 

Постинцидентная деятельность (4.1. Завершение компьютерного инци-
дента; 4.2. Оценка эффективности деятельности Центра) (рисунок). 

 

 
Процессная модель Центра 

Process model of the Center 

На итоговом этапе происходит закрытие инцидента и оповещение 
НКЦКИ, организация хранения данных на установленный срок и оценивание 
эффективности работы Центра, а в случае несвоевременного обнаружения 
инцидента – совершенствование регламентов.  

Также стоит отметить наличие вспомогательных процессов, которые осу-
ществляются на различных этапах учета и управления инцидентами: 

1) взаимодействие с НКЦКИ;  
2) взаимодействие с заказчиками;  
3) разработка локальной нормативной документации; 
4) обеспечение функционирования технических средств Центра монито-

ринга информационных систем (далее – ИС); 
5) обеспечение информационной безопасности Центра мониторинга ИБ;  
6) разработка правил корреляции; 



А.А. Киселев, И.В. Коротких и др. 44

7) разработка сценариев реагирования на компьютерные инциденты.  
Обобщение различных источников позволило предложить визуализацию 

модели деятельности Центра в формате процесса (см. рисунок). 

2.2. СПЕЦИАЛИСТЫ ЦЕНТРА 

Несмотря на то что человек считается слабым звеном в кибербезопас-
ности, он является самым ценным ресурсом для Центра. Даже самые совре-
менные технологии не способны полностью исключить необходимость уча-
стия человека.  

Как правило, выделяют три линии (уровня) специалистов Центра [4, 6, 
11–13]:  

 так называемая первая линия Центра занимается разбором поступаю-
щих событий информационной безопасности, выявлением и регистрацией 
инцидентов; 

 так называемая вторая линия Центра занимается углубленным анализом 
инцидентов (если первая линия не в силах с этим справиться), реагированием на 
них, а также разработкой правил корреляции и сценариев реагирования;  

 итоговая третья линия Центра обладает наиболее высокими компетен-
циями и проводит расследования инцидентов, занимается реверс-инжини-
рингом, тестированием на проникновение, threat hunting и threat intelligence  
и разработкой методик по выявлению инцидентов, противодействию компью-
терным атакам и устранению их последствий. 

Во главе многоуровневой структуры находятся управленческие роли, ко-
торые взаимодействуют со всеми линиями, а также с заказчиками.  

Однако вышеописанная структура распределения специалистов суще-
ствует только в теории, как «идеальный шаблон». В реальных же условиях 
модель может адаптироваться вплоть до совмещения всех функций в одном 
человеке. Чаще всего на практике границы между линиями размываются и 
аналитики первого уровня могут привлекаться к задачам второго уровня и так 
далее [14, 15].  

2.3. ТЕХНОЛОГИИ ЦЕНТРА 

Согласно [3] функции Центра выполняются с использованием следующих 
технических средств:  

1) средство анализа событий безопасности;  
2) средство учета и обработки инцидентов;  
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3) средство инвентаризации информационных ресурсов; 
4) средство взаимодействия персонала.  
В центре мониторинга ИБ могут не использоваться средства автоматиза-

ции реагирования, так как реагирование осуществляется силами заказчика. 
Основным центральным средством анализа событий безопасности, а также 

учета и обработки компьютерного инцидента является SIEM-система (Security 
Information and Event Management). С помощью SIEM-систем должны быть 
реализованы следующие функции в соответствии с [3]:  

1) сбор событий безопасности;  
2) анализ событий безопасности и обнаружения компьютерных атак и ин-

цидентов на основе правил корреляции;  
3) регистрация компьютерных инцидентов вручную или автоматически; 
4) формирование оповещения об обнаружении компьютерных инци-

дентов;  
5) отправка карточки инцидента в НКЦКИ;  
6) редактирование карточки инцидента.  
Выбор SIEM-системы очень сильно зависит от рынка. Подходящие по 

функционалу решения, которые предлагает отечественный рынок и которые 
сертифицированы ФСТЭК России по 4-му уровню доверия:  

1) Kaspersky Unified Monitoring and Analysis Platform (KUMA); 
2) KOMRAD Enterprise SIEM;  
3) MaxPatrol SIEM;  
4) RuSIEM;  
5) СёрчИнформ SIEM.  
Для выбора Центра были установлены следующие критерии при выборе 

SIEM-системы:  
 высокая производительность при небольших требованиях к аппаратной 

части;  
 гибкое подключение источников событий безопасности;  
 возможность поиска по событиям;  
 возможность разработки пользовательских правил корреляции;  
 возможность интеграции с Центром ГосСОПКА; 
 возможность масштабирования;  
 простота развертывания и эксплуатации. Сравнение вышеприведенных 

SIEM-систем представлено в таблице.  
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Сравнение SIEM-систем 

Comparison of SIEM systems 

 

ЗАКЛЮЧЕНИЕ 

Таким образом, сбор, анализ литературных и иных источников позволил 
сформировать последовательность действий, позволяющих, учитывая требо-
вания действующего законодательства и зарубежного опыта, создать рабочий 
вариант Центра. В статье приведены рекомендации по основным структур-
ным компонентам Центра, приведено сравнение ключевой технологии – 
SIEM – системы, что может позволить принимать решение по ее выбору. 
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The rapidly changing landscape of information security threats, directly related to the devel-
opment of information technologies, requires continuous automated monitoring of information 
security events for the purpose of quick response, retrospective analysis for targeted attacks, 
as well as compliance with the requirements of the regulators of the sphere. This article pre-
sents the process of creating a concept that is being implemented everywhere – an information 
security monitoring center. This complex, multifactorial process takes into account the elabo-
ration of regulatory legal acts and regulatory and methodological documentation, the analysis 
of current international practices, the formation of a pool of technologies used, the formation 
of a service team and the debugging of workflows. At the same time, the possibility of the 
SOC's interaction with regulatory authorities, the specific of communication with customers, 
its own resistance to attacks, economic feasibility, the peculiarities of human psychology, etc. 
should be taken into account. To visualize the work of the SOC, a process diagram of the 
SOC's work is presented. In the article attention is paid to the choice of the core of the SOC – 
SIEM system. The result clearly represents the current cross-section of the Russian market of 
systems of this class, which is important in the context of import substitution. 

Keywords: SOC, information security monitoring center, information security monitoring, 
computer incident, computer attack, GosSOPKA, SIEM 
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