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В последние годы число кибератак значительно выросло. Большинство предприятий 
нуждается в надежной защите внутрикорпоративной сети. Системы предотвращения 
вторжений позволяют своевременно автоматически реагировать на угрозы различного 
рода, которые не могут быть идентифицированы с помощью файрволлов, антивирусов 
и других систем безопасности. На рынке представлено много компаний, предоставля-
ющих свои сигнатуры правил для внедрения в системы предотвращения вторжений, 
разработанные производителями сетевого оборудования или персонального обеспече-
ния. Существует необходимость сохранения конфиденциальности данных правил с реа-
лизацией возможности применения на устройствах коммерческих пользователей. Для 
этого разрабатываются системы распространения лицензионного контента на устрой-
ства потребителей. Однако необходимо обеспечивать высокий уровень безопасности 
подобных систем во избежание утечек секретных данных, предоставленных сторонни-
ми вендорами. 
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ВВЕДЕНИЕ 

Надежные системы обнаружения и предотвращения вторжений (Intrusion 
Detection System (IDS), Intrusion Prevention System (IPS)) становятся необхо-
димостью, учитывая экспоненциально растущее число кибератак [1]. Системы 
обнаружения и предотвращения вторжений анализируют трафик на основе 
набора правил и реагируют согласно настроенным параметрам на сетевые 
атаки или аномалии [2].  

Компании, специализирующиеся на кибербезопасности, создают иннова-
ционные технологии потокового сканирования и системы правил, предназна-
ченные для обнаружения наиболее опасных и широко распространенных 
угроз. Positive Technologies на основе продукта Positive Technologies Expert 
Security Center и Лаборатория Касперского на базе инфраструктуры безопас-
ности Kaspersky Security Network с поддержкой Kaspersky SafeStream II 
предоставляют наборы сигнатур, позволяющие обнаруживать вредоносное 
программное обеспечение во всех типах трафика [3, 4]. 

Работа системы IPS / IDS на маршрутизаторах ESR производства компа-
нии Eltex основана на сигнатурном анализе трафика. Наборы правил можно 
получать из открытых источников, таких как Suricata – системы обнаружения 
сетевых вторжений, которая использует наборы правил для отслеживания 
сетевого трафика и создает оповещения при обнаружении подозрительных 
событий [5]. Но более надежным источником сигнатур для систем IPS / IDS 
являются коммерческие поставщики. Для работы системы предотвращения 
вторжений на маршрутизаторе необходимо лицензировать устройство и полу-
чить правила коммерческих вендоров посредством настройки взаимодействия 
с централизованной системой распространения лицензируемого контента 
Eltex Distribution Manager (EDM). 

1. ПОСТАНОВКА ЗАДАЧИ 

 Рассмотреть алгоритмы взаимодействия системы EDM с пользователь-
ским устройством. 

 Провести анализ мер безопасности в случае реализации угроз в системе 
EDM. 

2. СОСТАВ СИСТЕМЫ 

Рассмотрим базовый состав компонентов системы. 
 EDM Root – корневой сервис EDM, работающий на стороне компании 

Eltex. В его задачи входит взаимодействие с клиентскими устройствами и 
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пользовательскими сервисами EDM и передача на них запрошенного в рамках 
лицензий контента, предоставленного коммерческими вендорами [6].  

 Клиентское устройство (маршрутизатор) является потребителем рас-
пространяемого EDM контента – правил лицензионных вендоров с использо-
ванием полученных сигнатур в работе системы IPS / IDS [6].  

3. АЛГОРИТМЫ РАБОТЫ  

I.  Проверка подлинности 
При подключении маршрутизатора к EDM необходимо провести его 

аутентификацию для подтверждения подлинности клиентского устройства и 
идентификации его в базе лицензионного менеджера. Алгоритм идентифика-
ции компонентов системы состоит из двух этапов: проверка подлинности 
Root-сервера и проверка подлинности клиентского устройства. Рассмотрим 
данные алгоритмы подтверждения оригинальности компонентов системы. 

Проверка подлинности Root-сервера: 
1)  ESR генерирует уникальный код и шифрует его своим секретным клю-

чом, получая соответствующую подпись устройства; 
2)  подпись передается Root-серверу в запросе аутентификации; 
3)  Root проверяет валидность данных ESR и действительность его лицен-

зии; 
4)  Root расшифровывает специальным ключом и отправляет обратно 

уникальный код устройства; 
5)  ESR проверяет код, убеждаясь в подлинности Root-сервера. 
В результате происходит подтверждение подлинности Root-сервера, что 

позволяет избежать такой угрозы, как подмена Root-сервера, и дальнейшей 
компрометации данных лицензий. 

Проверка подлинности клиентского устройства: 
1)  Root-сервер генерирует уникальный код и шифрует его сгенерирован-

ным ключом, получая специальную подпись; 
2)  подпись передается в ответ на запрос аутентификации в ESR; 
3)  ESR расшифровывает подпись своим ключом и отправляет полученное 

значение; 
4)  Root-сервер проверяет данные, убеждаясь в подлинности ESR. 
Ключи шифрования генерируются на основе уникальных параметров 

устройства с помощью алгоритма, разработанного компанией-производите-
лем, благодаря чему обеспечивается уникальность данных значений и снижа-
ется вероятность компрометации ключей в результате попытки их генерации 
путем подделки данного алгоритма. 
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Таким образом, проверка подлинности каждого компонента системы 
позволяет свисти к минимуму возможность фальсификации каких-либо 
компонентов системы и обеспечить сохранность правил, предоставленных 
вендорами. 

II.  Замена компонента системы 
Однако возможна ситуация, когда компонент системы со стороны заказ-

чика был заменен на новый, вследствие чего возникала необходимость актуа-
лизации ключей шифрования. Рассмотрим алгоритм работы системы в случае 
замены устройства. 

Перед запросом клиентского устройства менеджером лицензий на полу-
чение правил производится проверка актуальности ключей для расшифровки 
получаемых данных. Проверяется актуальность ключа шифрования. В случае 
изменения ключа или вовсе его отсутствия в первую очередь выполняется 
обновление соответствующих данных, иначе клиентское устройство не смо-
жет расшифровать полученные от Root правила. Так как используются сим-
метричные алгоритмы шифрования для обмена ключами, которые уязвимы 
для модификации данных в канале связи, в том числе для атаки «Man-in-the-
middle» (человек посередине), используются дополнительные методы одно-
сторонней или двусторонней аутентификации [7]. 

 
 

 
Алгоритм симметричного шифрования 

Symmetric cryptographic algorithm 
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4. УГРОЗЫ И МЕТОДЫ ПРОТИВОДЕЙСТВИЯ В EDM 

I.  Перехват или подмена правил при передаче – реализация  
вышеупомянутой атаки «Man-in-the-middle» [8] 

Методы предотвращения 
1.  Использование криптографического протокола обмена ключами при 

передаче контента. 
2.  Использование дополнительных методов односторонней или двусто-

ронней аутентификации. 

II.  Компрометация алгоритмов генерации ключей ESR 
Методы предотвращения 
1.  Реализация алгоритмов с учетом математической сложности декомпи-

ляции данных. Сложность декомпиляции данных вызвана следующими осо-
бенностями [9]. 

1.1.  Согласно архитектуре фон Неймана, данные и инструкции в памяти 
представляются в одинаковом виде. Следовательно, рассмотрев случайную 
последовательность байт из бинарного файла, будет невозможно однозначно 
прийти к выводу, что данный набор правил является инструкцией или данны-
ми. В случае, если процессор поддерживает разделение сегментов кода и дан-
ных, какая-то часть данных (например, таблицы ветвлений типа case) может 
всё равно остаться в сегменте кода. 

1.2.  Самомодифицирующийся код. Иногда программы могут использо-
вать одни и те же адреса памяти для хранения исполняемого кода и данных, 
например, для экономии памяти, шифрования кода [10].  

1.3.  Идиомы. Идиома – это последовательность инструкций, которая 
формирует логическую единицу, действие, которое не является просто ис-
пользованием первичного назначения используемых инструкций [11]. 

2.  Осуществление контроля доступа к документации и исходникам про-
шивок. 

3.  Запрет удаленного доступа к критически важным системам. 

III.  Разведка – различные попытки определить алгоритм  
шифрования и авторизации [12] 

Методы предотвращения 
1.  На Root-сервере IP-адрес автоматически блокируется в случае фикса-

ции с этого IP-адреса большого количества обращений за отведенный интер-
вал времени, в которых указаны неизвестный серийный номер или мак-адрес. 

2.  Блокировка IP-адреса в случае обнаружения попыток перебора. 
 



Анализ протоколов безопасности… 31

IV.  Расшифровка полученных правил на устройстве с легальной 
подпиской 

Методы предотвращения 
1.  Шифрование правил для их дальнейшего хранения с использованием 

оптимальных с точки зрения криптостойкости и затратности по памяти и вре-
мени алгоритмов [13]. 

2.  Запрет Root-доступа на устройство [14]. 
3.  Защита прошивки цифровой подписью, что затрудняет установку не-

официальных прошивок с возможностью компрометирования алгоритмов 
шифрования [15].  

V.  Подделка подписки – существует одно устройство  
с легальной подпиской, остальные устройства пытаются  
имитировать легальное 

Методы предотвращения 
1.  Для генерации ключа используются уникальные параметры устройства. 
2.  Ограничение числа IP-адресов, с которых возможна авторизация для 

одного конкретного устройства. Если для устройства, успешно проходящего 
аутентификацию, фиксируется превышение лимита изменения IP-адресов за 
отведенное время, то эта персональная лицензия автоматически отзывается. 

5. ИНСТРУКЦИИ РЕАГИРОВАНИЯ НА ИНЦИДЕНТЫ 

Несмотря на весьма исчерпывающий набор протоколов противодействия 
различным видам угроз, нельзя исключать возможность компрометации алго-
ритма генерации ключей. На этот случай компанией была разработана следу-
ющая инструкция реагирования на данный инцидент. 

1.  Разрабатывается версия EDM с поддержкой нового и старого прото-
кола. 

2.  Разрабатываются прошивки ESR с поддержкой нового протокола. 
3.  Проходит стандартная процедура тестирования версии EDM. 
4.  Обновляется продукт на стороне компании. 
5.  Производится информационная рассылка клиентам о необходимости 

обновления прошивок на устройствах. 
6.  Выпускаются новые версии прошивок ESR и EDM. 
7.  Отключается поддержка старого (скомпрометированного) протокола  

на ESR. 
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ЗАКЛЮЧЕНИЕ 

Система передачи лицензируемого контента имеет широкий спектр про-
токолов безопасности на случай реализации различных угроз. Рассмотренные 
алгоритмы аутентификации компонентов системы распространения лицензи-
руемого контента реализованы на высоком уровне безопасности. Протоколы 
передачи данных спроектированы с учетом возможности противодействия 
большинству самых распространенных видов атак. А в случае компрометации 
алгоритмов шифрования у компании имеется инструкция реагирования на 
данный инцидент. 
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In recent years, the number of cyberattacks has increased significantly. Most enterprises need 
reliable protection of the intracorporate networks. Intrusion prevention systems allow timely 
and automatic response to threats of various kinds that cannot be identified by firewalls, anti-
viruses and other security systems. Many companies are represented on the market, providing 
their signatures to implement intrusion prevention systems developed by manufacturers of 
network equipment or personal security. There is a need to preserve the confidentiality of 
these rules with the implementation of the possibility of application on devices commercial 
users. That’s why systems for the distribution of licensed content to consumer devices are be-
ing developed. However, it is necessary to ensure a high level of security of such systems, to 
avoid leaks of classified data provided by third-party vendors. 

Keywords: Intrusion Detection System, Intrusion Prevention System, EDM, security, encryp-
tion, system, rules, threats, confidential, encryption key, authentication, access control, signa-
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