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В статье дается анализ основных аспектов личной информационной безопасности, зна-
ние которых важно для человека в условиях высоких темпов цифровизации социальной 
и экономической сферы. Они направлены на формирование персонального информаци-
онного цифрового пространства и управление им в условиях изменяющихся технологий 
и правового поля в соответствии с частными и деловыми интересами личности. Первой 
задачей при этом является осознание человеком своих интересов и потребностей в ис-
пользовании цифровой среды, а также оценка значимости вопросов безопасности своих 
персональных данных. Далее обращается внимание на выработку навыков анализа и 
оценки интернет-ресурсов в контексте достоверности и целей распространения инфор-
мации, освоение доступных в рамках действующего законодательства методов и 
средств управления своими персональными данными. Рассмотрены примеры ряда дру-
гих актуальных задач, существующие возможности практического получения знаний и 
формирования навыков безопасной работы в цифровой среде для различных категорий 
пользователей на современном уровне развития информационных технологий, а также 
обозначены те аспекты, которые пока остаются за рамками методов и технологий, мас-
сово используемых для повышения уровня цифровой грамотности населения. 
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ВВЕДЕНИЕ 

Цифровизация экономической и социальной сферы вовлекает в орбиту 
информационных технологий огромное число пользователей, поскольку од-
ним из краеугольных принципов цифровой экономики является персонализа-
ция товаров и услуг. Современный человек всё бо́льшую часть жизненных 
потребностей удовлетворяет посредством цифрового потребления с примене-
нием электронной информации и цифровых сервисов для достижения личных 
целей, решения образовательных или производственных задач. В этих усло-
виях растут риски информационной безопасности (далее – ИБ), вызванные 
ошибками, легкомыслием, небрежностью и недостаточной цифровой грамот-
ностью людей при работе с многочисленными электронными сервисами, а 
также действиями злоумышленников, направленными против них, ради полу-
чения выгоды. Реализация этих рисков может приводить и уже приводит к 
ощутимому ущербу как для конкретных людей, так и для организаций, где 
они работают. Угрозы в информационной сфере, с одной стороны, могут 
иметь нарушения значимых для деятельности человека качеств информации 
(конфиденциальность, целостность, доступность и др.), а с другой – навязы-
вать человеку некую информацию с целью формирования такой модели его 
поведения, при которой он будет совершать действия в интересах третьих лиц, 
даже не понимая этого. В результате осознания этих рисков в последние годы 
многократно возросло внимание к проблеме персональной (личной) ИБ как со 
стороны государства, так и со стороны отдельных отраслей. Так, в число ос-
новных направлений в Доктрине информационной безопасности входит 
«обеспечение защищенности граждан от информационных угроз, в том числе 
за счет формирования культуры личной информационной безопасности» [1]. 
Одной из задач национальной программы развития цифровой экономики Рос-
сии является повышение цифровой грамотности населения, что включает и 
вопросы цифровой безопасности. В статье дается анализ основных аспектов 
персональной ИБ, изучение которых важно для различных категорий пользо-
вателей для снижения негативных последствий от реализации информацион-
ных рисков в условиях  

1. ЦЕЛИ И ЗАДАЧИ ЛИЧНОЙ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ 

Реализация принципа персонализации приводит к накоплению и обработ-
ке в глобальной цифровой среде огромных объемов разнообразных данных, 
которые либо являются персональными данными (далее – ПД), либо могут 
ими стать спустя какое-то время, часто их называют «социальные данные». 
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На правовом уровне регулирование этих процессов осуществляется посред-
ством законодательства о ПД, целью которого является «обеспечение защиты 
прав и свобод человека и гражданина при обработке его персональных дан-
ных, в том числе защиты прав на неприкосновенность частной жизни, личную 
и семейную тайну» [2]. Достижение целей закона обеспечивается, с одной 
стороны, предъявлением к организациям-операторам требований о целена-
правленности и законности обработки ПД, их актуальности и безызбыточ-
ности по отношению к заявленным целям, обеспечению их безопасности.  
В любом случае необходимо получение согласия субъекта на обработку его 
ПД (за исключением ряда случаев, прямо указанных в законе). А с другой 
стороны, субъект ПД имеет право получать от оператора сведения об обра-
ботке своих ПД (в том числе о содержании ПД, целях и способах обработки, 
мерах безопасности), требовать обеспечения актуальности обрабатываемых 
данных и по желанию отзывать данное ранее согласие на обработку ПД.  

Цифровизация бизнес-процессов и концентрация ПД в электронной среде 
таит немало «подводных камней», которые могут привести к нарушению ин-
тересов и прав субъекта ПД, обостряя противоречия между ним и оператора-
ми, собирающими и обрабатывающими ПД. Эти противоречия ‒ следствие 
того, что оператор для повышения эффективности бизнес-процессов стремит-
ся расширить состав используемых ПД сверх того, что нужно для целей, уста-
новленных в согласии на обработку. Таким образом, цели обработки ПД для 
субъекта и оператора перестают совпадать.  

Данные о личности в цифровой среде, которые могут обрабатываться 
оператором, можно разделить на три основные группы. Первая группа – пер-
вичные данные – это те данные, которые человек предоставляет оператору  
и на обработку которых он дает согласие. Вторая группа – назовем их допол-
нительными данными – это данные, которые оператор накапливает в процессе 
использования человеком соответствующих электронных сервисов (сведения 
о платежных транзакциях, телефонных звонках, приобретении товаров и 
услуг и т. п.). Обработка данных, типовых для конкретного электронного биз-
неса, также может быть учтена в согласии, однако по мере цифровизации их 
содержание может существенно расшириться, а цель использования может 
оказаться совсем не той, которая заявлена при получении согласия. Третья 
группа – данные о человеке, которые оператор может получить из общедо-
ступных источников (например, из соцсетей, личных страниц на интернет-
ресурсах и т. д.) – социальные данные. Даже если эти данные используются 
для законных целей и получены легитимным путем, то достоверность и акту-
альность их отнюдь не гарантированы, а следовательно, не гарантирована  
и корректность решений, принятых на их основе. Важно заметить, что в дей-
ствующей редакции закона о персональных данных имеются положения,  
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помогающие человеку регулировать распространение своих персональных 
данных, размещенных по его желанию на общедоступных ресурсах. Опреде-
лена особая категория – «персональные данные, разрешенные субъектом пер-
сональных данных для распространения» [2], на обработку которых каждый 
заинтересованный в этом оператор должен получить отдельное согласие 
субъекта ПД, однако далеко не все люди знают об этих возможностях и о том, 
как их реализовать. Одной из наиболее критичных для субъекта ПД является 
ситуация, когда для сбора и обработки указанных данных используются фор-
мальные алгоритмы (в том числе интернет-роботы, нейросети и другие сред-
ства искусственного интеллекта), и исключительно на основе результатов та-
кого анализа в отношении человека принимаются решения, имеющие юриди-
ческие, финансовые и другие последствия для него. При этом подобные ре-
шения могут быть исполнены автоматически в информационной системе  
(без участия сотрудника оператора). Человек же узнает об этом только пост-
фактум, когда, например, обнаружит блокирование своего банковского счета 
или невозможность выезда за границу из-за долга своего тезки-однофамильца, 
получит отказ в трудоустройстве от работодателя или в получении кредита в 
банке из-за фейковой информации в соцсетях. Поток такого рода примеров 
нарастает очень быстрыми темпами. Законодательство и практика его приме-
нения явно не успевает за развитием цифровых технологий. В погоне за циф-
ровизацией новых сфер государство и бизнес не спешат исправлять даже ре-
гулярно появляющиеся и признанные проблемы. Проблема «тезок-одно-
фамильцев» – один из ярких примеров, решить который можно было бы уста-
новлением адекватных требований к минимально необходимой информации 
для идентификации человека как в государственных, так и в иных информа-
ционных системах, а до этого времени – как минимум упрощением процедур 
«восстановления правды» и отменой автоматических действий, которые могут 
нанести существенный ущерб человеку. Проблема соотнесения личности че-
ловека с его цифровым образом, на основании которого в отношении него 
принимаются те или иные решения, становится серьезной проблемой обеспе-
чения защиты прав субъекта ПД в цифровой реальности.  

Актуальный подход в защите данных о личности в цифровой среде осно-
ван на тезисе о том, что данные в цифровой среде принадлежат тому, о ком 
эти данные. Он изложен в Общем регламенте защиты данных (General Data 
Protection Rools, GDPR), развивающем положения Конвенции СЕ № 108  
о защите данных с учетом процессов цифровизации. Но и в условиях дей-
ствующей правовой базы в сфере ПД многое (хотя, безусловно, далеко не 
всё!) зависит от степени понимания человеком значимости этой проблемы, 
его желания и ответственного отношения к управлению своими ПД и связанной 
с ними информацией в цифровой среде. Знание правовых основ защиты ПД, 
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понимание рисков организации бизнес-процессов в цифровой среде, умение 
работать с соблюдением основных правил ИБ при применении электронных 
сервисов могут существенно снизить вероятность попадания в ситуации, чре-
ватые ущербом от использования цифровых технологий. 

Исходя из сказанного, в условиях цифровой трансформации экономиче-
ской и социально-культурной сферы можно сформулировать цель личной ИБ – 
формирование на основе частных и деловых интересов персонального инфор-
мационного цифрового пространства и управление им в условиях изменяю-
щихся информационных технологий и правового поля.  

Отправной точкой для достижения поставленной цели является задача 
осознания человеком своих интересов и потребностей в использовании циф-
ровой среды, а также необходимых аспектов безопасности своих ПД как 
основы при принятии решений об их предоставлении и распространении  
в цифровом пространстве. Для этого необходимо научиться соотносить цель, 
объем, условия и способы обработки ПД операторами с собственными по-
требностями и интересами использования цифровых сервисов (профессио-
нальными, образовательными и др.). Формирование персонального инфор-
мационного цифрового пространства основано, с одной стороны, на желании 
человека решать свои задачи и осуществлять коммуникации с использова-
нием новых информационных технологий, с другой – на умении поиска сер-
висов, обеспечивающих реализацию тех или иных его потребностей,  
а в-третьих – на понимании рисков ПД, обусловленных выбранным набором 
ресурсов и сервисов. В частности, особо внимательно надо относиться к при-
менению широко рекламируемых ныне сервисов, требующих предоставления 
биометрических данных. Информационные сервисы, используемые для реше-
ния задач, связанных с частной жизнью (управление финансами, покупка то-
варов, госуслуги, образование, билеты, новостной интернет-серфинг, соцсети 
и другие сервисы для общения и развлечения), развиваются очень быстро, 
высокими темпами растет и количество их пользователей. Заметим, что пан-
демия COVID-19 стала мощным «ускорителем» этих процессов. Но в услови-
ях, когда далеко не все разработчики придерживаются практик безопасного 
программирования, это приводит к росту уязвимого ПО и связанных с ними  
кибератак. А массовый переход сотрудников на дистанционную работу суще-
ственно повышает и риски корпоративным информационным ресурсам из-за 
того, что пользователи не всегда следуют требованиям корпоративных поли-
тик безопасности, работая за пределами офиса. Эффективный поиск, выбор и 
безопасное использование информационных сервисов в профессиональной 
деятельности и для обеспечения своих частных интересов – один из важней-
ших навыков для современного человека.   
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Вторая ключевая задача при формировании личного информационного 
пространства – научиться анализировать и оценивать интернет-ресурсы  
в контексте достоверности и целей распространения информации. События 
последнего года наглядно продемонстрировали всем людям, насколько жест-
кой может быть «фейковая война» и каковы ее возможности по навязыванию 
обществу представлений о происходящих событиях на основе псевдофактов. 
Но опасность попасть на уловки мошенников высока и в обычной жизни, что 
требует не только знаний, но ряда важных умений и навыков, касающихся 
выявления фишинговых и других небезопасных сайтов, противодействовия 
агрессивной таргетированной рекламе, оценки источников и достоверности 
представленной информации.  

Третья важная задача состоит в освоении доступных в рамках дей-
ствующего законодательства методов и средств управления своими персо-
нальными данными. Закон о ПД в целом предоставляет человеку немалые 
возможности в этом направлении, однако большинство пользователей слабо 
знакомы с ними и в еще меньшей степени готовы ими пользоваться. Напри-
мер, нередко складывается ситуация, когда операторы включают в согласие 
об обработке ПД большое количество необязательных данных (например, в 
своих маркетинговых целях), а человек не решается их вычеркнуть из своего 
согласия или хотя бы поинтересоваться у оператора, зачем именно эти данные 
нужны, ограничиваясь последующим высказыванием недовольства в частных 
разговорах с коллегами и друзьями. Пользователи далеко не всегда обращают 
внимание на мелкий шрифт в электронных формах с текстом о согласии на 
получение рекламной информации и услужливо проставленной «галочкой», 
которую можно просто убрать, чтобы избежать ненужных писем, звонков  
и SMS. Еще реже пользуются правом отказа от обработки ПД после того, как 
их предоставили. Имеющийся личный опыт показывает, что решение многих 
вопросов не требует больших усилий, но человеку важно знать свои права  
и порядок их реализации, а также существующие уже сейчас способы и ин-
струменты управления ПД, в том числе возможность ограничить распростра-
нение и использование своих данных. Эта задача согласуется с задачей проек-
та «Информационная безопасность» в национальной программе «Цифровая 
экономика РФ» [3] – обеспечить «контроль обработки и доступа к персональ-
ным, большим пользовательским данным, в том числе в социальных сетях  
и прочих средствах социальной коммуникации, а также возможность отзыва 
или уменьшения объема ранее данного согласия на обработку персональных 
данных».  

Четверная входящая в сферу личной ИБ задача – освоение практических 
навыков безопасной работы при использовании цифровых технологий. Удоб-
ство и безопасность часто находятся на разных чашах весов при выборе и ис-
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пользовании информационных технологий. Пользователи далеко не всегда  
в достаточно полной мере знают о существующих информационных рисках,  
а между тем социальная инженерия вкупе с вредоносным программным обес-
печением стабильно занимает лидирующие позиции в статистике атак на ин-
формационные системы. Вопросы ИБ не всегда изучаются в качестве отдель-
ных дисциплин в вузах, а часто входят обзорно в другие курсы (например, в 
информатику), где их можно осветить лишь обзорно [4], что недостаточно для 
формирования умений и навыков по безопасной работе в цифровой среде.  
С точки зрения актуальных угроз и способов обеспечения личной ИБ следует 
обратить внимание на обучение по следующим аспектам. Аутентификацион-
ная информация является одним из основных объектов атак, поэтому пользо-
ватели при использовании любых информационных технологий должны 
уметь обеспечить надежность и защищенность своей аутентификации (созда-
ние сложных паролей, конфиденциальность при хранении и передаче по сети, 
своевременная замена, конфиденциальность ключевой и парольной информа-
ции при использовании съемных электронных носителей – смарт-карт, токе-
нов и др.). Социальная инженерия (фишинг: почтовый, телефонный, SMS, 
интернет) является доминирующим видом атак на пользователей, поэтому 
умение оперативно определить эту угрозу и правильно отреагировать  
(«не клюнуть на удочку») – насущная потребность для всех пользователей  
и при работе в корпоративных информационных системах, и при использова-
нии информационных технологий в личных целях. Вредоносное программное 
обеспечение – еще одна давняя, но не теряющая с годами своей актуальности 
угроза, уметь противодействовать которой должен каждый пользователь. 
Установка антивируса является началом этой работы, но далее важно не за-
бывать о его правильной настройке, обновлении баз и других деталях (напри-
мер, о том, что файл, открытый на «недопроверенной» антивирусом 
«флэшке», вполне может стать источником заражения компьютера), уметь 
обращать внимание и правильно реагировать на признаки возможных зараже-
ний. Следующий обширный блок – правила безопасной работы с интернет-
ресурсами. Пользователь должен различать безопасное и небезопасное соеди-
нение, понимать риски «бездумного» перехода по ссылкам, проявлять осто-
рожность при скачивании информации с интернет-ресурсов, контролировать 
следующее: безопасность при работе с сайтами, содержащими регистрацион-
ные сервисы, особенности угроз и обеспечения безопасности при работе с 
электронной почтой и в соцсетях, правила безопасности при совершении 
электронных финансовых операций, риски использования облачных сервисов. 
Работая на персональном компьютере, надо уметь настраивать основные 
функции безопасности браузеров, понимать уязвимости полезных на первый 
взгляд функций (например, автозаполнение полей и сохранение паролей), 
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настраивать параметры встроенных инструментов безопасности в соответ-
ствии со своими потребностями, а также обеспечить безопасность домашнего 
подключения к сети.  

Поскольку одними из самых распространенных устройств доступа в ин-
тернет являются смартфоны и другие мобильные устройства, то безопасность 
при работе с ними – еще одна важная тема в личной информационной без-
опасности. Она имеет много общего с рассмотренной выше проблематикой 
интернет-безопасности, но есть немало специфических угроз и уязвимостей, 
характерных именно для мобильных устройств. В частности, в случае утраты 
устройства уметь избежать ущерба из-за случайного разглашения персональ-
ных данных или не допустить такой утечки при желании избавиться от надо-
евшего устройства (продать, подарить, выбросить), понимать риски некон-
тролируемого использования видеокамер, диктофонов, геолокации и других 
встроенных сервисов.  

С развитием юридически значимого электронного документооборота  
и отказом от электронных оригиналов документов во многих сферах деятель-
ности особое значение для пользователей приобретают навыки обеспечения 
безопасности при применении электронной подписи. Они должны иметь 
представление о принципах функционирования таких технологий и их уязви-
мостях, знать установленные законодательством виды электронных подписей 
и понимать, с какими из них они реально работают, знать соответствующие 
правила безопасности, а также условия признания подписанных электронных 
документов равнозначными документами на бумажном носителе с собствен-
норучной подписью.  

В целях управления своими персональными данными пользователю необ-
ходимо знать правовые аспекты этой сферы и электронные сервисы взаимо-
действия с операторами и уполномоченным органом по защите прав субъек-
тов персональных данных, возможности ознакомления со своими ПД и кон-
троля законности их обработки, особенности заполнения и отзыва согласия на 
обработку ПД (в том числе согласие на обработку ПД, разрешенных для рас-
пространения) и т. п.  

«Нестареющими» важными темами являются обеспечение доступности и 
целостности информации, методы ее резервирования и восстановления.   

С учетом высоких темпов изменчивости цифровой среды проблематика 
личной информационной безопасности не стоит на месте и постоянно расши-
ряется, охватывая вопросы безопасности, присущие качественно новым ин-
формационным технологиям, которые уже стали достаточно массовыми или 
станут таковыми в ближайшей перспективе. К подобным технологическим 
новациям можно отнести интернет вещей, умный дом, блокчейн, многочис-
ленные цифровые сервисы на основе искусственного интеллекта, беспилот-
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ные аппараты, устройства-роботы и многое другое. Так, в частности, в по-
следние годы новые актуальные проблемы ИБ обусловлены быстрым разви-
тием интернета вещей, или, как принято называть, устройств IoT [7–12]. 
Компании внедряют их для автоматизации сбора информации и управления 
различными сферами своей деятельности. Может использоваться совокуп-
ность устройств, которые объединены концепцией сети передачи данных.  
Часто объединение происходит с использованием Bluetooth, wi-fi и других 
беспроводных технологий. Причем это могут быть как бытовые устройства 
(лампочки, выключатели, кофе-машины, кулеры, печки и т. д.), так и персо-
нальные компьютеры, телефоны, которые находятся в критически уязвимом 
состоянии, если у них общая система с бытовыми IoT-устройствами. И, как 
правило, такого рода устройства очень уязвимы. Более того, встречаются та-
кие уязвимости, которые могли быть устранены на персональном компьютере 
с десяток лет назад. В отсутствие должного контроля над IoT-системами ком-
пании не могут гарантировать сохранность ПДн. И в частной жизни всё чаще 
люди используют IoT для широкого спектра целей – от организации «умного 
дома» до мониторинга своих физиологических параметров. Для бытовых при-
боров унифицированных требований ИБ практически не существует, и в це-
лом регулирование вопросов безопасности IoT находится на начальном этапе. 
Хотя была разработана и утверждена концепция построения и развития узко-
полосных беспроводных сетей связи интернета вещей [9], где прописаны не-
которые стандарты создания и управления устройствами IoT, в том числе ре-
комендации по ИБ, а создатели устройств предлагают собственные концепции 
их безопасности (не всегда открытые для изучения), этого безусловно недо-
статочно. В отсутствие действенной системы регулирования интернета вещей 
повышение осведомленности пользователей IoT об информационных рисках, 
связанных с этими устройствам, имеет особое значение. И, размышляя о при-
обретении (например, об «умной кровати»), человек должен думать не только 
о том, сколько многообещающих для улучшения сна сервисов описано  
в рекламе, но и об уровне риска для своего здоровья, если в функционирова-
ние соответствующего ПО (в клиентском приложении на смартфоне пользо-
вателя или в непонятно где размещенной серверной части) вмешается вредо-
носная программа или злоумышленник. А надевая на руки «умные часы», не 
следует забывать и возможных последствиях их уязвимостей – ведь, напри-
мер, получив данные колебаний акселерометра, особенно в сочетании с гра-
фиками гироскопа, можно считать специфический поведенческий профиль 
пользователя, вплоть до расшифровки пин-кода банковской карты по харак-
терным колебаниям руки [11, 12].  
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Превентивное ознакомление с уязвимостями новых технологий позволит 
людям более грамотно подходить к их применению, учитывая требования 
безопасности уже на этапе их освоения. 

2. ПРАКТИЧЕСКИЕ АСПЕКТЫ ПОЛУЧЕНИЯ ЗНАНИЙ  
И ФОРМИРОВАНИЯ НАВЫКОВ ПО ОБЕСПЕЧЕНИЮ 
ПЕРСОНАЛЬНОЙ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  

Приобретение знаний и умений обеспечения личной ИБ может осуществ-
ляться разными способами. В целом, активное развитие электронных услуг на 
фоне часто появляющейся в СМИ информации об утечках персональных дан-
ных и последствиях инцидентов информационной безопасности, происходя-
щих в том числе из-за неграмотности и беспечности пользователей, способ-
ствует осознанию гражданами важности данной проблемы и повышению их 
интереса к освоению навыков личной ИБ. Так, многие пользователи знако-
мятся с базовыми правилами обеспечения интернет-безопасности при реги-
страции в сервисах интернет-банкинга, при использовании электронных госу-
дарственных услуг – в основном это касается безопасности аутентификацион-
ной информации. 

Представители органов власти, государственных организаций и предпри-
ятий оборонного комплекса обязаны проходить повышение квалификации по 
ИБ в соответствии с требованиями законодательства. Круг изучаемых вопро-
сов в первую очередь охватывает правила безопасной работы в информаци-
онных системах организации, в том числе в государственных информацион-
ных системах, на объектах критической информационной инфраструктуры и в 
информационных системах персональных данных (с акцентом на обязанности 
обучаемых сотрудников). Полученные при этом знания во многом универ-
сальны и безусловно способствуют формированию необходимых навыков 
безопасной работы пользователя с информационными технологиями и за пре-
делами корпоративной информационной среды.  

В последние годы стало уделяться значительное внимание вопросам ин-
формационной безопасности и защиты персональных данных детей. Эта тема-
тика включается в программы среднего образования, а первые знания школь-
ники могут получить уже в начальных классах [13, 14].  

В системе высшего и среднего профессионального образования обучаю-
щимся даются представления об используемых в профессиональной сфере 
информационных системах и технологиях. В стандартах большинства направ-
лений высшего образования предусмотрены компетенции, направленные на 
формирование способности применять их с учетом требований информаци-
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онной безопасности. Однако, как показывает опыт, вопросы личной информа-
ционной безопасности в силу ограниченности учебного времени в вузах изу-
чаются, как правило, фрагментарно: обучающих обычно знакомят с отдель-
ными аспектами ИТ-безопасности, но вопросы, относящиеся, например,  
к обеспечению прав субъектов ПД, практически не затрагиваются.  

Как и во многих областях знаний, эффективным способом освоения рас-
сматриваемой проблематики являются семинары и деловые игры с примене-
нием активных форм обучения на основе сценариев, адаптированных к инте-
ресам аудитории. Для этой цели полезно использовать предварительное анке-
тирование слушателей, сформулировав задачи ИБ в контексте ситуаций, ти-
пичных или достаточно реальных для собравшейся аудитории. Анкеты могут 
заполняться анонимно, в электронной или письменной форме. Анкетирование 
позволяет выявить наиболее востребованные аспекты и пробелы в знаниях, 
что дает возможность настройки обсуждения на аудиторию. Коллективное 
обсуждение проблемных ситуаций, отраженных в анкетах, активизирует 
аудиторию и позволяет выйти на реальные примеры, с которыми сталкива-
лись пользователи, что способствует усвоению способов безопасного поведе-
ния и предотвращения небезопасных действий в будущем. Заметим, что на 
некоторые вопросы анкеты может не быть однозначно правильных ответов 
(например, есть разные относительно безопасные способы создания и хране-
ния паролей), пользователям надо понимать достоинства и риски, связанные  
с каждым из них.  

Интерес обучающихся к обсуждаемой тематике можно поддерживать за 
счет использования инфографики, анимированных электронных ресурсов, где 
разбираются типичные ситуации в занимательной форме. Примером могут 
служить материалы, размещенные на ресурсах по безопасности пользователей 
в сети интернет [17] и цифровой грамотности [18]. Нередко публикуются об-
разовательные анкеты-тесты, в которых в изображенной и (или) словесно 
описанной ситуации требуется выбрать правильный с точки зрения безопас-
ности вариант действий, при этом после совершения выбора открываются 
необходимые комментарии, поясняющие правильный выбор. Не подвергая 
сомнению полезность и востребованность таких ресурсов, следует отметить, 
что, просматривая анимации и комиксы, человек часто не ассоциирует свои 
ИТ-потребности с ситуациями вокруг виртуальных персонажей, поэтому за-
дача заключается в использовании их таким образом, чтобы развлекательная 
форма представления материалов не затмевала реальных проблем слушате-
лей, и они могли бы представленную тематику сопоставить с собственным 
опытом применения цифровых технологий.  Созданный общедоступный элек-
тронный сервис по освоению цифровой грамотности позволяет осуществить 
самооценку ключевых компетенций цифровой экономики [18], в числе кото-
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рых есть и компетенции по информационной безопасности. Однако следует 
заметить, что в тестах по информационной безопасности на этом ресурсе всё 
же немало вопросов, которые ориентированы в большей степени на специали-
стов, а не на пользователей даже при выборе самой самого простого уровня.   

Перспективной образовательной технологией в рассматриваемой области 
является проведение с использованием электронных игровых обучающих 
платформ квестов, викторин, конкурсов, сценарии которых основаны на ре-
альных ситуациях и требуют от пользователей активного применения своих 
знаний для достижения целей игры, которая может проводиться в командном 
или личном формате. Подобные форматы были созданы и сейчас активно раз-
виваются в первую очередь для подготовки специалистов по информационной 
безопасности. В последние годы на общероссийском и региональном уровнях 
проводится немало соревнований по ИБ для школьников и студентов, требу-
ющих решения практико-ориентированных задач в офлайн- и онлайн-форма-
тах, способствующих пониманию особенностей реализации информационных 
угроз и выработке навыков их предотвращения [5, 6, 15, 16]. Имеющийся 
опыт показывает, что при правильном подборе сценариев подобные платфор-
мы и форматы мероприятий могут быть интересны и эффективны при повы-
шении осведомленности пользователей в сфере информационной безопасно-
сти, обучении их способам противодействия информационным угрозам  
с применением доступных методов и средств [6].  

ЗАКЛЮЧЕНИЕ 

В целом, как можно увидеть даже из краткого обзора, в настоящее время 
пользователям информационных технологий доступно немало возможностей 
формирования навыков безопасной работы в цифровой среде. Однако этого 
недостаточно для обеспечения личной информационной безопасности, по-
скольку основополагающая проблема – формирование персонального цифро-
вого пространства, отвечающего частным и деловым информационным по-
требностям человека в цифровом мире – требует для своего решения углуб-
ленного внимания к вопросам анализа качества информационных ресурсов, 
сопоставления удобств цифровых сервисов с возможными рисками их ис-
пользования. Эти аспекты, за редким исключением, пока остаются за рамками 
методов и технологий, массово используемых для повышения уровня цифро-
вой грамотности населения. 
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The article analyzes the main aspects of personal information security, the knowledge of 
which is important for a person in conditions of high rates of digitalization of social and eco-
nomic spheres. They are aimed at the formation of a personal information digital space and its 
management in the conditions of changing technologies and the legal field in accordance with 
the private and business interests of the individual. The first task in this case is to make a per-
son aware of their interests and needs in the use of the digital environment, to assess the sig-
nificance of the issues of the security of their personal data. Further, attention is drawn to the 
development of skills for analyzing and evaluating Internet resources in the context of the re-
liability and purposes of information dissemination, the development of methods and means of 
managing your personal data available within the framework of current legislation. Examples 
of a number of other relevant tasks, existing opportunities for practical acquisition of 
knowledge and formation of skills for safe work in a digital environment for various catego-
ries of users at the current level of information technology development are considered, and 
those aspects that remain outside the scope of methods and technologies that are massively 
used to increase the level of digital literacy of the population are also identified. 
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