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В реалиях современного мира, в том числе и перехода из WEB 2.0 в WEB 3.0, ежеднев-
но появляются новые продукты, которые делают жизнь человека удобнее. Это касается 
и программного обеспечения (ПО), которое используется в бизнесе или повседневной 
жизни. Появление нового программного обеспечения от специалистов разного уровня 
несет в себе как положительные, так и отрицательные моменты. Вслед за новыми тех-
нологиями появляются и новые угрозы. За 2022 год 70 % самых эксплуатируемых уяз-
вимостей были связаны именно с уязвимостями в ПО. В рамках настоящей статьи 
предпринимается попытка разработки эффективного анализатора уязвимостей ПО  
с функцией мониторинга, способного обнаруживать новые уязвимости без оказания 
нагрузки на сеть. В статье описаны этапы разработки статьи, принцип работы програм-
мы, информация об источниках получения данных о целевой системе и о базе уязвимо-
стей. Описан процесс мониторинга и возможности оператора при получении информа-
ции о имеющихся уязвимостях. Для проверки эффективности работы подготовлен те-
стовый стенд с уязвимостями, на котором проверится эффективность разработанного 
анализатора и инструмента с похожим функционалом. 
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ВВЕДЕНИЕ 

В современном мире технологии играют огромную роль в жизни, включая 
различные аспекты, такие как коммуникация, работа и развлечения. Однако  
с ростом использования технологий также растет угроза киберпреступности. 
Хакеры и другие злоумышленники постоянно ищут уязвимости в программ-
ном обеспечении (ПО), чтобы получить несанкционированный доступ к си-
стемам и данным. В этой ситуации необходимо разработать эффективный 
инструмент для обнаружения уязвимостей в ПО и предотвращения их эксплу-
атации.  

Сегодня киберпреступность является одной из самых быстрорастущих 
проблем в области безопасности информации. С каждым днем появляются 
новые уязвимости и способы атаки на программное обеспечение (ПО), кото-
рые могут привести к серьезным последствиям для пользователей, организа-
ций и даже государств.  

Для защиты от кибератак разработчики ПО и эксперты по безопасности 
информации создают новые инструменты, которые позволяют обнаруживать 
и устранять уязвимости. Однако существующие инструменты анализа уязви-
мостей не всегда могут обеспечить полноценную защиту от новых угроз, ко-
торые могут возникнуть в будущем.  

В настоящей статье будет рассмотрена разработка анализатора уязви-
мостей ПО с функцией мониторинга, который позволит проактивно обнару-
живать и предотвращать новые угрозы безопасности. Основная цель работы 
заключается в разработке и реализации анализатора уязвимостей, способного 
находить новые и уже известные уязвимости, а также проводить их анализ и 
мониторинг.  

Таким образом, разработка такого анализатора будет способствовать по-
вышению уровня безопасности программного обеспечения, защите пользова-
телей и организаций от потенциальных киберугроз и обеспечению устойчиво-
сти информационной̆ инфраструктуры в целом.  

1. АРХИТЕКТУРА АНАЛИЗАТОРА УЯЗВИМОСТЕЙ  

Архитектура анализатора уязвимостей ПО может быть представлена как 
совокупность компонентов и модулей, выполняющих функции сканирования, 
обнаружения и анализа уязвимостей в ПО.  

Главными компонентами анализатора уязвимостей ПО являются:  
 сбор информации (информации о целевой системе, включая информа-

цию относительно установленного ПО, а также наполнение базы данных су-
ществующими уязвимостями);  
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 сканирование уязвимостей (сканирование системы на наличие извест-
ных уязвимостей в ПО и службах, установленных в системе);  

 анализ результатов (анализ результатов сканирования и выдача отчета 
о выявленных уязвимостях);  

 мониторинг уязвимостей (мониторинг системы на наличие новых уяз-
вимостей в ПО). Компонент использует систему оповещения.  

Преимущества архитектуры анализатора уязвимостей ПО с функцией мо-
ниторинга:  

 обнаружение новых уязвимостей. Благодаря мониторингу уязвимостей 
анализатор ПО может обнаруживать новые уязвимости сразу после их появ-
ления, что позволяет быстро реагировать на угрозы безопасности; 

 автоматизация процесса. Анализатор ПО может автоматически скани-
ровать систему на наличие уязвимостей и выдавать отчеты, что упрощает 
процесс обнаружения и устранения уязвимостей.  

2. ПРИНЦИП РАБОТЫ АНАЛИЗАТОРА 

2.1. СБОР ИНФОРМАЦИИ  

Информацию об уязвимостях в ПО можно получить из различных источ-
ников:  

 официальные сайты производителей ПО. Производители выпускают 
исправления уязвимостей и публикуют информацию об этом на своих сайтах;  

 национальные и международные базы данных уязвимостей. Такие ор-
ганизации, как CERT, NIST, CVE, OWASP и другие, поддерживают базы дан-
ных уязвимостей, которые содержат информацию о последних уязвимостях, 
исправлениях и рекомендациях по их устранению; 

 форумы, блоги и сообщества. Пользователи и эксперты могут публико-
вать информацию об уязвимостях, их исправлениях и методах защиты на фо-
румах, в блогах и в социальных сетях; 

 журналы безопасности. Журналы, такие как SecurityFocus, Dark 
Reading, SC Magazine и другие, публикуют статьи, новости и аналитические 
материалы о последних уязвимостях и их влиянии на информационную без-
опасность.  

В целом, для получения информации об уязвимостях в ПО следует ис-
пользовать различные источники и подписываться на обновления, чтобы быть 
в курсе последних событий.  

В качестве главных источников информации о существующих уязвимо-
стях решено взять National Institute of Standards and Technology (NIST).  
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NIST – это Национальный институт стандартов и технологий, агентство 
Министерства торговли США, созданное для развития и применения техноло-
гий, метрологических и стандартных методов в различных отраслях промыш-
ленности, включая информационные технологии и кибербезопасность [1]. 

Основные задачи NIST в области кибербезопасности включают разработ-
ку и публикацию стандартов и руководств, проведение исследований и анали-
за уязвимостей, а также разработку методов и инструментов для защиты ин-
формации и кибербезопасности.  

NIST также поддерживает каталог уязвимостей (NVD – National 
Vulnerability Database), который является базой данных уязвимостей и содер-
жит информацию о новых и известных уязвимостях, а также о связанных  
с ними угрозах и рекомендациях по их устранению.  

Кроме того, NIST также разрабатывает и публикует руководства и стан-
дарты в области кибербезопасности, такие как Стандарты шифрования дан-
ных (AES, SHA), Стандарты безопасности информационных систем (SP 800) 
и многое другое.  

CVE – это стандарт идентификации уязвимостей в компьютерных систе-
мах и программном обеспечении (Common Vulnerabilities and Exposures), ко-
торый был создан для облегчения обмена информацией об уязвимостях меж-
ду различными организациями и производителями ПО [2].  

Каждая уязвимость, опубликованная в CVE, имеет уникальный иденти-
фикатор, который состоит из префикса CVE-, за которым следует уникальный 
номер, например, CVE-2022-1234. Этот идентификатор используется для 
идентификации и отслеживания уязвимостей в различных базах данных  
уязвимостей.  

CVE представляет собой совместный проект, который управляется орга-
низацией MITRE в партнерстве с CERT/CC, NIST и др. В рамках этого проек-
та эксперты по безопасности из различных организаций и компаний работают 
вместе для идентификации и описания новых уязвимостей, определения 
уровня угрозы и рекомендаций по устранению уязвимостей.  

CVE является важным инструментом для анализа и управления уязвимо-
стями в информационных системах и программном обеспечении. Благодаря 
стандартной идентификации уязвимостей различные организации и произво-
дители ПО могут легко обмениваться информацией об уязвимостях, быстро 
реагировать на новые угрозы и устранять уязвимости в своих продуктах.  
Из CVE настроена автоматическая выгрузка базы уязвимостей для последу-
ющего сравнения с ПО, установленным в системе, а также возможность руч-
ного добавления уязвимостей. Сбор информации об установленном ПО в си-
стеме будем осуществлять с помощью выгрузки данных о серверах из Itop, 
ручного добавления ПО в программу, а также Ansible.  
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2.2. СКАНИРОВАНИЕ УЯЗВИМОСТЕЙ  

Сканирование уязвимостей будет происходить на сервере, сам процесс ска-
нирования заключается в сравнении выгруженной базы CVE и списка установ-
ленного ПО, разработка происходила на языке Python [3]. Из ПО извлекается его 
версия. Сканирование выполняется с помощью функции (листинг 1). Данная 
функция принимает на вход две версии ПО и оператор сравнения и возвращает 
True, если оператор сравнения выполняется для этих версий, и False, если опера-
тор сравнения не выполняется.  

Листинг 1 – Код функции сравнения 
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Сначала входные версии подготавливаются к сравнению. Удаляется по-
следний символ (точка), если он присутствует в каждой версии, чтобы избе-
жать сравнения строк различной длины, которые в конце содержат точки. За-
тем от версий отделяются возможные буквенные символы в конце, которые 
не учитываются при сравнении.  

Далее происходит заполнение меньшей версии нулями до большей длины. 
Это делается для удобства сравнения, чтобы разные части версии находились 
на одинаковых позициях в списке. Если на входе есть разные по длине вер-
сии, то короткая версия дополняется нулями до большей длины. 

После этого происходит логическое сравнение версий. Для этого входные 
версии представляются в виде списков чисел, разделенных точками. Затем в 
цикле сравниваются части версии между точками в списке. Если текущая 
часть одной версии меньше соответствующей части другой версии, то воз-
вращается False. Если же текущая часть одной версии больше или равна соот-
ветствующей части другой версии, то цикл продолжается. Если все части вер-
сии одной версии больше или равны соответствующим частям другой версии, 
то возвращается True.  

Если входные версии равны и оператор сравнения <= или >=, то функция 
возвращает True.  

2.3. АНАЛИЗ РЕЗУЛЬТАТОВ  

В итоге выполнения поиска уязвимостей получена таблица с перечнем 
уязвимых ПО (рис. 1).  

Таблица состоит из следующих столбцов: id, название приложения, его 
версия, имя уязвимости, ее краткое описание, критичность уязвимости; сер-
вер, на котором найдена уязвимость, и источник, откуда взята информация  
о наличии данного ПО в системе. Так как система постоянно обновляется, 
есть вероятность того, что при анализе найденных уязвимостей будет обна-
ружено, что данного ПО уже нет в системе, но по каким-либо причинам  
в iTop оно числится, или найденная уязвимость может быть неприменима  
к системе по ряду причин, в таком случае возможно либо исключить ненуж-
ное ПО, либо добавить найденную уязвимость на одном из серверов по id.  

Информация о системе хранится в таблице «Таблица ПО с автоматиче-
ским добавлением», основные столбцы несут информацию о имени приложе-
ния, его версии, вендере, а также об источнике, сообщающем о данном ПО. 
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Рис. 1. Найденные уязвимости в системе 

Fig. 1. Vulnerabilities found in our system 

Таблица ПО с автоматическим добавлением показана на рис. 2. Прямо из 
веб-интерфейса пользователь имеет возможность редактировать, к примеру, 
версию приложения либо удалить информацию о нем. В данной таблице хра-
нится информация о всех приложениях, добавленных как автоматически, так 
и вручную. 

Уязвимости ПО могут быть классифицированы по критичности на основе 
потенциальных последствий и уровня уязвимости. Обычно уязвимости клас-
сифицируются следующим образом.  

1.  Критические уязвимости – уязвимости, которые могут привести к серь-
езному нарушению безопасности системы (например, к повышению привиле-
гий на сервере или к получению удаленного доступа к системе без аутенти-
фикации).  

2.  Высокие уязвимости – уязвимости, которые могут привести к суще-
ственному нарушению безопасности системы, но не так серьезны, как крити-
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ческие уязвимости. Например, это может быть уязвимость, позволяющая зло-
умышленнику получить доступ к конфиденциальной информации. 

3.  Средние уязвимости – уязвимости, которые могут привести к некото-
рому нарушению безопасности системы, но не имеют такого высокого уровня 
серьезности. Это могут быть, например, уязвимости, которые позволяют про-
вести атаку переполнения буфера или осуществить XSS-атаку. 

4.  Низкие уязвимости – уязвимости, которые могут привести к неболь-
шому нарушению безопасности системы. Это могут быть, например, уязвимо-
сти, связанные с недостаточной обработкой ошибок или с использованием 
слабых алгоритмов шифрования.  

 

 
Рис. 2. ПО с автоматическим добавлением 

Fig. 2. Software with automatic addition 

Классификация уязвимостей по критичности помогает организациям 
определить, какие уязвимости нужно в первую очередь устранять, а какие 
можно отложить на более поздний срок. Она также позволяет оценить, 
насколько важно заботиться о безопасности системы и какие меры безопасно-
сти должны быть приняты.  

После отсеивания ненужных нам уязвимостей в рамках разработки анали-
затора уязвимостей ПО будем считать, что необходимые нам уязвимости, 
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несут информацию об уязвимостях в ПО и ОС. Итоговый вариант таблицы, 
необходимый для последующего анализа, представлен на рис. 3.  

 

 
Рис. 3. Перечень уязвимых версий продуктов 

Fig. 3. A list of vulnerable product versions 

2.4. МОНИТОРИНГ УЯЗВИМОСТЕЙ  

Функция мониторинга уязвимостей необходима для того, чтобы обнару-
живать новые уязвимости в ПО и реагировать на них в максимально короткие 
сроки. Без такой функции организации могут оставаться уязвимыми для атак 
на неопределенный период времени, что может привести к краже данных, 
нарушению конфиденциальности, ущербу репутации и финансовым поте-
рям [6].  

Функция мониторинга уязвимостей позволяет непрерывно сканировать 
системы и приложения на предмет новых уязвимостей, которые могут по-
явиться в результате обновлений ПО или изменений в конфигурации систе-
мы [7]. Кроме того, мониторинг уязвимостей также позволяет отслеживать 
изменения в степени критичности уже известных уязвимостей и немедленно 
реагировать на угрозы безопасности.  
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Таким образом, функция мониторинга уязвимостей является необходимой 
для обеспечения безопасности информации и защиты от внешних угроз [8].  

Согласно требованиям Payment Card Industry Data Security Standard  
(PCI DSS) уязвимости, определенные в рамках процесса сканирования, долж-
ны быть исправлены в течение заданного временного периода, известного как 
«срок устранения уязвимостей» (vulnerability remediation timeframe).  

PCI DSS требует, чтобы организации, обрабатывающие платежные дан-
ные, устанавливали срок устранения уязвимостей в течение 30 дней [9].  
Этот срок отсчитывается от даты обнаружения уязвимости. Однако если уяз-
вимость имеет высокий уровень критичности, PCI DSS требует ее устранения 
максимум в течение семи дней.  

В случае если исправление уязвимости в указанный срок невозможно, ор-
ганизация должна разработать и представить план мер по снижению рисков, 
связанных с данной уязвимостью [10]. План должен быть одобрен уполномо-
ченным представителем организации, а также должен содержать информацию 
о дополнительных контролях, принятых для минимизации рисков, связанных 
с данной уязвимостью.  

Согласно PCI DSS проведение сканирования системы на уязвимости тре-
буется в рамках выполнения требования 11.2.2. Оно определяет, что необхо-
димо выполнять квартальное внешнее сканирование сетевых уязвимостей и 
внутреннее сканирование сетевых уязвимостей, проводимое как минимум 
ежегодно, а также после любых изменений в сетевой инфраструктуре.  
Это позволяет выявлять и устранять уязвимости до того, как злоумышленни-
ки могут использовать их для атаки на систему.  

В России требования по обеспечению безопасности персональных данных 
регулируются Федеральным законом «О персональных данных» от 27 июля 
2006 года № 152-ФЗ [11]. Согласно статье 19 этого закона операторы персо-
нальных данных должны принимать меры по защите персональных данных,  
в том числе обеспечивать их конфиденциальность и недоступность для треть-
их лиц.  

При этом статья 19.2.4. ФЗ «О персональных данных» гласит о необходи-
мости использования средств защиты информации при ее обработке и хране-
нии. В число этих средств входят в том числе системы обнаружения  
и предотвращения вторжений, антивирусные программы и тесты на проник-
новение. В контексте данного вопроса тесты на проникновение могут рас-
сматриваться как сканирование на уязвимости.  

Кроме того, требования по обеспечению безопасности информации со-
держатся в законодательстве в области критической информационной инфра-
структуры (КИИ). Например, Федеральный закон от 28 июля 2012 года  
№ 187-ФЗ «О безопасности критической информационной инфраструктуры 
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Российской Федерации» устанавливает обязанность субъектов КИИ разраба-
тывать и реализовывать меры по защите своей информационной инфраструк-
туры. В данном случае сканирование на уязвимости может быть одной из та-
ких мер.  

Также Федеральный закон от 27 июля 2010 года № 224-ФЗ «О противо-
действии коррупции» устанавливает требования по обеспечению безопасно-
сти информации при ее обработке и передаче. Согласно статье 7.1 этого зако-
на организации должны обеспечивать защиту информации, в том числе  
от несанкционированного доступа к ней.  

3. ОЦЕНКА ЭФФЕКТИВНОСТИ АНАЛИЗАТОРА УЯЗВИМОСТЕЙ ПО 

3.1. МЕТОДОЛОГИЯ СРАВНЕНИЯ 

Для оценки эффективности работы анализатора ПО с функцией монито-
ринга было проведено сканирование сторонним сканером, выбор пал на 
OpenVAS. 

OpenVAS работает по следующему алгоритму [12]. 
1.  Подготовка настроек сканирования. Пользователь настраивает пара-

метры сканирования, такие как диапазон IP-адресов для сканирования, порты, 
которые следует проверить, и типы уязвимостей, которые следует искать [13]. 

2.  Сканирование сети. OpenVAS начинает сканирование сети, отправляя 
запросы на различные порты и протоколы, чтобы проверить, есть ли на 
устройстве уязвимости. 

3.  Сбор информации. OpenVAS анализирует ответы от устройств и опре-
деляет, какие уязвимости присутствуют. Он также собирает информацию об 
устройствах и запущенных на них сервисах [14]. 

4.  Анализ результатов. OpenVAS использует базу данных уязвимостей 
для сравнения результатов сканирования и определения, какие уязвимости 
обнаружены. Каждая уязвимость получает уровень критичности, и пользова-
тель получает отчет о найденных уязвимостях.  

5.  Разрешение уязвимостей. OpenVAS предоставляет советы по разреше-
нию найденных уязвимостей, что помогает улучшить безопасность системы. 

6.  Повторное сканирование. OpenVAS может использоваться для регу-
лярного повторного сканирования, чтобы убедиться, что уязвимости были 
решены и система защищена.  

В целом, принцип работы сканера уязвимостей OpenVAS заключается в 
том, чтобы отправлять запросы на порты и протоколы на устройствах [15], 
чтобы определить наличие уязвимостей и собирать информацию об устрой-
ствах. Затем результаты анализируются и сравниваются с базой данных уяз-
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вимостей, чтобы определить, какие уязвимости обнаружены, и дать советы по 
разрешению этих уязвимостей.  

Тестирование проводилось на хосте с заведомо известными тремя уязви-
мостями в программном обеспечении:  

1) Apache HTTP Server – необходимость обновить версию;  
2) OpenSSL – необходимость обновить версию; 
3) PHP – необходимость обновить версию. 
Критерии, по которым оценивается тестирование:  
1) эффективность тестирования; 
2) скорость тестирования; 
3) нагрузка на сеть при тестировании; 
4) оценка простоты использования; 
5) дополнительная информация. 
В результате работы OpenVAS сканером были обнаружены все заведомо 

известные уязвимости. 
В результате работы анализатора уязвимостей ПО были определены не 

все уязвимости, что понизило точность анализатора. Это было связано с тем, 
что в ITOP нет информации относительно OpenSSL и его версии. Уязвимости, 
которые выявил анализатор уязвимостей ПО, показаны на рис. 4.  

 

 
Рис. 4. Результат, который выдал анализатор уязвимостей ПО 

Fig. 4. The result of the software vulnerability analyzer 
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В отличие от OpenVAS анализатор никак не проявляет себя в корпоратив-
ной сети и не оказывает никакой положительной нагрузки, что не может не 
радовать, так как инструмент остается незаметным. Анализатор выдает базо-
вую информацию, необходимую для ознакомления с уязвимостями. Свежий 
отчет приходит ежедневно в виде сообщения на корпоративную почту, где 
удобно отслеживать изменения. 

Скорость выполнения анализа определяется скоростью выполнения про-
граммы, что, в свою очередь, в сотни раз быстрее, чем выполнение сканиро-
вания. 

3.2. ИТОГИ СРАВНЕНИЯ 

По итогам сравнения можно сделать следующие выводы. 
1. Анализатор не оказывает нагрузку на сеть, в отличие от OpenVAS. 
2. Анализатор работает по принципу сверки полученных данных из двух 

баз, в то время как OpenVAS сам ищет информацию о системе с помощью 
сканирования и отправки запросов. 

3. Анализатор уязвимостей работает в сотни раз быстрее и предоставляет 
свежий ежедневный отчет о новых уязвимостях, в то время как деликатное 
сканирование OpenVAS даже одного хоста занимает значительное время. 

4. Анализатор более прост и удобен в использовании; OpenVAS обладает 
функционалом, понимание которого в первое время может вызывать затруд-
нение. 

5. Анализатор и OpenVAS предоставляют описание уязвимости, но 
OpenVAS это делает в более удобной форме, в отличие от анализатора. 

ЗАКЛЮЧЕНИЕ 

Разработанный анализатор уязвимостей – удобный инструмент для инже-
неров информационной безопасности, позволяющий получать информацию  
о появлении новых уязвимостей или о статусе уже существующих на еже-
дневной основе. Интерфейс является гибким и дружественным к пользовате-
лю: он поддерживает ручное добавление источников информации, CVE, ре-
сурсов для мониторинга, а также имеет удобную систему отчетов. 

Анализатор не оказывает нагрузки на корпоративную сеть, не вызывает 
ложных срабатываний мониторинга, позволяет сократить время поиска уяз-
вимостей до шести минут, уменьшив затрачиваемое время в 7 раз. 
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Данное решение идеально подойдет для домашнего использования, так 
как имеет функцию ручного заполнения, которая будет полезна для проведе-
ния инвентаризации ПО на компьютере с целью последующего мониторинга 
ситуации на ПК, а также решение может быть актуально для небольших кор-
поративных сетей. 
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In the realities of today's world, including the transition from WEB 2.0 to WEB 3.0. Every 
day there are new products that make human life more convenient. This applies to software 
that is used in business or everyday life. The emergence of new software from different levels 
of experts bear in themselves both positive and negative aspects. Following the emergence of 
new technologies, new threats also appear. Over 2022, 70 % of the most exploited vulnerabili-
ties were due to software vulnerabilities. This article attempts to develop an effective software 
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vulnerability analyzer with monitoring functionality capable of detecting new vulnerabilities 
without causing a load on the network.  
The article will describe the stages of the article's development, the principle of the program's 
work, information about the sources of obtaining data on the target system and on the vulner-
ability database. The monitoring process and operator's capabilities in obtaining information 
about the vulnerabilities will be described. To test the efficiency of the work, a test bench with 
vulnerabilities will be prepared on which the efficiency of the developed analyzer and the tool 
with similar functionality will be tested. 

Keywords: vulnerabilities, analyzer development, software, vulnerability control, monitoring, 
cybersecurity, vulnerability scanner, CVE, NIST 
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