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Статья посвящена методике организации процесса мониторинга распределенных ин-
формационных систем. Рассмотрена общая концепция построения процесса монито-
ринга информационной безопасности. Особое внимание уделено таким недостаткам 
распределенных систем, как проблемы администрирования системы, проблемы огра-
ниченности масштабируемости распределенных систем и проблемы переносимости 
программного обеспечения. Был сделан вывод о том, что в настоящее время нет еди-
ного подхода для устранения указанных недостатков при построении процесса мони-
торинга. Приведена модель децентрализованной распределенной системы, для 
которой разработана методика организации процесса мониторинга. Описано три под-
хода к организации процесса мониторинга распределенных информационных систем, 
а именно: организация мониторинга сетевой активности информационной системы, 
организация мониторинга хостовой активности информационной системы и смешан-
ный подход. В методике используется смешанный подход, основанный на монито-
ринге сетевой и хостовой активности. Рассмотрен процесс приоритизации источни-
ков событий информационной безопасности, который включает в себя оценку рисков 
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ИБ, выявление актуальных угроз ИБ и критичных активов организации. В результате 
предложена методика организации процесса мониторинга распределенных информа-
ционных систем, состоящая из четырех этапов: расчета рисков, определения актуаль-
ных угроз, приоритизации источников событий информационной безопасности  
и подключения выбранных источников к системе мониторинга событий информаци-
онной безопасности.  

Ключевые слова: информационная безопасность, кибербезопасность, мониторинг, 
распределенные информационные системы, центр мониторинга, SOC, события инфор-
мационной безопасности, инциденты информационной безопасности 

ВВЕДЕНИЕ 

Многие организации принимают во внимание современные угрозы ин-
формационной безопасности из-за постоянных компьютерных атак. Зло-
умышленники могут находиться в сети компании до 15 дней [1], прежде чем 
их обнаружат, что приводит к финансовым потерям. В 2018 году крупные 
компании пострадали от атаки вируса-шифровальщика. В прошлом году слу-
чаи утечки конфиденциальной информации и шпионажа увеличились, и этот 
год не исключение. Поиск решений для минимизации таких рисков сейчас 
очень актуален. 

Построение Security Operation Center (SOC), который объединяет про-
граммное обеспечение, аппаратное обеспечение, персонал и процессы, явля-
ется эффективным решением для обеспечения информационной безопасности 
[2, 3]. SOC предназначен для централизованного сбора и анализа информации 
об инцидентах информационной безопасности, поступающей из различных 
источников ИТ-инфраструктуры. Этот подход является ключевым компонен-
том в обеспечении информационной безопасности организации, поскольку он 
направлен на мониторинг, обнаружение и оперативную реакцию на инциден-
ты, что в результате способствует снижению возможных негативных послед-
ствий. 

Работа выполнена в рамках государственного задания ИВМиМГ СО РАН 
№ 0251-2022-0005. 

1. ФОРМИРОВАНИЕ ПРОБЛЕМАТИКИ  

Построение SOC в сфере информационной безопасности является одной 
из наиболее популярных тем на сегодняшний день [4]. Существует множество 
работ, содержащих руководство по выстраиванию процессов мониторинга 
информационной безопасности, интеграции программных решений и выбору 
источников событий для выявления компьютерных атак и инцидентов ин-
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формационной безопасности [5–7]. Общая концепция структурно выглядит 
следующим образом: 

1) планирование; 
2) проектирование; 
3) строительство; 
4) управление; 
5) рефлексия. 
Информационные системы можно разделить по географическому призна-

ку на распределенные и нераспределенные. В нераспределенных информаци-
онных системах и централизованных распределенных системах процесс вы-
страивания мониторинга достаточно проработан в силу относительной про-
стоты, так как в нераспределенной системе вся информация находится в веде-
нии одной внутренней структуры, а в централизованной распределенной си-
стеме все ее сегменты построены по одинаковому принципу. Более сложная 
задача – выстроить эффективный процесс мониторинга в децентрализованной 
распределенной системе, разными частями которой заведуют разные подраз-
деления в условиях отсутствия общих требований в построении и админи-
стрировании сетей. 

Распределенные системы имеют свои особенности: 
 проблемы администрирования, включая балансирование нагрузки и 

восстановление данных при ошибках; 
 ограничения масштабируемости; 
 проблемы переносимости программного обеспечения.  
Основные проблемы администрирования в распределенных системах: 
 балансировка нагрузки на узлы системы; 
 восстановление данных при ошибке; 
 сбор статистики с узлов системы; 
 автоматическое обновление программного обеспечения на узлах си-

стемы. 
Ограничения масштабируемости – это действительно одна из ключевых 

проблем при проектировании распределенных систем. Распределенные си-
стемы помогли избежать ограничений возможности увеличения вычислитель-
ной мощности. Существует три основных показателя масштабируемости си-
стемы [8]: 

 масштабируемость относительно размера, что позволяет простое под-
ключение новых узлов; 

 географическая масштабируемость, позволяющая подключать новые 
узлы к сети без привязки к конкретной географической зоне; 
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 масштабируемость управления, означающая, что администрирование 
системы не становится более сложным при увеличении общего количества 
узлов. 

Проблема переносимости программного обеспечения действительно 
ограничивает развитие и расширение распределенных систем. Быстрое разви-
тие программных архитектур, языков программирования и ИT-индустрии  
в целом требует разработки методологий для обеспечения переносимости 
программного кода. 

В области мониторинга информационной безопасности актуальными про-
блемами распределенных систем являются проблемы администрирования, 
переносимости ПО, а также прозрачности системы [9]. Под прозрачностью 
системы будем понимать восприятие системы как однородного объекта, а не 
набора автономных сервисов. Решение данных проблем связано с уровнями 
стратегии построения SOC. 

Если проблемы на 3-м и 4-м этапе решены силами вендоров систем мони-
торинга событий информационной безопасности [10–12], то для решения 
проблем на 1-м и 2-м этапе нет единого подхода. 

2. ОСНОВНЫЕ ЭЛЕМЕНТЫ МЕТОДИКИ  

2.1. РАСПРЕДЕЛЕННЫЕ СИСТЕМЫ 

Распределенные системы можно представить как неполносвязный граф [13] 
(рис. 1). 

 
Рис. 1. Модель распределенной системы 

Fig. 1. Distributed System Model 
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Однако в то время как в [13] распределенная система рассматривается как со-
вокупность вычислительных узлов, в нашем случае необходимо рассматривать 
распределенную систему как совокупность самостоятельных систем (рис. 2). 

 

 
Рис. 2. Распределенная система как совокупность систем 

Fig. 2. Distributed system as a set of systems 

При рассмотрении такой модели будем считать, что каждая отдельная си-
стема строится по заранее заданному шаблону организацией, при этом состав 
систем и связи внутри системы похожи друг на друга. Обратим внимание на 
более сложный случай – децентрализованную распределенную систему (рис. 3). 
Децентрализованная распределенная система – распределенная система,  
в которой каждый узел-система имеет уникальный состав и внутренние связи. 

 

 
Рис. 3. Децентрализованная распределенная система 

Fig. 3. Decentralized Distributed System 
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Далее под распределенной системой будем подразумевать децентрали-
зованную распределенную систему (рис. 3) как самый сложный случай  
для построения процесса мониторинга событий информационной безопас-
ности. 

2.2. ПОДХОДЫ К ОРГАНИЗАЦИИ ПРОЦЕССА МОНИТОРИНГА  
СОБЫТИЙ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
РАСПРЕДЕЛЕННЫХ ИНФОРМАЦИОННЫХ СИСТЕМ  

К вопросу организации процесса мониторинга информационных систем 
можно подойти с помощью трех подходов: 

1)  организации мониторинга сетевой активности информационной систе-
мы [14, 15]; 

2)  организации мониторинга хостовой активности информационной си-
стемы [16, 17]; 

3)  смешанного подхода, основанного на мониторинге сетевой и хостовой 
активности [18, 19]. 

Рассматривая первый случай, можно выделить достоинство в том, что за-
частую мониторинг организуется сбором событий информационной безопас-
ности с физической или логической границы сети – это позволяет упростить 
интеграцию системы мониторинга событий информационной безопасности в 
любые распределенные и нераспределенные системы. Однако данный подход 
имеет довольно большой недостаток: при мониторинге создается неполная 
картина активности информационной системы. 

Второй случай также не лишен недостатка – ограниченности видимости 
активности внутри информационной системы. Однако помимо этого недо-
статка имеется еще один – сложность интеграции в децентрализованные 
распределенные информационные системы, так как не удается создать еди-
ный подход к выбору и подключению источников событий информационной 
безопасности. 

Третий случай, с одной стороны, объединяет все недостатки предыдущих 
двух подходов, однако имеет одно главное преимущество: одновременный 
анализ сетевой и хостовой активности позволяет создать полную видимость 
активности внутри информационной системы и прозрачность каждого узла-
системы для службы информационной безопасности и, как следствие, для  
ИТ-служб. 

В нашей работе будет использоваться смешанный подход к построению 
процесса мониторинга событий информационной безопасности децентрализо-
ванных распределенных информационных систем, однако предстоит найти 
решение для преодоления недостатка, касающегося большой сложности вы-
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бора источников событий информационной безопасности в силу уникально-
сти каждого узла-системы. Эта проблема решается использованием инвента-
ризации и последующей приоритизацией потенциальных источников событий 
информационной безопасности. 

2.3. ПРИОРИТИЗАЦИЯ ИСТОЧНИКОВ СОБЫТИЙ  
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Приоритизация источников событий информационной безопасности явля-
ется одним из следствий, которое можно извлечь из процесса управления рис-
ками. Управление рисками – процесс, заключающийся в выявлении, иденти-
фикации и оценке рисков ИБ, которые могут привести к недопустимым собы-
тиям и (или) невыполнению бизнес-целей организации [20]. 

Результат процесса управления рисками – список рисков ИБ, актуальных 
для организации. Этот список рисков можно переложить в плоскость актуаль-
ных угроз ИБ [21]. Модель угроз содержит в себе модели нарушителя,  
а также возможные векторы компьютерной атаки на информационную систе-
му [21, 22]. 

Таким образом, приоритизация источников событий информационной 
безопасности выглядит следующим образом: 

1)  оценка рисков ИБ; 
2)  выявление актуальных угроз ИБ; 
3)  выявление критичных активов, которые могут быть подвержены ком-

пьютерным атакам или могут содержать в себе следы компрометации компь-
ютерного инцидента. 

3. МЕТОДИКА ОРГАНИЗАЦИИ ПРОЦЕССА МОНИТОРИНГА 
РАСПРЕДЕЛЕННЫХ ИНФОРМАЦИОННЫХ СИСТЕМ  

Для организации эффективного процесса мониторинга распределенных 
информационных систем необходимо подключить к системе мониторинга 
критичные активы и активы, которые могут свидетельствовать о компромета-
ции любого сегмента информационной системы. Для процесса мониторинга 
используется модель подключения сетевых и хостовых источников событий 
информационной безопасности. 

1.  Расчет рисков. 
Для расчета рисков ИБ необходимо определить следующие сущности: 
–  основные и вспомогательные бизнес-процессы организации; 
–  распределение бизнес-процессов по распределенным сегментам инфор-

мационной системы; 
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–  выявление недопустимых событий организации; 
–  определение защищаемых активов в соответствии с требованиями фе-

деральных органов исполнительной власти, ответственных за обеспечение 
безопасности государственных информационных систем, информационных 
систем персональных данных, автоматизированных систем управления произ-
водственными и технологическими процессами, критической информацион-
ной инфраструктуры Российской Федерации. 

Далее необходимо оценить критичность выявленных бизнес-процессов – 
выполнить оценку экономических, репутационных потерь при нарушении 
нормальной деятельности бизнес-процесса. 

2.  Определение актуальных угроз. 
Необходимо выявить актуальные угрозы ИБ, которые могут привести  

к реализации недопустимых событий, выявить актуальных нарушителей  
и возможные векторы реализации компьютерных атак. Такую деятель-
ность необходимо провести в каждом сегменте распределенной информа-
ционной системы. 

3.  Приоритизация источников событий информационной безопасности. 
Исходя из векторов возможных компьютерных атак выявить критические 

системы, непрерывность деятельности которых может привести к недопусти-
мым событиям для организации. Чем выше возможный ущерб для организа-
ции, тем выше приоритет у целевого актива. 

Для каждого сегмента распределенной системы необходимо составить 
свой список. 

4.  Подключение выбранных источников к системе мониторинга событий 
информационной безопасности. 

Используя функционал современных систем мониторинга событий инфор-
мационной безопасности, необходимо разместить в каждом сегменте сети 
сборщика (коллектор, агент) событий информационной безопасности. Для обес-
печения связи с единым центром обработки событий информационной без-
опасности каждый сборщик должен передавать события информационной 
безопасности по защищенному каналу передачи информации. 

Каждый сегмент распределенной системы должен обеспечить непрерыв-
ную или близкую к непрерывной передачу событий информационной без-
опасности.  

Итого, каждый сегмент распределенной информационной системы дол-
жен быть полностью изучен, и должны быть выявлены критические активы,  
за которыми необходим постоянный мониторинг их безопасности. Подклю-
чение всех критичных активов в централизованный центр обработки событий 
информационной безопасности позволит обеспечить прозрачность каждого 
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сегмента информационной системы и обеспечить централизацию управления 
событиями информационной безопасности. 

ЗАКЛЮЧЕНИЕ 

В настоящее время отсутствует единый подход для решения проблем, ко-
торые возникают при построении процесса мониторинга информационной 
безопасности распределенных систем. В связи с этим была разработана мето-
дика, которая позволяет решить проблемы администрирования системы и пе-
реносимости программного обеспечения. Разработанная методика включает  
в себя четыре этапа. 

1.  Расчет рисков – классификация основных и вспомогательных бизнес-
процессов по распределенным сегментам ИС и выявление недопустимых со-
бытий для определения критичных ИТ-активов. 

2.  Определение актуальных угроз – выявление актуальных угроз ИБ, 
нарушителей и векторов реализации атак в каждом сегменте ИС. 

3.  Приоритизация источников событий информационной безопасности – 
составление списка критичных активов, для которых необходим постоянный 
мониторинг безопасности. 

4.  Подключение выбранных источников к системе мониторинга событий 
информационной безопасности – обеспечение непрерывной передачи собы-
тий ИБ в каждом сегменте распределенной ИС. 
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This article is devoted to the methodology of organizing the process of monitoring of distrib-
uted information systems. The article considers the general concept of building the process of 
information security monitoring. Special attention is paid to such disadvantages of distributed 
systems as problems of system administration, problems of limited scalability of distributed 
systems and problems of software portability. It was concluded that at present there is no uni-
fied approach to eliminate these disadvantages when building a monitoring process. The mod-
el of decentralized distributed system for which the methodology of monitoring process or-
ganization is developed is given. Three approaches to the organization of monitoring process 
of distributed information systems are described, namely the organization of monitoring of 
network activity of information system, the organization of monitoring of host activity of in-
formation system and mixed approach. The mixed approach based on monitoring of network 
and host activity is used in the methodology. The process of prioritization of sources of infor-
mation security events is considered, which includes the assessment of IS risks, identification 
of actual IS threats and identification of critical assets of the organization. As a result, a meth-
odology for organizing the process of monitoring distributed information systems is proposed, 
which consists of four stages: risk calculation, identification of actual threats, prioritization of 
information security event sources and connection of selected sources to the information secu-
rity event monitoring system. 
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