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ВВЕДЕНИЕ 

Мобильные приложения прочно вошли в жизнь организаций и индивиду-
альных пользователей, деятельность которых подвержена множеству инфор-
мационных угроз. По статистике, мобильными устройствами пользуется 68 % 
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населения мира [1, 12]. Мобильные приложения являются одним из наиболее 
распространенных объектов атак [3, 7, 17, 18]. Кроме прочего, это можно объ-
яснить и тем, что мобильные устройства стали неотъемлемой частью рабочей 
среды и коммуникаций, а значит, содержат значительное количество критич-
ной для бизнеса информации.  

По оценке экспертов, более 80 % мобильных приложений российских  
разработчиков содержат уязвимости высокого или критичного уровня [2].  
Последние исследования показывают, что наиболее распространены уязвимо-
сти небезопасного хранения данных [2, 21]. К примеру, приложения хранят 
конфиденциальную информацию в исходном коде или в открытом виде.  
Эти уязвимости являются критическими, поскольку позволяют злоумышлен-
никам получить доступ к конфиденциальной информации пользователей и 
компаний. Также распространены уязвимости, позволяющие реализовать 
угрозы целостности приложений. Они могут позволить злоумышленнику из-
менить логику работы приложения путем модификации кода или внедрения в 
него вредоносных фрагментов. Например, можно перенаправлять пользовате-
лей на фишинговые сайты или перехватывать данные, передаваемые между 
приложением и сервером. Кроме того, актуальны уязвимости, связанные с 
сетевой безопасностью, такие как отсутствие шифрования или небезопасная 
конфигурация сетевого взаимодействия.   

Многие из распространенных недостатков мобильных приложений, поз-
воляющих реализовывать эффективные атаки на них, входят в список самых 
распространенных уязвимостей, по версии OWASP, с 2016 года и по настоя-
щее время [6]. 

1. СЛЕДОВАНИЕ ЛУЧШИМ ПРАКТИКАМ  
КАК СПОСОБ ПОВЫШЕНИЯ ЗАЩИЩЕННОСТИ  
МОБИЛЬНЫХ ПРИЛОЖЕНИЙ 

По оценкам исследователей, при разработке мобильных приложений 
уделяется недостаточно внимания применению методов безопасного про-
граммирования [4, 5, 19]. В целом, аналитики сходятся во мнении, что 
многие разработчики приложений не имеют достаточной подготовки  
в практике безопасного программирования. Как правило, повышение ква-
лификации в вопросах ИБ происходит за счет обучения на собственном 
опыте и требует проявления энтузиазма. Подчеркивается, что нет универ-
сального подхода к мотивации разработчика уделять должное внимание 



Формирование типовых требований безопасности при разработке мобильного приложения 49

вопросам безопасности. Главными приоритетами в большинстве случаев 
являются написание чистого и масштабируемого кода, соблюдение прин-
ципов проектирования, в то время как безопасность считается скорее не-
обязательным критерием. Более того, существенно усложняет процесс 
безопасной разработки отсутствие доступных методов обеспечения без-
опасности, не требующих привлечения специалистов по ИБ. Таким обра-
зом, к основным причинам низкой защищенности мобильных приложений, 
в частности, можно отнести незаинтересованность разработчиков и отсут-
ствие возможности обращения к специалистам ИБ.  

Бизнес, заинтересованный в обеспечении защищенности своих продуктов, 
выделяет средства на безопасность. По последним отчетам, такие затраты со-
ставляют в среднем 30 % от ИT-бюджета [11]. Обратимся к опыту организа-
ций [8, 22]. Существует множество методов, позволяющих повысить защи-
щенность приложений, среди них обучение разработчиков, проведение «код-
ревью» и тестирования на проникновение, использование автоматического 
статического, динамического и интерактивного анализа приложений, выстра-
ивание процесса своевременного обновления зависимостей, моделирование  
и оценка угроз и в целом построение жизненного цикла безопасной разработ-
ки (Security Development Lifecycle). Для выполнения этих задач необходимо 
привлечение специалистов ИБ. 

У индивидуальных разработчиков, в частности, часто отсутствует воз-
можность обращения к специалистам по информационной безопасности. 
Кроме того, они находятся в условиях ограниченных ресурсов, что делает 
недоступными некоторые методы обеспечения безопасности. В ходе со-
здания ПО разработчик обычно опирается на собственные знания о без-
опасности, поэтому их необходимо постоянно актуализировать. Разумно 
использовать стандарты безопасной разработки, но они сложны для пони-
мания и реализации. Существуют также рекомендации в форме лучших 
практик. Они могут относиться к некоторой конкретной технологии или 
фреймворку, носят рекомендательный характер, а при создании защищен-
ного приложения могут быть взяты за основу для определения базовых 
требований. Их структура должна учитывать три аспекта: требования  
к процессу разработки, требования к инфраструктуре и функциональные 
требования безопасности (рисунок). 

 



А.В. Носенко, Т.М. Пестунова 50

 
Схема безопасной разработки 

Diagram of the system requirements creation process  

Для выявления дополнительных требований, направленных на предот-
вращение актуальных угроз, необходимо проводить периодическое модели-
рование угроз. Сформированный набор мер может быть использован при раз-
работке методов оценки приложений на предмет соответствия требованиям 
информационной безопасности.  

2. ИСТОЧНИКИ ТРЕБОВАНИЙ  

В роли основного источника выступили рекомендации по безопасной раз-
работке от OWASP [13]. Они представляют собой краткое справочное руко-
водство по основным вопросам безопасности приложений, включая практиче-
ские советы и методы повышения защищенности, а также объяснение реко-
мендуемых к применению технологий и обоснование требований стандарта 
MASVS (Mobile Application Security Verification Standard). Стандарт верифи-
кации требований к безопасности приложений MASVS является широко ис-
пользуемым многими организациями и специалистами по безопасности во 
всем мире [9]. Стандарт содержит набор критериев безопасности мобильных 
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приложений, разделенных по восьми категориям. OWASP рекомендует ис-
пользовать MASVS как для оценки безопасности продукта, так и в качестве 
руководства по безопасной разработке. Стандарт поддерживается Google 
(разработчиком ОС Android), NIST (Национальным институтом стандартов и 
технологий США) и другими правительственными и образовательными учре-
ждениями. Несомненным преимуществом MASVS является его взаимосвя-
занность с другими методологиями и стандартами. Во-первых, это CWE – 
общий перечень недостатков безопасности программного обеспечения. Соот-
ветствие между требованиями стандарта и этим перечнем помогает получить 
представление о потенциальной уязвимости, а также позволяет связывать 
MASVS с другими стандартами, которые поддерживают CWE, в частности, 
NIST SP 800-163 [16], Common Criteria for Information Technology Security 
Evaluation [23] и др. Также стандарт имеет ссылки на MSTG (Mobile Security 
Testing Guide) – руководство по тестированию защищенности мобильных 
приложений [15]. Таким образом, все требования стандарта, за исключением 
требований раздела «Архитектура», имеют соответствующий сценарий про-
верки выполнимости. Более того, на основе стандарта создан чек-лист MAS 
(Mobile Application Security), который удобен для применения в процессе раз-
работки и также имеет ссылки на сценарии тестирования.  MASVS можно 
использовать и в качестве инструмента, помогающего обеспечить соответ-
ствие мобильных приложений требованиям, изложенным в отраслевых стан-
дартах, поскольку его структура и критерии во многом им соответствуют.  
В частности, к стандартам, требованиям которых соответствуют рекоменда-
ции MASVS, относятся PCI DSS, NIST SP 800-53. 

Еще один источник требований – веб-сайт для разработчиков ОС Android 
[24], на котором предоставлена информация о возможностях платформы, в 
том числе о функциях безопасности. Документация содержит разделы о без-
опасности мобильных приложений, включая лучшие практики безопасной 
разработки с описанием правильного применения функций безопасности 
Android, рекомендациями по защите передаваемых по сети данных, примене-
нию криптографии, хранению конфиденциальной информации и др. 

Также источниками требований послужили рекомендации по безопасной 
разработке от компаний Digital Security [20] и «Стингрей Технолоджиз» [14], 
специализирующиеся на анализе защищенности мобильных приложений. 
Digital Security предлагает чек-лист, содержащий требования к использова-
нию нативного API системы, к хранению данных и к архитектуре. Лучшие 
практики от «Стингрей Технолоджиз» охватывают такие вопросы, как ме-
неджмент ключей и сертификатов, хранение и передача критичной информа-
ции, логирование, конфигурация.  
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3. ОСНОВНЫЕ ТРЕБОВАНИЯ БЕЗОПАСНОСТИ К РАЗРАБОТКЕ  
И ФУНКЦИЯМ МОБИЛЬНОГО ПРИЛОЖЕНИЯ  

На основе перечисленных источников разработан набор базовых требова-
ний (табл. 1) к процессу разработки (П) и функциональные требования без-
опасности (Ф). Требования к инфраструктуре можно рассматривать как тре-
бования к инфраструктуре разработчика или к среде функционирования при-
ложения. В приведенных источниках рекомендаций по безопасности для мо-
бильных приложений этот класс требований не рассматривается.  

 

Т а б л и ц а  1 

T a b l e  1 

Перечень требований 

List of requirements 

Ф1. Требования к хранению критичной информации 
Ф1.1. Хранение данных в оперативной памяти 

 Требования 
Ф1.1.1 Необходимо хранить критичные данные в примитивных типах данных, таких 

как байтовый или символьный массивы. Не рекомендуется использовать 
неизменяемые и непримитивные типы 

Ф1.1.2 Если данные хранятся в непримитивных объектах, то необходимо выполнять 
явный вызов сборщика мусора и корректное удаление ссылок. Ссылки долж-
ны быть перезаписаны перед удалением вне метода finalize 

Ф1.1.3 Переменные, содержащие конфиденциальную информацию, после использо-
вания необходимо перезаписать значениями других переменных или случай-
ными значениями. Чтобы обойти оптимизации компилятора, рекомендуется 
сохранить переменные после перезаписи во временный файл, например 
/dev/null, однако это может негативно сказаться на производительности 

Ф1.1.4 Рекомендуется обрабатывать критичную информацию минимальным чис-
лом компонентов 

Ф1.2. Хранение данных на устройстве  
Ф1.2.1 Рекомендуется запретить резервное копирование, для этого в манифесте 

нужно установить значение false параметра allowBackup 
Ф1.2.2 Для хранения критичных данных в открытом виде необходимо использовать 

зашифрованные хранилища: Encrypted SQLite Database (SQLCipher), 
Encrypted Realm Database, EncryptedSharedPreferences, EncryptedFile 

Ф1.2.3 Если используется зашифрованное хранилище, то ключ шифрования не дол-
жен находиться в коде или храниться в открытом виде. Рекомендуется по-
лучать ключ из пароля или PIN 
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П р о д о л ж е н и е  т а б л. 1 

C o n t i n u a t i o n  o f  t h e  T a b. 1 

Ф1.2.4 Для хранения критичных данных в зашифрованном виде рекомендуется ис-
пользовать хранилища: Shared Preferences, SQLite Database, Realm Database, 
Internal Storage 

Ф1.2.5 Если используется Shared Preferences или Internal Storage, то необходимо уста-
новить режим MODE_PRIVATE 

Ф1.3. Хранение криптографических материалов 
Ф1.3.1 Криптографические материалы необходимо хранить в специализированном 

хранилище (Keychain/Keystore) 
Ф1.3.2 Если поддерживаются, то необходимо использовать специализированное хра-

нилище с аппаратной поддержкой, иначе необходимо использовать программ-
ную реализацию 

Ф1.3.3 Если используется Keystore API, то необходимо использовать AndroidKeystore-
реализацию 

Ф1.3.4 При использовании AndroidKeystore необходимо установить флаг 
unlockedDeviceRequied в true для предотвращения расшифровки ключей при-
ложения при заблокированном устройстве. 

Ф1.3.5 При использовании аппаратного хранилища необходимо установить флаг 
setIsStrongBoxBacked в true для защиты ключей модулем StrongBox Keymaster 

Ф1.3.6 Если используется программная реализация Keystore, то необходимо отка-
заться от явной передачи имени провайдера в KeyStore.getInstance 

Ф1.3.7 Если используется программная реализация Keystore, то для разблокировки и 
проверки ее целостности необходимо использовать ключ, который должен 
быть получен из PIN или пароля пользователя 

Ф1.3.8 Необходимо использовать биометрическую аутентификацию для управления 
доступом к элементам Keystore. Биометрическая аутентификация пользователя 
должна выполняться при каждом использовании ключа 

Ф1.3.9 Необходимо обеспечить инвалидацию хранимых ключей при регистрации 
новой биометрической информации 

Ф1.4. Валидация данных из общедоступных хранилищ 
Ф1.4.1 Необходимо валидировать данные, извлекаемые из общедоступных храни-

лищ, таких как Shared Preferences. Валидацию необходимо производить в мо-
мент чтения 

Ф1.4.2 Необходимо проверять целостность хранимых данных 
Ф1.5. Отображение данных в пользовательском интерфейсе 

Ф1.5.1 Необходимо отключить кэш-клавиатуры, автозаполнение и проверку право-
писания для полей ввода критичных данных. Для этого нужно установить флаг 
android:inputType textNoSuggestions 

Ф1.5.2 Необходимо маскировать поля с критичными данными, чтобы они не были 
видны через пользовательский интерфейс 
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П р о д о л ж е н и е  т а б л. 1 

C o n t i n u a t i o n  o f  t h e  T a b. 1 

Ф1.5.3 Необходимо скрывать критичные данные в фоновом режиме 
Ф1.5.4 Необходимо запретить скриншоты на экранах с критичными данными.  

Для этого нужно установить флаг FLAG_SECURE. Флаг указывает системе, 
что содержимое экрана не должно попасть в скриншот 

Ф2. Требования к аутентификации 
Ф2.1. Общие требования 

Ф2.1.1 Если приложение предоставляет пользователям доступ к удаленным серви-
сам, необходимо проводить аутентификацию на бэкенде 

Ф2.1.2 Необходимо реализовать безопасный второй фактор аутентификации, такой 
как OTP на основе времени (Time-based One-time Password Algorithm), push-
уведомление или иной, который также необходимо использовать при реги-
страции и восстановлении аккаунта 

Ф2.1.3 Проверку аутентификации необходимо проводить до обработки диплинков  
и push-сообщений 

Ф2.1.4 Если используется access-токен, то при включенном входе по PIN-коду или 
биометрии необходимо хранить его только в памяти. Токен не должен хра-
ниться на файловой системе устройства 

Ф2.1.5 Если используется access-токен, то его необходимо подписывать безопасным 
криптоалгоритмом на бэкенде 

Ф2.1.6 Если используются сессии, то идентификатор сессии необходимо генериро-
вать случайно на бэкенде с помощью безопасного генератора 

Ф2.1.7 Если используются сессии, то необходимо удалять на бэкенде существую-
щую сессию при выходе пользователя из системы 

Ф2.1.8 Если пользователь аутентифицируется по паролю, то необходимо настроить 
парольную политику. Рекомендуется установить минимальную длину паро-
ля в 12 символов и разрешить любые печатные символы Unicode 

Ф2.1.9 Если пользователь аутентифицируется по паролю, то необходимо предоста-
вить возможность менять пароль. При смене пароля необходимо ввести ста-
рый и новый пароли. При смене пароля необходимо сбрасывать существую-
щие сессии и токены 

Ф2.1.10 Необходимо реализовать на бэкенде защиту от перебора авторизационных 
данных 

Ф2.1.11 Необходимо предоставить пользователю возможность просматривать список 
устройств и сессий и возможность блокировать определенные устройства,  
а также инвалидировать определенную сессию 

Ф2.2. Требования к аутентификации по PIN-коду 
Ф2.2.1 Необходимо избегать хранения PIN-кода на устройстве или серверной части 
Ф2.2.2 Для генерации ключа шифрования из PIN необходимо использовать крипто-

стойкие алгоритмы формирования ключа, такие как Argon2 или PBKDF2 
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Ф2.2.3 При реализации шифрования необходимо соблюдать требования по выбору 
алгоритма шифрования, длины ключа, криптографических параметров и ма-
териалов, описанных в разделе 3.3 Шифрование 

Ф2.3. Требования к биометрической аутентификации 
Ф2.3.1 Необходимо основывать биометрическую аутентификацию на разблокиров-

ке доступа к записям в Keychain/Keystore. Нельзя основывать ее на опреде-
ленном событии, таком как вызов api 

Ф2.3.2 При изменении настроек биометрии вход в приложение по ним должен бло-
кироваться, для этого необходимо проверять наличие изменений в хранили-
ще после входа 

Ф3. Требования к криптографии 
Ф3.1. Генераторы случайных чисел 

Ф3.1.1 Генерацию криптографически сильных случайных чисел необходимо произ-
водить встроенными средствами языка программирования 

Ф3.1.2 Для инициализации генератора необходимо использовать значение с доста-
точной энтропией 

Ф3.1.3 Для генерации криптографически сильных случайных чисел необходимо 
использовать java.security.SecureRandom. Рекомендуется использовать метод 
getInstanceStrong() 

Ф3.1.4 Необходимо выбирать стойкий алгоритм генерации. По умолчанию исполь-
зуется стойкий NativePRNGBlocking 

Ф3.2. Управление ключами 
Ф3.2.1 Необходимо импортировать ключи только из доверенных мест 
Ф3.2.2 Генерацию симметричного ключа из пароля рекомендуется производить  

с помощью алгоритма PBKDF2 
Ф3.2.3 Для генерации пары публичного и приватного ключа рекомендуется исполь-

зовать KeyPairGenerator c KeyGenParameterSpec 
Ф3.2.4 Для генерации симметричного ключа рекомендуется использовать 

KeyGenerator с KeyGenParameterSpec, или криптографически стойкий гене-
ратор случайных чисел 

Ф3.2.5 Необходимо безопасно хранить ключи согласно требованиям раздела по 
хранению криптографических материалов 

Ф3.2.6 При передаче ключей между устройствами или между клиентской и сервер-
ной частями приложения необходимо обеспечить шифрование 

Ф3.3. Шифрование 
Ф3.3.1 Криптографические операции необходимо осуществлять встроенными сред-

ствами Android SDK 
Ф3.3.2 Необходимо использовать распространенные алгоритмы с доказанной стой-

костью, такие как AES или RSA 
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Ф3.3.3 Необходимо выбирать достаточную длину ключа и алгоритм шифрования. 
Для выбора длины ключа и алгоритма шифрования рекомендуется пользо-
ваться стандартом NIST SP 800-57. Нужно ориентироваться на время хране-
ния данных 

Ф3.3.4 В качестве симметричного алгоритма шифрования рекомендуется использо-
вать AES с длиной ключа 256 бит и GCM-режимом шифрования 

Ф3.3.5 В качестве асимметричного алгоритма шифрования рекомендуется исполь-
зовать RSA с длиной ключа 3072 бит 

Ф3.3.6 Для генерации случайных значений необходимо использовать криптографи-
чески стойкие генераторы случайных чисел 

Ф3.3.7 Необходимо обеспечить уникальность вектора инициализации 
Ф3.3.8 Необходимо использовать безопасный режим блочного шифрования. Реко-

мендуется CBC 
Ф3.3.9 Необходимо использовать PKCS7 алгоритм дополнения 

Ф3.4. Контроль целостности и HMAC 
Ф3.4.1 Генерацию HMAC необходимо осуществлять исключительно встроенными 

средствами языка 
Ф3.4.2 Необходимо использовать безопасные алгоритмы хеширования: SHA-256, 

SHA-384, SHA-512, Blake2, SHA-3 
Ф4. Требования к передаче данных 

Ф4.1 Необходимо использовать SSL Pinning или Certificate Transparency (CT).  
Для поддержки CT рекомендуется использовать библиотеки Certificate 
Transparency for Android и Conscrypt – A Java Security Provider 

Ф4.2 В WebView необходимо использовать SSL Pinning 
Ф4.3 Любую передачу данных необходимо проводить по защищенному соедине-

нию с использованием TLS 
Ф4.4 Необходимо использовать TLS v1.2 или v1.3 
Ф4.5 Если используются TLS v1.0 или v1.1, то необходимо отключить поддержку 

небезопасных шифронаборов. Для определения рекомендованных шифрона-
боров рекомендуется обратиться к таблице IANA 

Ф5. Требования к ведению журнала 
Ф5.1 Необходимо избегать попадания критичной информации в журнал 
Ф5.2 При отсутствии необходимости вести журнал в производственной версии 

приложения, необходимо удалить все операторы логирования 
Ф6. Требования к использованию WebView 

Ф6.1. Общие требования 
Ф6.1.1 Необходимо производить сетевое взаимодействие с серверами только по 

защищенному каналу 
Ф6.1.2 Необходимо отключить поддержку Javascript, если она не требуется 
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Ф6.2. Требования к ограничению ресурсов 
Ф6.2.1 Необходимо настроить белый список разрешенных ресурсов 
Ф6.2.2 Необходимо настроить белый список разрешенных протоколов. Рекоменду-

ется разрешить только https. Необходимо запретить поддержку потенциаль-
но опасных URL-схем: file, tel, app-id 

Ф6.2.3 Необходимо создать контрольные суммы для локальных HTML- и Javascript- 
файлов, загружаемых в WebView, и проверять их во время запуска 

Ф6.2.4 Рекомендуется использовать SafeBrowsing API библиотеку SafetyNet с воз-
можностью настройки URL-схем 

Ф6.2.5 Рекомендуется использовать VirusTotal API 
Ф6.2.6 Необходимо запретить доступ к content provider. Для этого установить 

setAllowContentAccess в false 
Ф6.2.7 Необходимо запретить доступ к файловой системе. Для этого установить 

setAllowFileAccess в false 
Ф6.2.8 Необходимо запретить доступ из Javascript, работающего в контексте file:// 

схемы URL, к содержимому других ресурсов с file:// схемой URL. Для этого 
флаг setAllowFileAccessFromFileURLs должен быть установлен в false 

Ф6.2.9 Необходимо запретить доступ из Javascript, работающего в контексте file:// 
схемы URL, к содержимому других ресурсов с любого origin. Для этого флаг 
setAllowUniversalAccessFromFileURLs должен быть установлен в false 

Ф6.3. Требования к загрузке локальных ресурсов 
Ф6.3.1 Необходимо минифицировать локальные Javascript файлы 
Ф6.3.2 Необходимо размещать локальные HTML- и JS-файлы в каталоге приложе-

ния 
Ф6.3.3 Необходимо использовать WebViewAssetLoader для доступа к локальным 

HTML и JS файлам по http:// 
Ф6.3.4 Необходимо запретить возможность изменения имени файла, пути, а также 

содержимого файла со стороны пользователя 
Ф6.4. Требования к загрузке внешних ресурсов 

Ф6.4.1 Необходимо проводить сетевое взаимодействие только по https 
Ф6.4.2 Необходимо запретить возможность изменения URL пользователем 
Ф6.4.3 Необходимо очищать кэш, хранилище и загруженные ресурсы WebView 

перед уничтожением WebView 
П1. Требования к производственной версии приложения 

П1.1 Необходимо отключить режим отладки в производственной версии 
П1.2 Необходимо подписывать приложение валидным сертификатом и реализо-

вать проверку подписи 
П1.3 Необходимо удалить файлы с информацией для внутреннего использования, 

приватные ключи и другую раскрывающую логику информацию 
П1.4 Необходимо запрашивать только минимальное количество разрешений для 

правильной работы приложения 
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Таким образом, функциональные требования включают требования к хра-
нению критичных данных, требования к аутентификации, требования к крип-
тографии, требования к передаче данных по сети, требования к ведению жур-
нала, требования к использованию WebView, требования к сборке. Они согла-
суются с документацией Android и лучшими практиками от Digital Security  
и «Стингрей Технолоджиз» (табл. 2).   

Т а б л и ц а  2 

T a b l e  2 

Соответствие требований и источников 

Matching requirements and sources 

Раздел MASVS ОС Android  
для разработчиков 

Digital 
Security 

«Стингрей  
Технолоджиз» 

Хранение критичной 
информации + + + + 

Аутентификация + + + – 

Криптография + + + + 

Передача данных + + + + 

Ведение журнала + + + – 

Использование 
WebView + + + + 

Производственная 
версия приложения + + + – 

 

ЗАКЛЮЧЕНИЕ 

В результате исследований определены требования безопасности к разра-
ботке мобильных приложений. Они могут быть соотнесены с типовыми угро-
зами безопасности. В целом, данные требования соответствуют стандарту 
MASVS на уровне L1, за исключением ряда требований (к архитектуре, ди-
зайну, модели угроз и стойкости к некоторым трудоемким атакам), являю-
щихся сложными для реализации разработчиками, не имеющими возможно-
сти экспертной поддержки специалистами по безопасности.  
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