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Цель данной работы – показать основные этапы поиска ошибок в программном обеспе-
чении (ПО). Для этого в начале работы приведено описание того, что понимается под 
задачей поиска ошибок в ПО и из каких этапов состоит сам поиск. В следующей части 
статьи приводятся различные методы, которыми разработчики ПО пользуются на прак-
тике при поиске ошибок. Приводятся описания поиска ошибок в однопоточном и мно-
гопоточном ПО, ошибок, связанных с потреблением памяти, и др. Основной задачей 
для разработчика при поиске ошибки является ее локализация, т. е. определение участ-
ка кода, где она находится. Основным методом для этого является сопоставление логов 
программы и ее исходного кода таким образом, чтобы по данным из логов было понят-
но, по какому участку кода выполняется программа и с какими данными. При анализе 
многопоточного ПО основной задачей для поиска является определение участков кода, 
где данные считываются из общих ресурсов и выполняется их запись. В заключитель-
ной части работы приводится обобщение рассматриваемых подходов нахождения оши-
бок в ПО и факторов, которые влияют на этот процесс.  

Ключевые слова: программное обеспечение, тестирование, входные интервалы, фор-
мальная верификация, верификация, модели программного обеспечения, графы, то-
тальная корректность программ 

ВВЕДЕНИЕ 

Поиск ошибок в программном обеспечении (ПО) является актуальной за-
дачей, которой посвящены многие работы [1–10]. Среди наиболее известных 
подходов выделяются проверка моделей [1–4], статический анализ и абст-
рактная интерпретация [3–6] и другие формальные техники и подходы [7–10]. 

В данной работе выполнено обобщение эмпирических способов поиска 
программных ошибок, которые разработчики используют в каждодневной 
основе в своей работе. Приведено детальное описание того, как выполняется 
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поиск ошибок на практике и из каких основных этапов такой поиск состоит. 
Анализируется поиск ошибок в однопоточном и многопоточном программном 
обеспечении, а также ошибки, связанные с выделением памяти. 

Далее работа разделена на следующие разделы: в ОПИСАНИИ ЗАДАЧИ 
приводится описание процесса поиска ошибки и ее исправление; в разделе 
ЛОКАЛИЗАЦИЯ ОШИБОК приводятся эмпирические способы поиска про-
граммных ошибок в различных видах ПО. Работа завершается разделом 
ОБОБЩЕНИЕ ТЕХНИК ЛОКАЛИЗАЦИИ ОШИБОК, в котором приводится 
анализ вышеприведенных техник и выделение основных факторов, которые 
влияют на поиск. 

1. ОПИСАНИЕ ЗАДАЧИ 

Задачу исправления разработчиком ПО ошибки можно разделить на несколь-
ко этапов. 1. Понять, в чем заключается ошибка и какое поведение программы 
является правильным (или ожидаемым). Данное действие не всегда бывает оче-
видным, так как при постоянной работе с программным продуктом происходит 
«замыливание взгляда», что приводит к игнорированию некоторых ошибок по 
причине привыкания к ним, и т. д. Кроме того, из практики написания ПО извест-
но, что для разных пользователей разрабатываемого продукта одни и те же дейст-
вия должны приводить к различным результатам. Это в первую очередь связано с 
тем, что различные пользователи используют продукт в разных целях. В некото-
рых случаях первый этап исследования может быть пропущен, например, когда 
условия возникновения ошибки неизвестны (сервис в процессе работы по неиз-
вестной причине останавливается). 2. Следующим шагом является процесс нахож-
дения ошибки в коде ПО и определение, какие конкретно данные, последователь-
ности действий, условия окружения приводят к ошибке. В отличие от первого ша-
га, на данном этапе разработчик полностью посвящен работе с кодом программы. 
Результатом работы является определение строки или ограниченного участка кода, 
в котором допущена ошибка. 3. После локализации ошибки необходимо понять, 
как ее исправить, и чтобы это не привело к новым ошибкам. 

2. ЛОКАЛИЗАЦИЯ ОШИБОК 

Классическим способом, с академической точки зрения, является отладка ПО 
с помощью отладчика (дебаггера), который позволяет выполнить останов в нуж-
ном месте программы по нужным условиям, а затем по шагам отладить куски ис-
ходного кода, изменить состояние программы и даже вернуться на несколько ша-
гов назад. К сожалению, такой способ часто невозможно применить по различным 
причинам: продуктовое ПО «собирается» с отключенными опциями отладки (де-
бага), заказчик против установки дополнительных модулей и т. д. 

Для локализации ошибок на практике одним из наиболее распространенных 
способов является сопоставление сообщений в логах программы с местом их 
вызова. Такой способ наиболее распространен в силу того, что он гарантирован-
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но позволяет локализовать ошибку, но время, потраченное на такой поиск, зара-
нее оценить приблизительно можно только из опыта работы с кодом и интуи-
тивной оценкой. В больших программных проектах на это может тратиться до 
нескольких дней из-за большого объема кода. 

В условиях, когда логи отсутствуют из-за невозможности выполнить код 
программы или по другим причинам, исходный код программы исследуют 
вручную, т. е. выполняется интерпретация программного кода в мозгах раз-
работчика. При этом выбирают участки кода, в которых вероятность возник-
новения исследуемой ошибки наиболее высока, а затем анализируют про-
граммный код, пытаясь понять, где и как произошла ошибка. В силу того, что 
по «симптомам» ошибки можно предположить ее причины, такие исследова-
ния часто завершаются положительно. 

Если вышеприведенные способы не принесли желаемых результатов, но 
при этом удается локализовать ошибку в участке кода (размеры таких участ-
ков могут сильно различаться и достигать сотен тысяч строк кода с учетом 
сторонних библиотек), имеет смысл отлаживать программу по частям, для 
которых могут быть применены вышеизложенные приемы. 

Отдельно следует сказать про поиск ошибок в многопоточном ПО. Ошибки в 
таком виде ПО являются наиболее сложными и легкодопустимыми, так как кроме 
того, что необходимо следить за логикой программы, также нужно следить за дос-
тупом к общим ресурсам (переменным, файлам, данным из базы данных и т. д.), 
что является совсем нетривиальным. Для поиска ошибок данного вида нет обще-
признанных практик, и каждый случай разработчику приходится рассматривать 
индивидуально. Например, в программной системе содержится две утилиты, в 
которых происходит изменение одного ресурса. Тогда при одновременном запуске 
этих утилит возможна ситуация, когда утилиты считывают данные и выполняют 
их изменение в памяти, но конечные изменения ресурса зависят от порядка записи 
измененных данных в ресурсе. Обнаружение таких ошибок возможно или при 
предварительном тщательном планировании дизайна программной системы, или 
при использовании специализированных инструментов, позволяющих выполнить 
анализ ПО на ошибки в многопоточных системах. Чаще всего оба вышеприведен-
ных способа невозможны на практике, и в результате разработчику приходится 
выявлять ошибки в ПО вручную. Основным средством для выявления ошибок в 
многопоточном ПО являются логи выполнения программы и ее код. На основании 
логов программист просматривает код на возможные сценарии выполнения про-
граммы. При этом основное внимание уделяется данным из общих для потоков 
ресурсов – файлам, записям их базы данных и т. д., которые изменяются в процес-
се выполнения программы. При нахождении ошибочных участков кода и исправ-
лении их отсутствие других ошибок не гарантируется и проверяется только лишь 
практическим использованием программы. 

Для ошибок, связанных с утечкой памяти, вышеприведенные методы под-
ходят с одним отличием – в логи добавляется количество потребляемой памя-
ти и ищется место, где память выделяется, но не освобождается.  
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В крайних случаях прибегают к практике повторения трудновыявляемых 
ошибок на специально подготовленном тестовом программном окружении, 
где можно выполнять различные эксперименты. 

ЗАКЛЮЧЕНИЕ: ОБОБЩЕНИЕ ТЕХНИК  
ЛОКАЛИЗАЦИИ ОШИБОК 

В данном разделе приводится попытка обобщить приемы локализации 
программных ошибок для обобщенной задачи, представленной в разделе 
ОПИСАНИЕ ЗАДАЧИ.  

Все техники и способы, приведенные в разделе ЛОКАЛИЗАЦИЯ 
ОШИБОК, сводятся к определению участка кода, в котором присутствует 
ошибка, или определению значений переменных в заданном участке кода. Для 
локализации ошибок в ПО применяют различные вариации метода последова-
тельного приближения к участку кода (отсечение частей кода на основании 
информации из логов, «выполнения участков кода в уме» или просмотра ре-
зультатов в отладчике), где находится ошибка. Причем скорость такого при-
ближения зависит от выбора начального участка кода, что в основном опреде-
ляется опытом и знанием кода. 

Важным фактором, от которого зависит скорость обнаружения ошибки, 
является начальное место поиска. Его определение зависит в основном от 
опыта разработчика и его знания кода программы. Также часто при отладке 
программы программистам помогают название функций, классов, перемен-
ных, которые дают понимание того, какого формата данные должны в них 
содержаться или что выполняет функция только исходя из названия, что в 
значительной мере ускоряет поиск. 
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The purpose of this work is to show main stages of search errors in software. In the begging 
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search consists. In the next part of the paper different methods of software errors search that 
developers use in their practice is given. Description of search of different kind of errors is 
given: single thread and multithread software, memory management and etc. The main task 
for developers in errors search is localization – determine part of code with error. The main 
methods for it is a comparison of program logs and source code in such case that program 
path and data will be clear by the logs. In the multithread software main task of the errors 
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