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Строение кровеносных сосудов относится к перспективным биометрическим призна-

кам, используемым для идентификации и аутентификации личности с высокой надеж-
ностью. Методы, основанные на анализе инфракрасных изображений кровеносных сосудов 
пальцев, ладони, запястья являются бесконтактными и имеют важные преимущества перед 
традиционными методами на основе отпечатков пальцев или ладони, радужной оболочки 
глаза и т. п. Эти методы не создают неудобств для пользователя, гигиеничны, весьма 
устойчивы к угрозам кражи, подмены и имитации. Системы контроля и управления досту-
пом, банковские сервисы, платежные системы представляют собой наиболее перспектив-
ные области применения подобных методов, что свидетельствует об актуальности иссле-
дований, направленных на создание быстродействующих эффективных алгоритмов анали-
за изображений кровеносных сосудов. Успешность применения алгоритмов анализа изоб-
ражений в большой степени зависит от эффективности их предварительной обработки. 
Работа посвящена разработке и исследованию алгоритма предварительной обработки ин-
фракрасного изображения тыльной стороны кисти руки, получаемого сканированием при 
помощи видеокамеры с ИК-фильтром методом пропускания с подсветкой светодиодами в 
диапазоне длин волн около 850 нм. Результатом обработки является улучшенное полуто-
новое изображение выделенной области интереса в совокупности со скелетом венозной 
сети, на которой выделены характерные точки. 
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Введение 

В настоящее время широко применяются биометрические методы идентифи-
кации и аутентификации личности, основанные на сравнении отпечатков пальцев, 
геометрии лица или ладони, радужной оболочки глаза, голоса и ТПС образцами, 
имеющимися в базе данных. Наиболее широкое применение эти методы находят в 
системах контроля и управления доступом (СКУД). Большое внимание уделяется 
разработке технологий, обеспечивающих принятие решения за короткое время с 
высокой надежностью, при этом важно исключить (или максимально затруднить) 
возможность фальсификации предъявляемого образца. В этом смысле анализ 
изображений кровеносных сосудов пальца, ладони или запястья для биометриче-
ской идентификации личности имеет значительные преимущества перед традици-
онными методами. По сравнению, например, с анализом отпечатка пальца основ-
ными преимуществами технологии являются ее бесконтактный характер, слабая 
чувствительность к загрязнениям и порезам кожи, независимость от температуры, 
влажности и состояния кожи. Кроме того, при этом практически невозможна 
фальсификация образца путем кражи и последующей имитации [1, 2]. Некоторые 
банки уже включили рисунок вен в список биометрических параметров для 
аутентификации клиентов. В последнее время наблюдается рост популярности 
носимых электронных устройств, таких, как умные часы и фитнес-браслеты,  
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в том числе с технологией NFC (от англ. Near field communication), которая при-
годна для бесконтактной оплаты покупок через терминалы магазинов. Для обес-
печения безопасности платежей необходимо, чтобы расплачиваться мог только 
законный пользователь, для аутентификации которого может быть использован 
рисунок вен запястья, где и располагается устройство. Таким образом, разработка 
оборудования и программного обеспечения для анализа изображений кровенос-
ных сосудов с целью идентификации и аутентификации личности представляется 
весьма актуальной. 

1. Особенности идентификации на основе рисунка вен 

Рисунок вен пальца, ладони и запястья обладает высокой степенью индивиду-
альности, являясь уникальной характеристикой личности [3]. Вены расположены 
под кожным покровом и плохо различимы невооруженным глазом. Обычно для 
получения изображения вен используется камера ближнего инфракрасного (ИК) 
диапазона (720…1100 нм) с соответствующей ИК-подсветкой. ИК-излучение 
с длинами волн 760…870 нм сильнее поглощается гемоглобином, присутствую-
щим в венозной крови, и слабее – оксигемоглобином, имеющимся в артериях.  
В то же время вода, присутствующая в организме в большом количестве, имеет 
низкий коэффициент поглощения в данном диапазоне. В работе [4] для четырех 
оттенков кожи было показано, что для локализации подкожных вен наилучшие 
изображения можно получить в диапазоне 800…850 нм. В работе [5] было пока-
зано, что наибольший контраст между фоном и венами достигается при излуче-
нии с длиной волны 880…930 нм. В работе [6] утверждается, что излучение с пи-
ком мощности при длине волны 940 нм обеспечивает наивысшее качество иден-
тификации. 

Известны два варианта получения изображений вен. Камера может восприни-
мать излучение, прошедшее через объект (метод пропускания, рис. 1, а) или от-
раженное от объекта (метод отражения, рис. 1, б). Для метода отражения харак-
терны меньшие размеры устройства и меньшая мощность излучения. Считываю-
щее устройство (сканер) состоит из камеры с ИК-фильтром и источника ИК-из-
лучения. Фильтр применяется для повышения контрастности изображения. 

 

 
 а б 

Рис. 1 – Методы пропускания (а) и отражения (б) 

Fig. 1 – Methods of transmission (a) and reflection (б) 

Для считывания изображения вен часто используются камеры с ПЗС-мат-
рицами, реже – с КМОП-матрицами [7]. Критерием выбора являются светочув-
ствительность камеры и уровень шума. 
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Процесс идентификации включает получение изображения, его предваритель-
ную обработку, анализ с целью выделения ключевых признаков, сравнение полу-
ченных признаков с признаками в базе данных пользователей и принятие реше-
ния. Целью является установление соответствия предъявленного образца некото-
рому набору признаков, имеющемуся в базе, либо решение об отсутствии такого 
соответствия. Далее пользователи, образцы признаков которых имеются в базе 
данных системы, называются законными пользователями (ЗП), а все остальные – 
незаконными пользователями (НП). В результате осуществления процесса иден-
тификации могут быть приняты правильные или ошибочные решения. Правиль-
ные решения заключаются в идентификации законного пользователя как законно-
го с предоставлением ему соответствующих прав либо в признании пользователя 
как НП с выдачей сообщения об этом. Возможны ошибочные решения двух ро-
дов: ошибка первого рода состоит в отказе законному пользователю в признании 
его таковым; ошибка второго рода заключается в предоставлении прав законного 
пользователя субъекту, не зарегистрированному в системе и являющемуся НП. 

С точки зрения СКУД предъявление образца биометрических данных кон-
кретного пользователя может рассматриваться как случайное событие, имеющее 
некоторую (априорную) вероятность. Принятие правильного или ошибочного 
решения ввиду наличия многих непредсказуемых обстоятельств, сопровождаю-
щих процедуру идентификации, также следует считать случайным событием, ко-
торому соответствуют условные вероятности правильных и ошибочных решений. 
В таком контексте построение алгоритма идентификации должно рассматривать-
ся как задача синтеза правила проверки статистических гипотез на основе некото-
рого критерия оптимальности. 

Гипотеза 0H  заключается в том, что предъявляемый образец (набор призна-

ков) принадлежит ЗП, альтернативная гипотеза 1H  – в том, что предъявлен обра-

зец, которому нет соответствия в базе данных, и, следовательно, пользователь 
является незаконным. Априорные вероятности этих ситуаций обозначим соответ-
ственно 0p и 1p . Введем обозначения 01p и 10p  для условных вероятностей оши-

бок первого и второго рода соответственно. Ошибки могут приводить к различ-
ным нежелательным последствиям, которые количественно описываются стоимо-
стями потерь, или «штрафами» 01  и 10 соответственно. Тогда согласно крите-

рию Байеса наилучшим будет алгоритм, обеспечивающий минимум среднего рис-
ка 0 01 01 1 10 10R p p p p    . Однако часто на практике неизвестны априорные 

вероятности и не поддаются адекватной оценке потери при ошибочных решениях; 
в таких случаях применяют критерий Неймана–Пирсона, согласно которому пра-
вило считается оптимальным, если оно обеспечивает минимальную вероятность 
ошибки второго рода 10p  при условии, что вероятность 01p   , где   – задан-

ный уровень. В системах контроля и управления доступом последствия ошибки 
первого рода могут состоять в том, что законному пользователю придется под-
твердить свои права другим способом (например, предъявив паспорт); ошибка 
второго рода может привести к значительному материальному и репутационному 
ущербу. Обоснованное назначение величин 01  и 10 в таких условиях может 

быть затруднено. Кроме того, определение априорных вероятностей гипотез для 
таких систем представляет собой трудную задачу. Таким образом, представляется 
целесообразным применение при построении алгоритма идентификации и при 
сравнении различных алгоритмов между собой критерия Неймана–Пирсона.  
Однако в литературе, посвященной биометрической идентификации, широко рас-
пространено сравнение алгоритмов по так называемой равной вероятности оши-
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бок (ERR), что соответствует допущению о равных априорных вероятностях и 
одинаковых потерях при ошибочных решениях [1, 8]. В любом случае эффектив-
ность алгоритмов идентификации в большой степени определяется предваритель-
ной обработкой изображения, полученного от сканера, и выделением признаков. 

С учетом природы анализируемых изображений венозной сети кисти руки 
наиболее информативными признаками для идентификации представляются при-
знаки, основанные на выделении скелета изображения и его характерных точек [9, 
10]. Настоящая работа посвящена разработке алгоритма предварительной обра-
ботки инфракрасного изображения и его анализа с целью выделения скелета, его 
характерных точек, а также компенсации факторов, мешающих идентификации.  
В работе использовались изображения, полученные методом пропускания на ска-
нере, содержащем видеокамеру Canyon CNE-CWC3 с КМОП-матрицей 0,3 Мп  
с инфракрасным фильтром (длина волны 850 нм) и подсветкой с помощью свето-
диодов. 

2. Алгоритм предварительной обработки изображения  

Предлагается эвристический алгоритм, построенный на основе анализа мно-
жества инфракрасных изображений венозной сети тыльной стороны ладони раз-
личных пользователей. Алгоритм выполняет две основные операции: 1) выделе-
ние области интереса и 2) выделение в пределах области интереса скелета веноз-
ной сети и определение на нем характерных точек. Получаемый в результате пре-
парат может быть использован для идентификации или аутентификации на основе 
метрических характеристик (например, модифицированного расстояния Хау-
сдорфа [11]) или с применением методов теории графов. 

Поскольку метод получения ИК-изображения является бесконтактным, то при 
сканировании кисти ее положение относительно сканера следует считать случай-
ным. Для того, чтобы обеспечить возможность сравнения результата сканирова-
ния с образцом, хранящимся в базе, необходимо, чтобы оба образца содержали 
информацию об одном и том же участке венозной сети, ориентированном одина-
ковым образом. Поэтому требуется на исходном изображении, полученном ска-
нированием кисти, выделить определенную область, соответствующую храня-
щимся в базе образцам. Для этого применяется подход, основанный на анализе 
контура ладони и привязке области интереса к определенным опорным точкам на 
контуре [10]. Такими точками считаются впадины контура ладони в основаниях 
пальцев (рис. 2). 

Вначале выполняется пороговая бинаризация изображения кисти, затем нахо-
дятся первые и вторые моменты бинарного изображения, по которым определя-
ются центр масс и направления осей эллипса, имеющего такие же вторые момен-
ты. Изображение поворачивается так, чтобы главная ось была направлена верти-
кально. Далее по локальным минимумам расстояния от центра масс до контура 
бинарного изображения находятся две опорные точки (первая и третья). После 
этого из полутонового изображения кисти вырезается вертикально ориентирован-
ная прямоугольная область интереса размерами A B , которая подвергается даль-
нейшей обработке. Размеры области определяются эмпирически подобранными 
выражениями 1.2A l , 1.6B l , где l  – расстояние между опорными точками.  

К выделенной области интереса на полутоновом изображении применяется 
операция адаптивной эквализации (Contrast Limited Adaptive Histogram Equaliza-
tion, CLAHE) [12], которая является подготовительной к пороговой бинаризации  
с целью выделения рисунка венозной сети. Затем выполняется фильтрация изоб-
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ражения с целью ослабления шума и компенсации уровня фона. Для этого ис-
пользуется двумерный фильтр, маска которого приведена на рис. 3. 

Следующим шагом является бинаризация изображения методом Оцу [13]. 
Цель этого шага – выделить структуру венозной сети. Результат бинаризации об-
ласти интереса, показанной на рис. 2, приведен на рис. 4. 

 

 

Рис. 2 – ИК-изображение кисти 
с выделенной областью интереса 

Fig. 2 – An acquired sample of a hand IR  
image with a separated region of interest 

Рис. 3 – Маска фильтра 

Fig. 3 – A filter mask 

 

 

Рис. 4 – Результат бинаризации 
области интереса 

Fig. 4 – The result of binarization of the region 
of interest 

Рис. 5 – Результат морфологической 
«очистки» 

Fig. 5 – The result of morphological  
“cleaning” 

К полученному бинарному изображению применяются морфологические опе-
рации дилатации с целью заполнения небольших разрывов и последующего за-
мыкания для удаления небольших областей, источником которых, скорее всего, 
является не полностью скомпенсированный шум полутонового изображения. Ука-
занные операции выполняются при помощи структурного элемента в виде диска 
радиуса 3. После этого на бинарном изображении находятся связные области 
на основе окрестности Мура [14]; области, содержащие менее чем 250 точек, уда-
ляются. Результат описанных действий (морфологической «очистки») показан 
на рис. 5.  

Следующий шаг преследует цель получения скелета венозной сети – бинарно-
го изображения, все линии которого имеют толщину в 1 пиксел. Для этого ис-
пользуется утончение [15]. Результатом является изображение, приведенное 
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на рис. 6. Завершающий шаг заключается в выделении на скелете характерных 
точек, которыми считаются точки пересечения, ветвления и окончания ветвей. 
На рис. 7 показано полутоновое изображение области интереса с нанесенными 
на него выделенными характерными точками. 

 

 

Рис. 6 – Скелет венозной сети 

Fig. 6 – The skeleton of the venous network 

Рис. 7 – Результат выделения 
характерных точек 

Fig. 7 – The result of feature points extraction 
of the vein pattern 

Таким образом, предварительная обработка инфракрасного изображения кисти 
руки, полученного сканированием, сводится к выполнению следующих шагов: 

1) получение от сканирующего устройства ИК-изображения и преобразован 
его в полутоновое; 

2) выделение области интереса; 
3) применение адаптивной эквализации CLAHE; 
4) фильтрация изображения; 
5) бинаризация методом Оцу; 
6) морфологическая «очистка» бинарного изображения; 
7) скелетизация методом утончения; 
8) выделение характерных точек. 

Заключение 

Предложен эвристический алгоритм предварительной обработки инфракрас-
ного изображения, получаемого сканированием тыльной стороны кисти руки 
с целью идентификации или аутентификации. В результате выполнения предлага-
емого алгоритма получается препарат, который включает полутоновое изображе-
ние выделенной области интереса, а также его скелет и набор характерных точек. 
Предполагается, что в ходе дальнейших исследований будет разработан алгоритм 
идентификации (аутентификации), включающий следующие этапы: 1) сравнение 
предъявленного в результате сканирования образца с имеющимися в базе образ-
цами на основе взаимного расположения характерных точек и их связности  
в скелете изображения (этот этап может быть выполнен относительно быстро и 
позволит отклонить пользователя в случае явного несходства его набора харак-
терных точек с образцами, хранящимися в базе); 2) если в результате первого эта-
па пользователь не отклонен, выполняется более трудоемкий анализ с использо-
ванием полутонового изображения, содержащего информацию о форме и ширине 
сосудов. 
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PREPROCESSING OF DORSAL PALM VEIN IR IMAGES 
FOR PERSON IDENTIFICATION 

Vasyukov V.N., Morozov K.S. 
Novosibirsk State Technical University, Novosibirsk, Russia 

 
The structure of blood vessels is a prospective biometric characteristic of an individual. It is 

used to identify and authenticate a person with high reliability. Methods based on the analysis of 
infrared images of vein patterns of fingers, palms, wrists are contactless and have important ad-
vantages over traditional methods based on fingerprints or palms, iris, etc. These methods are 
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hygienic, very resistant to theft, spoofing and imitation threats. Access control systems, bank 
services, and payment systems are the most promising applications of such methods. It indicates 
the relevance of research aimed at creating high-speed effective algorithms for the analysis of 
vein pattern images. Preprocessing is one of the most important steps leading to a success in the 
analysis of images. Our work presents the development and study of a preprocessing algorithm of 
infrared image of the back side of the hand obtained by scanning with an IR filter camera. LED 
illumination at wavelengths around 850 nm and the transmission method are used. 
The preprocessing result is an improved grayscale image of the selected region of interest and the 
skeleton of the venous network, on which characteristic points are marked. 
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