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В настоящее время усиливается внедрение различных информационных технологий в 
производственные процессы. Это приводит к увеличению рисков и возможным срывам этих 
процессов из-за нарушения их информационной безопасности. Известные методы обнаруже-
ния деструктивных воздействий на программное и информационное обеспечение не всегда 
применимы в цикле изготовления продукции вследствие особенностей функционирования 
автоматизированного оборудования, персонала, самих технологических процессов и времен-
ных привязок потока выпуска изделий. Цель исследования – поиск подходов, позволяющих 
оперативно оценивать риски нарушения информационной безопасности производственного 
процесса. Предложена математическая модель процесса обработки деталей в условиях инфор-
мационных угроз. Модель позволяет получать количественные оценки вероятностей наруше-
ния информационной безопасности, на основе которых можно обосновать мероприятия по 
обеспечению этой безопасности. На конкретных примерах показана эффективность разрабо-
танного метода. Практическая значимость: за счет своевременного проведения комплекса ме-
роприятий по уменьшению влияния деструктивных воздействий на программное и информа-
ционное обеспечение  производственных процессов можно существенно снизить вероятность 
срыва выпуска продукции и возможные потери. 
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ВВЕДЕНИЕ 

Одно из основных требований, выдвигаемых при внедрении информа-
ционных технологий в производственные процессы, является обеспечение их 
безопасности от случайных и злонамеренных воздействий. Если в предыду-
щем десятилетии распространенные угрозы были связаны с получением де-
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нежной выгоды от реализации атаки, то в настоящее время увеличилось ко-
личество атак на промышленные объекты с целью шпионажа и с террористи-
ческой направленностью.  

Вектор атак с информационных систем перешел на производственные и 
промышленные сети. Например, статистика атак на промышленные сети в 
России за 2017 год выросла с 5 % до 15 % [1, 2]. 

Тем не менее сами технологические процессы из-за высокого уровня ав-
томатизации стали более уязвимыми. Это обусловливает применение специ-
альных развитых методов моделирования и прогнозирования угроз для оцен-
ки возможных рисков.  

В настоящее время известны подходы к оценке рисков [3–11]. Однако 
не всегда возможности известных методов и моделей удовлетворяют по-
требностям практики по точности и оперативности, прогнозированию таких 
угроз и оценке рисков, они во многом не учитывают специфику реальных 
процессов. Для автоматизированных производств риски могут быть связаны 
с автоматизированным оборудованием, персоналом и самим технологиче-
ским процессом. Для таких производств понятие безопасности несколько 
отличается от традиционного. В статье рассмотрен подход, позволяющий 
оценить возможные риски, осуществить поиск уязвимостей и обосновать 
мероприятия по их устранению применительно к машиностроительному 
производству. 

1. ПОСТАНОВКА ЗАДАЧИ 

Рассмотрим постановку задачи на практическом примере технологиче-
ского автоматизированного процесса обработки корончатой втулки. Процесс 
обработки состоит из последовательных операций (токарной, фрезерной и 
слесарной) на одношпиндельном оборудовании (рис. 1). В механосборочном 
цехе установлены станки, предполагающие автоматическую обработку дета-
ли по управляющей программе. 

 

 

Рис. 1. Оборудование для обработки корончатой втулки  
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Требуется разработать подход, позволяющий оперативно оценивать рис-
ки от деструктивного воздействия. 

Для оценки рисков и выработки мероприятий по противодействию 
необходимо в первую очередь определить операционные потоки, поскольку 
именно они являются наиболее доступным способом получения информации 
и несанкционированного воздействия. Для этого целесообразно представить 
схему функционирования предприятия, которая позволяет сформировать си-
стему показателей деятельности. На основании этой схемы осуществляется 
мониторинг, прогнозирование и управление процессом производства. 

Применение подобного подхода позволяет осуществлять следующие при-
емы анализа: сравнение полученных результатов текущего периода с ранее по-
лученным; оценку реальных тенденций, происходящих в производственном 
цикле; выявление узких мест и проблем. В соответствии с существующей ме-
тодологией оценки безопасности предприятия при формировании системы по-
казателей эффективности в ее состав должны быть включены те из них, кото-
рые характеризуют назначение и доступность выполнения задачи за опреде-
ленной период времени. В частности, информационная безопасность может 
характеризоваться через нарушения доступности, целостности и конфиденци-
альности информации. Однако применение данного подхода на практике мо-
жет вызвать трудности, так как не всегда удается получить статистические 
данные по существующим нарушениям безопасности. В этом случае целесооб-
разно использовать методы моделирования процесса производства для получе-
ния оценок нарушения работоспособности. В зависимости от иерархии пред-
ставления производственного цикла в процессе нарушения безопасности могут 
возникнуть те или иные уязвимости. Соответственно, угрозы и показатели 
обеспечения безопасности на каждом из подуровней будут отличаться. 

2. МОДЕЛЬ ПРОЦЕССА ОБРАБОТКИ ДЕТАЛЕЙ  
В УСЛОВИЯХ ИНФОРМАЦИОННЫХ УГРОЗ 

Для построения простейшей модели производственного процесса рас-
смотрим операционный поток обработки изделий (рис. 2). 

 

 
Рис. 2. Процесс механической обработки детали на станке с ЧПУ 

Процесс обработки детали начинается с верификации установленного 
программного обеспечения (ПО) на станке с ЧПУ. Это необходимая операция, 
поскольку не все ошибки, содержащиеся в ПО, могут быть распознаны. 
Например, фреза может попасть не в ту координату, что приведет к нарушени-
ям обработки детали. Затем осуществляется установка режущего инструмента 
в инструментальный магазин станка, при несоответствии которого может про-
изойти поломка инструмента / станка или обрабатываемая деталь не будет со-
ответствовать паспорту изделия. Неправильная установка обрабатываемой де-
тали ведет к тому, что последовательность операций не может осуществиться в 
заданных координатах. Это может привести к одному или совокупности нару-
шений изготовления (испорченный инструмент / деталь / станок). 
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В этом случае процесс нарушения цикла обработки детали возможно 
представить в виде графа состояний (рис. 3), где 1S  – обработка детали в 

плановом режиме работы, 2S  – нарушение обработки из-за изменения струк-

туры программного кода, 3S  – нарушение установки режущего инструмента, 

4S  – нарушение установки обрабатываемой детали, 5S  – нарушение в меха-
низмах обработки детали. Дуги графа соответствуют процессам перехода из 
одних состояний в другие.  

Этот процесс (рис. 3) в ряде случаев можно рассматривать как марков-
ский процесс, тогда дугам ставятся в соответствие значения интенсивности 
переходов 12 51,...,     из одного состояния в другое, а 1 5( ),...,  ( )P t P t  являются 

вероятностями нахождения процесса в состояниях 1 5,...,  S S  на момент вре-

мени t . 
 

 
Рис. 3. Граф состояний операции при нарушении  

обработки детали 

С учетом этого графу на рис. 3 можно поставить в соответствие систему 
из пяти дифференциальных уравнений [12]: 
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3. РЕЗУЛЬТАТЫ МОДЕЛИРОВАНИЯ 

Для оценки возможности перехода из одного состояния в другое необ-
ходимо знать значения параметров 12 51,...,    . Их можно получить путем 
анализа производственного процесса или использования накопленной стати-
стики [13, 14]. Зная 12 51,...,     и исходные состояния процесса, возможно 
прогнозировать вероятности нарушения обработки детали.  

Пусть вероятности нахождения процесса в выделенных состояниях на 

момент времени 0t   определены как 1 2 3 4 5[ (0),  (0),  (0),  (0),  (0)]P P P P P P   

[1,  0,  0,  0,  0] , а интенсивности перехода заданы вектором 12 13[ ,  ,     

14 21 23 24 25 31 35 41 45 51,  ,  ,  ,  ,  ,  ,  ,  ,  ]           со значениями [0.07,   

0.01, 0.002, 0.05, 0.015, 0.05, 0.01, 0.07, 0.015, 0.01, 0.06] . 
Разрешая систему уравнений (1) при этих исходных данных с исполь-

зованием пакета прикладных программ MathLab, получаем оценки вероят-
ностей нахождения процесса в каждом из перечисленных состояний 

,[0.35, 0.20, 0.08, 0.15, 0.22]P   на момент времени Т. Анализ вектора P  

показал, что с наибольшими вероятностями из всех деструктивных состоя-
ний проявляются состояния 2S  нарушения обработки из-за изменения 

структуры программного кода и состояния 5S  нарушения в механизмах об-
работки детали. В рамках этого подхода представляет интерес обоснование 
мероприятий по уменьшению вероятности нарушения обработки из-за из-
менения структуры программного кода. Для уменьшения влияния ошибок в 
структуре программного кода на производственный процесс рассмотрим 
комплекс мероприятий, заключающийся в предотвращении их появления. 
Он может включать [15]: 

– проверку процесса функционирования станка в холостом режиме на 
малых оборотах; 

– верификацию программного обеспечения на эталонной детали с по-
следующей проверкой качества; 

– применение режима, при котором все ускоренные перемещения вы-
полняются над поверхностью заготовки с выводом оснастки на безопасном 
расстоянии после каждой операции. 

В этом случае интенсивности переходов из состояния в состояние могут 
быть определены на основе собранных статистических данных в ходе производ-
ственного процесса. Применение данного подхода на практике показало измене-
ние интенсивностей переходов из состояния 1S  в состояние 2S  и из состоя-

ния 2S  в состояние 1S  с уменьшением 12 0,03   и увеличением 21 0,09  . 

Вероятность нахождения в состоянии 2S  уменьшается (кривая 2 на рис. 4, а) за 
счет увеличения интенсивности возврата в работоспособное состояние. 

Для уменьшения вероятности перехода процесса из состояния 1S  в со-

стояние 3S  было предусмотрено выполнение следующих мероприятий: 
– инструктаж оператора станка по закреплению инструмента в стойке; 
– использование динамометрического ключа для установки инструмента 

в оснастке; 
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– повторная верификация установленного в стойку инструмента измери-
тельной техникой.  

В этом случае интенсивности переходов из состояния 1S  в состояние 3S

и обратно изменились и стали равными 13 0,005  , 31 0,11  . Изменение 

поведения кривой на заданном временном интервале в этом случае также по-
казывает уменьшение вероятности нахождения в состоянии 3S  (кривая 2 на 

рис. 4, б) за счет увеличения интенсивности возврата в работоспособное со-
стояние, однако эффективность от данного вида мероприятий оказывается 
меньше по сравнению с первым комплексом мер. 

 

  
а      б 

Рис. 4. Оценка вероятностей нахождения процесса в состоянии 2S  без осуществ-

ления комплекса мероприятий по ИБ (а) и при осуществлении комплекса мероприя- 
                                                           тий по ИБ (б) 

Рассмотрим применение совокупности указанных ранее мероприятий и 
оценим вероятность нахождения процесса в состоянии 1S  с заданными ранее 

интенсивностями переходов (рис. 5).  

 

 

Рис. 5. Оценка вероятностей нахождения про-

цесса в состоянии 1S  при осуществлении  

                    комплекса мероприятий  
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Важно отметить, что данный метод моделирует однородные и эргодиче-
ские процессы, т. е. производственные процессы, установившиеся при задан-
ных внешних условиях, что позволяет обнаружить аномальное поведение си-
стемы при сравнении реальных процессов с моделируемыми. 

ЗАКЛЮЧЕНИЕ  

Анализ результатов проведенных исследований по моделированию ав-
томатизированных технологических процессов в условиях информацион-
ных угроз показал следующее. Текущее состояние защиты этих процессов 
от существующих и перспективных информационных угроз не в полной 
мере удовлетворяет потребностям практики. Одной из причин такого состо-
яния выступает несовершенство научно-методического аппарата обоснова-
ния мероприятий такой защиты. В интересах совершенствования защиты 
автоматизированных технологических процессов от информационных тер-
рористических угроз на примере конкретной задачи раскрыт подход к обос-
нованию возможных мероприятий защиты. Предложена новая модель про-
цесса обработки деталей в условиях информационных террористических 
угроз (нарушения и сбои в программном коде). По аналогии с этой моделью 
могут быть разработаны другие модели, свойственные различным автома-
тизированным технологическим процессам. Полученные результаты моде-
лирования позволяют определять наиболее уязвимые элементы в анализи-
руемых процессах и находить целесообразные мероприятия по защите. По-
лученные решения применимы на производстве при планировании меро-
приятий защиты критически важных технологических процессов от воз-
можных угроз. 
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Nowadays there is a common trend of incorporating information technologies into pro-
duction processes. This leads to increasing risks and possible disruptions of these processes due 
to violations of their information security. The existing methods of detecting destructive im-
pacts on software are not always applicable within the production cycle because of particular 
qualities of equipment functioning, staff, technological processes and timing conditions of the 
product release stream. The purpose of the research is to find approaches that make possible 
rapid assessment of information security violation risks in the production process. A mathemat-
ical model of processing parts under conditions of information threats is proposed. The model 
allows assessing the probabilities of information security violations. On the basis of these prob-
abilities it is possible to determine measures to ensure security. The efficiency of the proposed 
method is shown on specific examples. Practical significance lies in the fact that due to timely 
taken measures to reduce the influence of destructive impacts on the production software the 
probability of disruption in the production process and possible losses can be significantly re-
duced. 
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