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В работе рассматривается методика формирования признакового пространства агентного множества для реше-
ния задач структурирования агентов, моделирования и прогнозирования их поведения. Обсуждаются варианты опре-
деления дескрипторов для косвенной идентификации агентов в мультиагентной среде. Предлагаются способы конст-
руирования моделей «агент-признак» и «агент-агент» для признаков измеренных в различных шкалах на основе ре-
презентативной теории измерения. Приведен возможный перечень атрибутов агентов и соответствующий ему набор 
интерпретаций, агрегированный по типологическому, архитектурному и организационному принципам. Для оценки 
информационной безопасности на основе применения агентного подхода, авторами предлагаются схемы представле-
ния сведений об агентах на основе соответствующего анализа механизмов формирования информационных шабло-
нов – коннекторов. В связи с отсутствием априорной математической модели анализируемых ситуаций в работе рас-
сматривается упрощенное представление сведений об агентах. В этом случае можно использовать модель оценки с 
точностью до «параметров», которой соответствует реляционная модель «сущность-атрибут», ее важнейшей особен-
ностью является замкнутость, позволяющая доказывать корректность манипулятивных операций. Показано, что на 
основе отображения сведений об агентном множестве в признаковом пространстве можно эффективно  выполнять все 
последующие этапы разработки мультиагентной системы. Предлагаемая методика формирования признакового опи-
сания агентов позволяет создать новый подход к структурной организации мультиагентной среды, предназначенной 
для автоматизации оценки информационной безопасности систем. 
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ВВЕДЕНИЕ 

Организация мультиагентной среды, предназначенной для оценки информационной 
безопасности систем, связана с решением следующих проблем [1]: 

– декомпозиции задачи оценки на подзадачи; 
– формирования признакового пространства агентов; 
– структурирования множества агентов в соответствии с делегированными им полномо-

чиями; 
– разработки механизмов взаимодействия агентов, включая координацию, кооперацию, 

конкуренцию и коммуникацию. 
Успешность применения агентного подхода к оценке информационной безопасности [2] 

во многом предопределяется адекватностью представления сведений об агентах и поэтому 
требует тщательного и конструктивного анализа механизмов формирования агентных дис-
крипторов. 
                                                        

* Статья получена 25 февраля 2014 г. 
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ПРЕДЛАГАЕМЫЙ  ПОДХОД 

В области оценки информационной безопасности систем наличие мониторинга наруше-
ний и априорных моделей оценивания скорее исключение, чем правило. Здесь на первый план 
выступает проблема упрощенного представления сведений об агентах [3] при отсутствии ап-
риорной математической модели изучаемого явления или ситуации. Классу моделей, допус-
тимых при таком представлении, можно сопоставить модель оценки с точностью до «парамет-
ров», не обязательно числовых, изменения которых порождает весь рассматриваемый класс. 
Такой моделью естественно считать модель «агент-признак», которой соответствует известная 
реляционная модель «сущность-атрибут» или просто таблица. Важнейшей ее характеристикой 
является замкнутость. Замкнутость позволяет доказывать корректность многих манипулятив-
ных операций. Разнообразные операторы, определенные для описания агентов, являются ком-
мутативными, либо дистрибутивными или ассоциативными. 

Модель такого рода можно анализировать в терминах агентов (сущностей, строк) или 
признаков (атрибутов, столбцов). Для качественного анализа язык атрибутов неудобен, поэто-
му здесь чаще используется язык сущностей (агентов, строк) [4]. В соответствии с репрезента-
тивной теорией измерений свойства (признаки) могут быть измерены в различных шкалах, 
задаваемых множеством допустимых преобразований. Для формирования признакового опи-
сания предлагается конструировать признаки, измеренные в номинальной шкале. В этом слу-
чае следует ориентироваться на следующие два возможных способа формирования структуры 
«агент-признак»: 

1. Номинальный признак с m-значениями характеризуется совокупностью n-мерных бу-
левых столбцов. Столбец j содержит единицы в векторах описаний соответствующих агентов, 
для которых признак принимает j-е значение, а нули – в остальных описаниях (строках). Это 
соответствует переходу от номинального xs к m дихотомическим признакам  xi,j   1,j m , 
сопоставляющих  каждому агенту «1» («да») или «0» («нет»), в зависимости от того принимает 
ли xs для данного агента  j-е значение. 

2. Если для реализации признакового описания дополнительная нагрузка задания одного 
признака несколькими столбцами оказывается критичной, то более предпочтительным является  
представление номинальных признаков в виде матриц «агент-агент», при котором каждому при-
знаку отвечает единственный элемент – n n -мерного пространства. Для структурных призна-
ков – это булевская матрица размерности ,n n  в которой каждый элемент фиксируется едини-
цей, когда значение признака для агентов i и j совпадают, или нулем – в противном случае. 

Подобным образом могут быть заданы и любые структурные признаки (т. е. качествен-
ные признаки с заданной структурой отношений между значениями), если j-е значение при-
знака связано (влияет, сравнимо, и т. п.) c i-м значением, то в j-м столбце хj,i необходимо за-
фиксировать единицы в векторах – описаниях соответствующих не только j-му, но и i-му зна-
чению признаков. 

Аналогично реализуется представление неоднозначных (неальтернативных) качествен-
ных признаков, а также признаков с «нечетким» определением [5].  

Язык моделей «агент-агент» удобен и для задания шкал упорядочения, т. е. доминирова-
ния (рангов) и похожести (порядка). Эти шкалы удобны задавать числовым отношением «ра-
венства с точностью до порога различимости». Иначе говоря, если A-множество агентов, а  
F-измеряющее отображение, то шкала похожести при пороге 1 0   задается отношением G 
по правилу 

1( , ) ( ) ( )a b G F a F b     , ,a b A , 

а шкала доминирования при пороге 2  отношением H: 

2( , ) ( ) ( )a b H F a F b    , ,a b A . 
Важно отметить, что рассмотренная модель конструирования признакового пространства 

агентов легко интегрируется в структуры хранения и, в первую очередь, в экстенсиональную 
(фактуальную) компоненту баз знаний [6]. 

Для конструирования моделей «агент-признак» можно использовать множество основ-
ных свойств агентов и их потенциально возможные интерпретации (значения): 

 X1 – среды функционирования агентов (трансформируемая замкнутая, трансформи-
руемая открытая, нетрансформируемая замкнутая, нетрансформируемая открытая, замкнутая 
детерминированная, замкнутая вероятностная, вероятностная стационарная); 
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 X2 – типология агентов (поддержка автономности, поддержка активности, использова-
ние базовых знаний, использование убеждений, использование намерений, обязательств и же-
ланий, поддержка социального поведения); 

 X3 – архитектура агентов (продукционная, Холланда, Барбучеану-Фокса, с трехуров-
невой базой знаний, BDI, коннекционисткая, гибридная); 

 X4 – самоорганизация (координация 1
4X , кооперация 2

4X , конкуренция 3
4X , коммуни-

кация 4
4X ). 

Интерпретация признака «координация» 1
4X  должна включать согласование целей, вы-

работку оценки референтности, оценку конформности, разрешение конфликтов, формирова-
ния обязательств, выработку соглашений. Возможными значениями признака «кооперация» 

2
4X  являются ее четыре основные функции: традициональная, директивная, спонтанная, кон-

трактная. Специфика конкуренции 3
4X  проявляется на уровне правил и санкций. Наконец, 

«коммуникация» 4
4X  характеризуется поддержкой трех базовых функций: фактической, ин-

формационной и управленческой. 
Приведенный перечень, естественно, не исчерпывает все многообразие свойств агентов и 

при необходимости может быть изменен или дополнен. Расширение списка признаков, пре-
тендующих на включение, можно осуществить, например, путем добавления в него инстру-
ментальных средств функционально-ролевой поддержки агентов и (или) сервисов с  соответ-
ствующими стандартными протоколами. 

ЗАКЛЮЧЕНИЕ 

Корректное отображение сведений об агентном множестве  в признаковое пространство 
является непременным условием  правильности выполнения всех последующих этапов разра-
ботки мультиагентной системы. В первую очередь это касается этапа структурирования агент-
ного множества [7] с целью определения однородных групп агентов с последующей оценкой 
их референтности и адресности делегируемых им полномочий. Реализация предложенной ме-
тодики формирования признакового описания агентов должна способствовать созданию еди-
нообразного подхода к структурной организации мультиагентной среды, предназначенной для 
автоматизации оценки информационной безопасности системы. 
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The method of forming an agent set feature space for solving problems of structuring agents as well as modeling 
and predicting their behavior are considered in the paper. Options for determining descriptors for indirect identification 
of agents in a multi-agent environment are discussed. Ways of building "agent - feature " and " agent - agent" models 
for the characteristics measured in different scales based on a representative measurement theory are proposed. A possi-
ble list of agent attributes and a corresponding set of their interpretations aggregated according to typological, architec-
tural and organizational principles is given. To assess information security through the use of the agent-based approach, 
the authors propose schemes for representing information about the agents on the basis of an appropriate analysis of the 
mechanisms of the information templates – connectors formation. As an a priori mathematical model of the situation to 
be analyzed is not available, the authors consider a simplified representation of information about agents. In this case, 
you can use a “parameter-accurate” assessment model which corresponds to the "entity-attribute" relational model, its 
most important feature being isolation, which allows proving the correctness of the manipulative operations. It is shown 
that using mapping information about an agent-based set in the feature space it is possible to effectively perform all 
subsequent stages of the multi-agent system development. The proposed method of feature descriptions of agent form-
ing makes it possible to create a new approach to the structural organization of the multi-agent environment intended 
for automation of information security assessment systems. 

Keywords: intelligent agent, information security, multi-agent environment, control of violations of manipulat-
ive operations, model "agent-feature, feature space, the typology and architecture of agents, self-organizing agents, the 
relational model 
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