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В данной работе затрагивается проблема применения методики оценки качества шумового сигнала, а именно 
степени неопределенности этого сигнала. Эту проблему предлагается решать, используя для оценки качества шумово-
го сигнала функцию неопределённости двух его выборок ограниченной длины. Обосновано использование функции 
неопределенности для оценки степени неопределенности мгновенных значений шумового сигнала. Осуществлен пе-
реход от непрерывной по времени и частоте функции неопределенности двух сигналов к дискретной форме функции 
неопределённости по данным параметрам. Рассмотрена проблема краевого эффекта при вычислениях функции неоп-
ределенности конечных по длине реализаций шумового сигнала, а также способ устранения погрешности вычислений, 
связанной с этим эффектом. Представлен алгоритм, позволяющий находить наиболее вероятные по критерию макси-
мального правдоподобия значения частотного и временного сдвига двух реализаций шумового сигнала. Сформулиро-
вано и доказано утверждение, использование которого позволяет сократить вычислительную сложность переборного 
метода нахождения временного и частотного сдвига функции неопределенности. В заключении приведены основные 
результаты работы и обозначена область применения представленного математического аппарата расчёта функции 
неопределённости и поиска её максимального значения: оценка степени неопределённости мгновенных значений 
шумового сигнала. 

 
Ключевые слова: генератор шума, маскирующий сигнал, функция неопределенности, быстрое преобразование 

Фурье, дискретизация, квантование, корреляционная функция, краевой эффект, частотный сдвиг, временной сдвиг 

ВВЕДЕНИЕ 

Для защиты конфиденциальной информации, циркулирующей в объектах информатиза-
ции [1], в ряде случаев используют генераторы шума [2]. К генерируемому маскирующему 
(шумовому) сигналу предъявляется ряд требований, одним из которых является неопределен-
ность его мгновенных значений. 

Существующая методика оценки качества маскирующего сигнала [3] не позволяет оце-
нить степень выполнения данного требования в связи с использованием статистического ме-
тода оценки энтропии для ограниченной выборки мгновенных значений сигнала. Возможна 
ситуация, когда мгновенные значения шумового сигнала будут полностью повторяться через 
какой-то промежуток времени. В этой ситуации значение энтропии не укажет на наличие пе-
риодичности в маскирующем сигнале. 

Для оценки неопределенности мгновенных значений анализируемого маскирующего сиг-
нала можно использовать значения его функции неопределенности (ФН). По значению её гло-

                                                        
* Статья получена 02 апреля 2014 г. 
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бального максимума можно судить о взаимосвязи мгновенных значений сигнала на достаточ-
но длительном интервале времени [4].  

Известные методы поиска максимума ФН [5, 6], основанные на использовании согласо-
ванных фильтров, многоканальных корреляторов и быстрого преобразования Фурье, обладают 
значительной вычислительной сложностью. В условиях ограничений, накладываемых на 
сложность технической реализации и величину интервала когерентности, актуальной является 
разработка математического аппарата эффективного поиска максимума ФН. 

1. ПЕРЕХОД К ДИСКРЕТНОЙ ПО ВРЕМЕНИ И ЧАСТОТЕ ФН 

В современных средствах измерения используются цифровые методы обработки сигна-
лов [7]. Следовательно, для адекватного описания ФН существует задача ее дискретизации. 

Наиболее часто под ФН понимается и исследуется модуль от корреляционной функции 

  *1( , ) ( ) ( ) exp 2 ,
2

F Z t Z t j Ft dt
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   




      (1) 

где Е  – энергия анализируемого шумового сигнала ( )Z t ;  , F – сдвиг сигнала по времени и 
частоте соответственно [8]. 

При ограничении времени наблюдения за реализацией шумового сигнала  Z t  ФН (1) 
определяется как нормированная двумерная корреляционная функция сигнала длительностью 

нT , непосредственно предшествующего данному моменту t : 
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Для перехода к дискретной по времени и частоте ФН сформулировано и доказано сле-
дующее утверждение. 

Утверждение 1. Пусть функция неопределенности сигнала  Z t  с ограниченным спек-
тром, верхняя частота которого равна ВF , задана выражением (2), тогда в точках плоскости 
частота-время  ,k t l N t   ее значения совпадают со значениями функции 
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где t  и F  – значения шага дискретизации по осям времени и частоты соответственно;  
k  и l  – номера отсчетов ФН по указанным осям;  Z n t  – дискретный сигнал  Z t ,  

нT
N

t
  – число отсчетов в реализации исследуемого сигнала. 

Доказательство 
Пусть сигнал  

 *( ) ( ) ( )Z t Z t Z t     (4) 

представляет собой произведение двух функций времени. Тогда при неизменном значении   
( н0 Т  ) ФН (2) на интервале наблюдения можно представить в виде 
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Далее рассмотрим сигнал 
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как результат умножения непрерывного сигнала ( )Z t  на дельта-функцию ( )t  (
Д

1t
F

   – 

период дискретизации; Д В2F F  – частота дискретизация).  
Тогда выражение (5) примет вид 

    const
00

1( ) ( ) exp 2
2

нТ N

n
F Z t t n t j Ft dt

E
   


      . (7) 

С учетом изменения порядка суммирования и интегрирования и фильтрующего свойства 
дельта-функции 
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Комплексные экспоненты под знаком суммы в выражении (8) являются периодическими 
функциями с периодом 
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При повторении сигнала с минимальным периодом, равным времени наблюдения нT , 
получим дискретный спектр сигнала, состоящий из N  гармоник, кратных  
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где l – номер дискретного отсчета в спектре частот анализируемого сигнала. 
Полученное выражение (11) с учетом (3) можно записать в виде 
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Сняв введенное ограничение на постоянство  , представим ее как 
 p  , (13) 

где , 1, 2,...s t s    
С учетом (12) выражение (11) примет вид 
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где k p s  . 
Модуль выражения (14) соответствует выражению (3). 
Утверждение 1 доказано. 
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2. КРАЕВОЙ ЭФФЕКТ 

При расчетах дискретной ФН сигналов конечной длины возникает проблема краевого 
эффекта. Суть его заключается в том, что при осуществлении вычислений необходимо произ-
водить сдвиг одной числовой последовательности относительно другой. При этом значения на 
концах последовательностей не попадают в область пересечения, а значит, не учитываются 
при вычислениях. Это приводит к тому, что независимо от значений дискретных отчетов сиг-
нала значение ФН будет уменьшаться [9]. Решением этой проблемы является введение кор-
ректирующего коэффициента, зависящего от длины сдвига [10].  

Сформулируем следующее утверждение. 
Утверждение 2. Пусть при вычислении дискретной по времени и частоте ФН (3) сигна-

ла ( )Z t  осуществляется сдвиг на k  отсчетов по временной оси, тогда для устранения погреш-
ности, связанной с краевым эффектом, необходимо умножить значение модуля ФН на коэф-

фициент N k
N
 . 

Доказательство 
На рис. 1 показано уменьшение модуля значения ФН с ростом сдвига k  в результате 

краевого эффекта для одного и того же значения сдвига l F . Здесь ( )true i t   – истинное 
значение модуля ФН сигнала длительностью N t   при определенном сдвиге i t  ;  

( )i t  – значение модуля ФН сигнала длительностью N t  , получаемое при расчетах без 
учета краевого эффекта. 
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Рис. 1. Изменение модуля ФН в зависимости от длины сдвига 

На основе рисунка получаем 
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Следовательно, для коррекции краевого эффекта необходимо использовать коэффициент, 

равный N k
N
 , где k – количество отсчетов, на которые осуществляется сдвиг сигнала во вре-

менной области при вычислении ФН. 
Утверждение 2 доказано. 
 

При значениях сдвига, соизмеримых с длиной выборки, для уменьшения погрешности 
при вычислении ФН необходимо производить корректировку значения модуля ФН с исполь-
зованием полученного коэффициента. 
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3. УМЕНЬШЕНИЕ ВЫЧИСЛИТЕЛЬНОЙ СЛОЖНОСТИ ПОИСКА МАКСИМУМА ФН 

Полный расчет ФН (3) шумового сигнала для множества возможных значений сдвигов по 
времени и по частоте является вычислительно емкой задачей. Для определения временного   
и частотного F сдвига в известных пределах можно использовать построение сечений ФН, 
используя для этой цели алгоритм (рис. 2), основанный на сравнении спектров с временным 
перебором [11]. 
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Рис. 2. Алгоритм определения временного   и частотного F сдвига ФН 

Исходными данными для его работы являются: 
– t  – период дискретизации; 
– N  – длительность исследуемых реализаций сигналов (число отсчетов); 
– трN  – длина обрабатываемой выборки (размерность ДПФ); 

– 1Z  и 2Z  – реализации шумового сигнала, сдвинутые друг относительно друга во вре-
мени. 

Получение сечений ФН осуществляется следующим образом. Последовательно выбира-
ется значение временного сдвига (символ 4) и производится умножение реализаций сигнала со 
сдвигом   (блок символов I). Далее полученная выборка прореживается путем свертки с пря-
моугольным окном и передискретизации с более низкой частотой (блок символов II). Приме-
нение данной операции обосновывается необходимостью сокращения вычислительной слож-
ности при выполнении БПФ на больших выборках данных.  

ФН шумового сигнала рассчитывается (символ 26) на основе ее представления в дис-
кретной форме (3). При аппаратной реализации данного алгоритма наиболее эффективным для 
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функционирования в реальном времени является использование длины выборки трN , незави-
сящей от длины N  выборок исследуемых сигналов. Такая независимость обеспечивается ав-
томатическим подбором степени прореживания (символ 13) сигнала. 

После выполнения спектрального преобразования получается оценка взаимной корреля-
ционной функции спектров двух реализаций маскирующего сигнала. В полученной выборке 
ищется отсчет с наибольшим значением модуля и запоминается как само значение, так и его 
координаты, соответствующие оптимальному частотному сдвигу при данном значении вре-
менного сдвига (блок символов III). Далее весь процесс повторяется с модифицированным 
значением временного сдвига. 

В результате итерационного процесса накапливается информация, представляющая со-
бой описание кривой, сопоставляющей с каждым значением временного сдвига оптимальное 
значение частотного, и сечение ФН этой кривой. Глобальный максимум данного сечения ФН 
дает значение временного сдвига max , а значение секущей кривой в точке найденного мак-
симума – частотный сдвиг maxf  (символы 33 и 34).  

Параметры max  и maxf  являются выходными для разработанного алгоритма и соответ-
ствуют требуемым оценкам максимального правдоподобия величины сдвига между сигналами 

1Z  и 2Z
 
во временной ̂  и частотной F̂  областях соответственно [12]. 

Для построения сечений ФН параллельными плоскостями F  с использованием пред-
ложенного алгоритма (рис. 2) сформулировано и доказано следующее утверждение. 

Утверждение 3. Пусть в результате равномерного квантования по уровню нормирован-
ной ФН на ее сечениях 

 ( , ) 1 ( , ) ,i k l F i F         (18) 

где 0,1,...i  – номер уровня квантования, ( , )F    – шаг квантования плоскостями, парал-

лельными плоскости F  , имеются пары значений  ,i ik l , соответствующие максимальным 
временному и частотному сдвигу. 

Тогда полученные пары значений  ,i ik l  представляют собой переупорядоченные пары 

 , kk l  (для 1,2,...k  ), получаемые сечением нормированной ФН  

      *

0

1( , ) exp 2
2

N

n
k t l F Z n t Z n t k t j l Fk t

E 
              (19) 

кривой, сопоставляющей с каждым значением k t  временного сдвига оптимальное (в смысле 
максимума ФН) значение kl F  частотного сдвига [13]. 

Доказательство 
Сечение нормированной ФН кривой, сопоставляющей с каждым значением k t  времен-

ного сдвига оптимальное (в смысле максимума ФН) значение kl F  частотного сдвига, позво-
ляет для значения 1,2,...k   получить матрицу значений  

 

1 1

2 2

1 ( , )
2 (2 , )

( , )k k

l t l F
l t l F

A
k l k t l F

   
    
 
 

   
  

  

  

. (20) 
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Равномерное квантование по уровню нормированной ФН (19) приводит к получению ее 
значений, равных значениям уровней квантования ( , )i k t l F   , что приведет к следующему 
изменению матрицы (20) [14]: 

 

1 1

2 2

1 ( , )
2 (2 , )

( , )

i

i

k i k

l t l F
l t l F

A
k l k t l F

   
    
 
 

   
  




   


  

. (21) 

Пары значений  ,i ik l  на сечениях квантованной по уровню ФН позволяют получить 
матрицу значений вида 

 

1 1 1 1 1

2 2 2 2 2

( , )
( , )

( , )i i i i i

k l k t l F
k l k t l F

B
k l k t l F

   
    
 
 

   
  




   


  

. (22) 

Сравнение выражений (21) и (22) позволяет сделать вывод о том, что матрица B  пред-
ставляет собой переупорядоченную по строкам матрицу A , при этом, исходя из размера шага 
квантования ( , )F   , возможны два случая: 

1) в матрице B  могут отсутствовать значения ik  и il  для некоторых значений уровней 
квантования ( , )i k t l F    (при малом ( , )F   ) – такие строки следует исключить; 

2) для некоторых значений уровней квантования ( , )i k t l F    в матрице B  будут при-
сутствовать более одной строки (при большом ( , )F   ) – из них следует выбрать ту пару 

значений  ,i ik l  (и соответственно, строку), которая соответствует максимальному времен-
ному и частотному сдвигу. 

Таким образом, в модифицированной матрице B  (с вычеркнутыми строками) присутст-
вуют все значения 1( , )i l F   , присутствующие в матрице A , что указывает на соответст-

вие пар значений  ,i ik l  переупорядоченным парам значений  , kk l . 
Утверждение 3 доказано. 
 
Исходя из данного утверждения, с целью сокращения вычислительной сложности нахо-

ждения максимума ФН маскирующего сигнала целесообразно использовать алгоритм опреде-
ления временного и частотного сдвига ФН (рис. 2) – для описания кривой, сопоставляющей с 
каждым значением временного сдвига оптимальное значение частотного, и сечение ФН этой 
кривой, и процедуру переупорядочивания полученных значений [15]. 

Таким образом, задавая шаг ( , )F    сечения, возможно с требуемой точностью опи-
сать форму ФН. 

ЗАКЛЮЧЕНИЕ  

На основе представленных данных сформулированы следующие выводы: 
– использование дискретной по времени, частоте и уровню ФН, а также алгоритма вы-

числения сечений ФН позволяет снизить вычислительную сложность и повысить точность 
оценки максимального значения ФН различных реализаций шумового сигнала;  

– точность и вычислительная сложность оценивания ФН пропорциональна числу уров-
ней квантования, а также длительности шага дискретизации по временной и частотной оси; 
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– для устранения проблемы краевого эффекта при вычислении ФН двух сигналов необ-
ходимо умножать значение модуля функции на корректирующий коэффициент. 

Представленный математический аппарат расчета ФН и поиска ее максимального значе-
ния может быть использован для оценки степени неопределенности мгновенных значений 
шумового сигнала. 
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In this paper we address the problem of methodology for assessing the quality of the noise signal, namely the 
degree of uncertainty of this signal. This issue is proposed to solve using to assess the quality of the noise signal, the 
ambiguity function of two samples of limited length. The author suggests ambiguity function using for assessing the 
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degree of uncertainty of instantaneous values of the noise signal. The transition from time and frequency continuous 
uncertainty function of the two signals to discrete on according to these parameters is realized in the article. Specified 
issue of the tip effect while calculating the uncertainty function of finite length implementations of the noise signal and 
the methods calculations error elimination related to that effect are pointed out. The author presents the algorithm that 
allows to find the most probable values by the likelihood ration test of frequency and skewing of the two implementa-
tions of the noise signal. It is formulated and proved the affirmation, the use of which allows to reduce the computa-
tional complexity of the search method of finding the time and frequency offset uncertainty function. In conclusion 
summarizes the results and shows the application area of the mathematical apparatus of uncertainty function calculation 
and find its maximum value: the estimation of the uncertainty of instantaneous values of the noise signal.  

Keywords: noise generator, masking signal, uncertainty function, fast Fourier transform, discretization, quanti-
zation, correlation function, tip effec, frequency offset, skewing 
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