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Статья посвящена вопросам анализа бинарных данных, содержащихся во внутренней 
энергонезависимой памяти вычислительных систем. Показано, что при решении задач, пред-
полагающих анализ бинарных данных, в условиях отсутствия технической документации на 
целевую вычислительную систему возникает необходимость определения архитектуры вычис-
лительной системы. Отмечено, что отсутствие методов и средств автоматизации определения 
архитектуры вычислительной системы приводит к повышению требований к квалификации 
аналитика, увеличению временных затрат и снижению достоверности. Таким образом, очевид-
на актуальность решения задачи разработки средств автоматизации определения архитектуры 
вычислительной системы по имеющимся бинарным данным. Обоснована необходимость ис-
пользования математического аппарата нейронных сетей. Исходя из анализа предметной обла-
сти установлено, что в полном объеме реализовать процессы обучения и применения по назна-
чению при решении поставленной задачи позволят рекуррентные нейронные сети. Обоснована 
необходимость проектирования программного изделия, реализующего рекуррентную нейрон-
ную сеть и предназначенного для автоматизации определения архитектуры вычислительной 
системы по имеющимся бинарным данным. Предложено использование объектно-
ориентированного подхода при проектировании указанного программного изделия. Сформу-
лированы основные задачи, решаемые изделием: создание рекуррентных нейронных сетей, 
настройка параметров оптимизации, интерпретация значений выходного слоя и вычисление 
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ВВЕДЕНИЕ 

При решении ряда задач, связанных с аудитом информационной без-
опасности функционального и микропрограммного обеспечения вычисли-
тельных систем, возникает необходимость анализа бинарных данных, содер-
жащихся в энергонезависимой памяти этих систем. Существующие методики 
анализа бинарных данных, направленные на поиск в этих данных заданных 
сигнатур, определение форматов файлов и разбор их структуры, дизассем-
блирование, сравнение и поиск схожих бинарных данных, предполагают ис-
пользование сведений об архитектуре целевой вычислительной системы [1]. 
Однако при проведении аудита информационной безопасности в случае от-
сутствия технической документации появляется необходимость анализа би-
нарных данных в условиях неосведомленности об архитектуре вычислитель-
ной системы. В этом случае задача определения архитектуры решается ана-
литиком экспертным методом. Следовательно, отсутствие методов и средств 
автоматизации определения архитектуры вычислительной системы приводит 
к повышению требований к квалификации аналитика, увеличению времен-
ных затрат и снижению достоверности. Таким образом, задача разработки 
средств автоматизации определения архитектуры вычислительной системы 
по имеющимся бинарным данным является актуальной. 

1. ПОСТАНОВКА ЗАДАЧИ И ВЫБОР  
МАТЕМАТИЧЕСКОГО АППАРАТА 

Анализ предметной области показывает, что задача автоматизации опре-
деления архитектуры вычислительной системы по имеющимся бинарным 
данным может быть решена посредством сравнения этих данных с эталонны-
ми, однозначно идентифицирующими архитектуру вычислительной системы. 

При решении аналогичных задач для сравнения данных используются 
метод сигнатурного анализа и математический аппарат нейронных сетей. 
Преимущество последнего перед сигнатурным анализом бинарных данных 
заключается в возможности нечеткого сравнения. Иначе говоря, сигнатурный 
анализ предполагает «жесткое» сравнение однозначно заданных сигнатур 
(последовательностей байт), а нейронные сети позволяют осуществлять по-
иск «похожих» данных. 
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При использовании сигнатурного анализа зачастую задать уникальную и 
неразрывную последовательность байт, полностью идентифицирующую не-
обходимые данные, достаточно сложно. Если последовательность будет 
слишком короткой, то возникнет большое количество ложных срабатываний, 
если же слишком длинной, то в результате может быть получена ситуация, 
когда в заданной последовательности есть «незначащие» данные (те данные, 
которые не определяют искомую информацию и могут меняться). В таком 
случае необходимо привлекать аналитика для исследования форматов хране-
ния данных и определения последовательности сигнатур. Следовательно, ме-
тод сигнатурного анализа является неприменимым для решения задачи авто-
матизации определения архитектуры вычислительной системы. 

Применение математического аппарата нейронных сетей позволяет ис-
пользовать унифицированный процесс определения формата и структуры 
информации на этапе обучения сети, так как для этого применяются одинако-
вые алгоритмы оптимизации при любом из форматов данных. На этапе обу-
чения нейронная сеть самостоятельно выстраивает свои весовые коэффици-
енты так, чтобы соответствовать искомым данным при ее использовании. 
Причем на выходе нейронной сети будут получены вероятностные оценки 
соответствия текущих бинарных данных архитектурам вычислительных си-
стем, на которые нейронная сеть была обучена. Следовательно, появляется 
возможность дополнительной обработки результатов работы нейронной сети 
с целью получения более детальной информации для анализа. 

Таким образом, для решения задачи автоматизации определения архи-
тектуры вычислительной системы предлагается использовать математиче-
ский аппарат нейронных сетей. 

2. ВЫБОР ТИПА НЕЙРОННОЙ СЕТИ И АНАЛИЗ  
ПРИНЦИПОВ ЕЕ РАБОТЫ 

Наиболее простые в реализации нейронные сети прямого распростране-
ния были разработаны в результате исследования процессов, происходящих в 
биологических нейронах. Благодаря своей архитектуре, они обладают рядом 
преимуществ перед традиционными методами обработки информации: па-
раллельность вычислений и устойчивость к повреждению части информации. 

Основным элементом искусственной нейронной сети прямого распро-
странения является искусственный нейрон [2]. Структура искусственного 
нейрона приведена на рис. 1.  

При прямом распространении сигнала сначала вычисляется активацион-
ный потенциал, представляющий собой взвешенную сумму всех входов. Как 
правило, к нему также добавляется некоторое значение смещения, позволя-
ющее нейрону иметь отличный от нуля активационный потенциал даже при 
равенстве нулю всех входных значений. После от активационного потенциа-
ла вычисляется значение активационной функции, например, гиперболиче-
ского тангенса. Эта функция выбирается таким образом, чтобы отображать 
произвольную область входных значений на ограниченный интервал выход-
ных, допустим (–1, 1). Так как в процессе оптимизации весов обычно исполь-
зуются градиентные методы, для эффективного вычисления градиентов ме-
тодом обратного распространения ошибки необходимо, чтобы производная 
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функции активации могла быть выражена через ее значение (в случае с ги-
перболическим тангенсом  tanh’x = 1 – tanh2x ). 

 

 

Рис. 1. Структура одиночного искусст- 
венного нейрона 

Нейроны соединяются в многослойную структуру, обычно используя 
соединение «каждый с каждым», в результате чего получается искусственная 
нейронная сеть прямого распространения [2]. Структура искусственной 
нейронной сети прямого распространения показана на рис. 2. 

При использовании нейронной сети для решения задач классификации 
входные данные представляются в некотором удобном для интерпретации 
сетью виде и подаются на входы сети. Выходные данные интерпретируются в 
соответствии с моделью обучения. Так, например, при распознавании изоб-
ражений они могут быть преобразованы в вектор значений яркости пикселей, 
а обучение сети будет проводиться таким образом, что выходное значение на 
k-м выходе будет интерпретировано как вероятность соответствия изображе-
ния k -му классу. 

Таким образом, задача обучения сводится к оптимизации функции 
ошибки (также называемой функцией потерь – Loss Function), показываю-
щей, насколько выходные значения сети отличаются от ожидаемых на мно-
жестве весовых коэффициентов.  

 

 

Рис. 2. Структура искусственной нейронной сети 
прямого распространения 

Описанный подход обладает существенным недостатком при примене-
нии к задаче классификации последовательностей. В связи с тем, что выход-
ные значения нейронных сетей прямого распространения полностью опреде-
ляются набором входных значений, сеть не имеет возможности запомнить 
контекст, т. е. какие-либо свойства информации, представленной ей ранее. 
Однако эта информация может быть необходима для правильной классифи-
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кации и определения архитектуры вычислительной системы. Одним из вари-
антов решения является предоставление сети требуемого контекста в виде 
движущегося по последовательности «окна», так что в каждый момент вре-
мени на вход сети будет подана как информация о текущем элементе после-
довательности, так и об N предыдущих. Данный подход не позволяет решить 
задачу эффективно, так как длина контекста ограничивается N значениями, 
где N различно для каждого наблюдения.  

Для решения этой задачи применяются рекуррентные нейронные се-
ти [3], которые строятся по архитектуре, сходной с архитектурой сетей пря-
мого распространения, но имеют обратную связь в скрытом слое, позволяю-
щую им запоминать контекст. Структура нейрона рекуррентной нейронной 
сети показана на рис. 3. 

 

 

Рис. 3. Структура нейрона искусственной  
рекуррентной нейронной сети 

Так как выходное значение на каждом шаге определяется не только 
взвешенной суммой входных значений, но и взвешенной суммой предыду-
щих выходов скрытого слоя, данная архитектура естественным образом мо-
жет обрабатывать последовательные данные. Для этого достаточно подавать 
элементы последовательности по одному, каждый раз запоминая состояние 
скрытого слоя и используя его в вычислении следующего выходного значе-
ния. 

Как и в случае с сетью прямого распространения, задача обучения ре-
куррентной нейронной сети является задачей оптимизации функции ошиб-
ки – поиска соответствующего набора весовых коэффициентов, при которых 
функция ошибки на всем множестве обучающих примеров оказывается ми-
нимальной [3]. На рис. 4 показана схема обучения такой рекуррентной 
нейронной сети. 

 

 

Рис. 4. Схема обучения рекуррентной нейронной сети 
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Для оптимизации функции ошибки, как правило, используются методы, 
основанные на градиентном спуске, так как значение градиента функции 
ошибки по каждому из весов показывает, насколько функция ошибки изме-
нится при бесконечно малом изменении соответствующего веса. Однако сле-
дует отметить, что обратное распространение следует проводить не только от 
последних слоев к первым, но и от самых поздних элементов последователь-
ности к самым ранним. 

Таким образом, для решения задачи автоматизации определения архи-
тектуры вычислительной системы возникает необходимость проектирования 
программного изделия, обеспечивающего создание рекуррентных нейронных 
сетей, настройку параметров оптимизации, интерпретацию значений выход-
ного слоя и вычисление функции потерь. 

3. ПРОЕКТИРОВАНИЕ РЕКУРРЕНТНОЙ  
НЕЙРОННОЙ СЕТИ 

В настоящее время используется два основных подхода к проектирова-
нию программных изделий:  

функционально-модульный, основанный на функциональной декомпо-
зиции, при которой структура изделия описывается в терминах иерархии его 
функций и иерархии структур данных;  

объектно-ориентированный, использующий объектную декомпозицию, 
при которой структура изделия описывается в терминах объектов и связей 
между ними, а его поведение – в терминах обмена сообщениями между объ-
ектами.  

Достоинством второго подхода является то, что есть единая иерархия и 
нет необходимости отслеживать соответствие между двумя иерархиями 
функционально-модульного подхода [4]. 

Таким образом, для проектирования программного изделия использован 
объектно-ориентированный подход. Предлагаются следующие диаграммы 
проектируемого программного изделия в нотации языка UML, наиболее пол-
но описывающие его структуру и поведение: диаграмма компонентов, диа-
грамма классов, диаграмма состояний. 

На рис. 5 представлена диаграмма компонентов проектируемого про-
граммного изделия. Основными архитектурными компонентами изделия яв-
ляются следующие блоки: 

RNN Core – компонент-ядро изделия для работы с нейронными сетями; 
Fast Function Lib – компонент, представляющий собой набор функций 

для увеличения скорости вычислений; 
Optimizer – компонент для оптимизации весовых коэффициентов рекур-

рентной нейронной сети; 
BLAS – внешний компонент, использующийся для быстрых вычис-

лений. 
Диаграмма классов проектируемого программного изделия представлена 

на рис. 6. Основными классами изделия являются BLAS, Matrix, Neuro-
Weight, RNN, NeuralNet, OptimizerBase, RMSProsOptmizer, AdagradOptimizer. 
Далее рассмотрим подробнее каждый из приведенных классов. 
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Рис. 5. Диаграмма компонентов проектируемого программного  
изделия 
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+ Save(stream : Stream)

+ ClearGradient ()

-Cache, -Gradient, -Weight

RNN

- Wxh : NeuroWeight
- Bh : NeuroWeight
- Whh : NeuroWeight
- Why : NeuroWeight
- By : NeuroWeight
+ Step (input : Matrix) : 
Matrix
+ BackPropagate (outSens : 
List<Matrix>)

-Wxh,
 -Bh,

 -Whh,
 -Why,

 -By

<<Interface>>

BLAS

+ cblas_dgemm()
+ cblas_dgemv()
+ cblas_dger()
+ cblas_daxpy()

+ SoftMaxNorm (y: Matrix)

- optimizer : OptimizerBase

<<Interface>>

OptimizerBase

+ Optimize ()

RMSPropOptimizer

+ DecayRate : double

+ LearningRate : double
+ Optimize()

-optimizer

AdagradOptimizer

+ LearningRate : double
+ Optimize()

 

Рис. 6. Диаграмма классов проектируемого программного изделия 
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Так как в основе вычислений прямого и обратного проходов нейронной 
сети лежат матричные операции (и скорость их выполнения преимуществен-
но определяет общую производительность системы), первым был описан 
класс, реализующий работу с матрицами через интерфейс BLAS (Basic Linear 
Algebra Subprograms), ставший стандартом де-факто для вычислений линей-
ной алгебры. Благодаря использованию BLAS, представляется возможным 
использовать сторонние оптимизированные библиотеки для ускорения вы-
числений, такие как открытая реализация OpenBLAS и оптимизированная для 
многоядерных процессоров Intel MKL (Math Kernel Library). 

Класс Matrix представляет собой матрицу чисел с плавающей запятой 
двойной точности и реализует операции умножения матрицы на число или на 
матрицу с накоплением, сложения матриц, поэлементного перемножения 
матриц, а также инициализацию матрицы случайными значениями с задан-
ной дисперсией, их потоковую загрузку и сохранение. Математические опе-
рации сводятся к подготовке данных и вызовам функций из выбранной реа-
лизации BLAS.   

Абстрактный класс NeuralNet предоставляет стандартный интерфейс 
нейронной сети: функции сохранения и загрузки из файла текущего состоя-
ния нейронной сети, функцию единичного шага прямого распространения 
Step (принимающую на вход матрицу входных значений и выдающую на вы-
ходе матрицу ответа сети), функцию обратного распространения ошибки во 
времени и статические функции интерпретации выходного значения (вычис-
ление кросс-энтропийной функции потери, нормализации выходной матрицы 
методом SoftMax). 

Класс NeuroWeight реализует обобщенную структуру весовых связей 
нейронной сети, имея в своем составе как сами значения весов, так и значе-
ния текущих градиентов функции ошибки относительно каждого из них и 
кеш изменений веса для более сложных алгоритмов оптимизации. Также 
данный класс позволяет сохранять и загружать данные о весах и градиентах 
из потока ввода-вывода. Класс RNN представляет собой реализацию рекур-
рентной нейронной сети, наследуя интерфейс NeuralNetwork. В своем со-
ставе он имеет набор весов, соответствующий архитектуре рекуррентной 
нейронной сети и реализацию функций интерфейса Step, Backropagate и 
Optimize, отвечающих за единичный шаг в прямом направлении, обратное 
распространение ошибки во времени по последовательности и оптимиза-
цию весов в соответствии с накопленными значениями градиента, соответ-
ственно.  

Таким образом, благодаря определенным в классе рекуррентной нейрон-
ной сети методам Step и Backpropagate становится возможным использовать 
более высокоуровневые методы, определенные в интерфейсе, – Process-
Sequence и TrainSequence, предназначенные для обработки последовательно-
стей. Эти методы принимают на вход список матриц, соответствующих вход-
ным значениям нейронов на каждом шаге (в случае TrainSequence – вместе со 
списком ожидаемых выходных значений). ProcessSequence возвращает спи-
сок выходных значений сети, в то время как TrainSequence по списку ожида-
емых значений накапливает градиент функции ошибки относительно каждого 
из весов методом обратного распространения ошибки во времени, подготав-
ливая данные для оптимизатора. Оптимизатор может быть вызван функцией 
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Optimize, принимающей на вход вещественные параметры rate и decay, регу-
лирующие скорость оптимизации и позволяющие избежать локальных мини-
мумов функции ошибки. 

Класс OptimizerBase реализуют единый интерфейс для различных алго-
ритмов оптимизации. В проектируемом программном изделии предполагает-
ся использовать два основных алгоритма оптимизации с помощью классов 
RMSProsOptimizer и AdagradOptimizer.  

Диаграмма состояний показана на рис. 7. Как видно из диаграммы, 
возможно два основных режима работы – это обучение нейронной сети на 
заданных бинарных данных, соответствующих определенной архитектуре 
вычислительной системы, и непосредственно режим поиска бинарных дан-
ных с помощью нейронной сети. Причем первоначальным режимом работы 
нейронной сети является ее обучение, после которого возможно примене-
ние на заданных данных. Рассмотрим каждый из приведенных режимов ра-
боты. 

 
Выбор режима работы

Выбор 
Обучение/Рабочий режим

Выбрано обучение

Инициализация  обучения

Инициализировать оптимизатор
Инициализировать обратное 
распространение

[Выбран рабочий режим]

Рабочий режим

Загрузить входной байт из 
файла

[Входные данные исчерпаны]

Вывод результата

Вывести результат 
классификации

Преобразование входа

Преобразовать входной байт 
в вектор [256, 1]

[Остались необработанные входные данные]

Преобразование выхода

Нормализовать последний 
выходной вектор при 
помощи SoftMax

Шаг прямого 
распространения

Расчитать состояние 
скрытого слоя и выходной 
вектор

Подготовка обучающих данных

Загрузить входной байт из 
произвольного обучающего файла

Шаг прямого распространения

Расчитать состояние скрытого слоя и
 выходной вектор, с указанием 
сохранения 
значений во внутреннем состоянии 
сети

Расчет функции ошибки

Расчитать функцию ошибки

[Ошибка больше или равна установленному пределу]

Оптимизация  весов

Выполнить оптимизацию весов

[Ошибка меньше установленного предела]

Выбор произвольного обучающего 
файла

Выбор произвольного обучающего 
файла
 из списка доступных обучающих 
примеров

[Остались необработанные входные данные]

[В
ходны

е данны
е исчерпаны

]

Инициализация  состояния сети

Очистить память сети

 

Рис. 7. Диаграмма состояний проектируемого программного изделия 

В режиме обучения нейронная сеть проходит несколько состояний.  
«Инициализация обучения» предполагает инициализацию оптимизатора, ко-
торый будет использоваться для обучения рекуррентной нейронной сети.  
В состоянии «Инициализация сети» создаются начальные значения весовых 
коэффициентов сети. Далее идет состояние подготовки обучающих данных 
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из заранее созданных пользователем. Следующие состояния – это прямое 
распространение и вычисление ошибки, согласно которой корректируются 
весовые коэффициенты сети. После того как рекуррентная нейронная сеть 
достигнет достаточного уровня обучения, ее можно использовать для опреде-
ления архитектуры вычислительной системы.  

Другим режимом работы сети является непосредственно обработка по-
данных на ее вход массивов данных. При подаче на нейронную сеть бинар-
ных данных последовательным образом (к примеру, по байтам) обученная 
нейронная сеть будет выдавать вероятность того, встречаются ли данные, на 
которых проводилось обучение, для обработанной информации. Таким обра-
зом, выставив некоторый порог по вероятности можно отследить те области 
входных данных, которые могут соответствовать искомым. 

ЗАКЛЮЧЕНИЕ 

В статье предложен подход и представлены результаты объектно-
ориентированного проектирования программного изделия, реализующего 
рекуррентную нейронную сеть и предназначенного для автоматизации опре-
деления архитектуры вычислительных систем. Представлены диаграммы 
компонентов, классов и состояний в нотации языка объектно-ориентирован-
ного моделирования UML, а также приведены в текстовом виде назначения 
элементов диаграмм. 

Программное изделие может быть использовано в ходе решения ряда за-
дач, связанных с анализом бинарных данных, в интересах обеспечения ин-
формационной безопасности вычислительных систем. 
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The article is devoted to the analysis of binary data contained in the internal non-volatile 
computer system memory. It is proved that while solving problems involving the analysis of 
binary data in the absence of technical documentation on the target computer system it is neces-
sary to determine the architecture of a computer system. It is noted that the lack of methods and 
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tools for automating the definition of the computer system architecture leads to increased re-
quirements to the skills of the analyst as well as a temporary increase in costs and decrease in 
reliability. Thus, we have proved the urgency of solving problems of developing automation 
means for determining the computer system architecture based on the binary data available. 
The necessity of using the mathematical apparatus of neural networks has been validated. 
Based on the domain analysis it is found that fully realize the intended learning and application 
processes in the solution of the problem will allow recurrent neural networks. The necessity of 
developing a software product that implements a recurrent neural network and is designed to 
automate the definition of the computer system architecture based on to the binary data availa-
ble. It is proposed to use an object-oriented approach to the design of this software product. The 
main tasks to be solved by the product include creating recurrent neural networks, setting opti-
mization parameters as well as the interpretation of the output layer values and the calculation 
of the loss function. The component, class and status diagrams in the object-oriented modeling 
language of the UML notation are presented and allocations of chart elements are listed in a 
tabular format. To demonstrate the approach an object-oriented design software product that 
implements the recurrent neural network and is designed to automate the definition of the com-
puter architecture is proposed. The product can be used in of solving a number of problems as-
sociated with the analysis of binary data in order to ensure the information security of computer 
systems. 

Keywords: Information security; object-oriented design; computer systems; neural net-
works; UML, analysis of binary data; disassembling; fuzzy comparison data 
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