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В работе рассмотрены основные проблемы в области защиты речевой информации от 
утечек по акустоэлектрическому каналу. Целью статьи является обзор и анализ методов 
повышения разборчивости речи. В работе описаны основные методы шумоподавления 
и реконструкции сигналов, которые применяются для повышения качества речевых 
сигналов, искаженных помехами и шумом. К ним относятся методы фильтрации шумо-
подобных и речеподобных помех, компенсация искажений, которые возникают в про-
цессе записи сообщений, реконструкция речевого сообщения за счет оценки параметров 
образования речи, а также использование нейросетевых технологий на основе машин-
ного обучения для семантической обработки искаженных текстов с целью предугадать 
поведение модели речевого сигнала. В статье приведены модели пассивного и активно-
го акустоэлектрических каналов утечки речевой информации, описаны составы про-
граммно-аппаратных комплексов для проведения анализа речевого сигнала. Проведен 
анализ возможностей технических средств и методов, которые потенциально могут 
быть использованы нарушителем при ведении речевой разведки в акустоэлектрическом 
канале утечки речевой информации с возможностью улучшения качества исходного ре-
чевого сигнала в дальнейшем. Описаны критерии оценки защищенности речи, основан-
ные на универсальном подходе анализа сигналов, для каждого из основных шагов про-
цесса шумоочистки. Рассмотрены основные виды искажений. Описаны характер и сте-
пень влияния различных видов искажений на показатели оценки защищенности речевой 
информации, в частности линейных и нелинейных. Анализируется степень влияния ин-
струментальных и методических косвенных погрешностей на основной критерий оцен-
ки защищенности речевой информации – коэффициент словесной разборчивости. 
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ВВЕДЕНИЕ 

Акустоэлектрические каналы утечки информации возникают из-за преоб-
разования информативного сигнала из акустического в электрический в элек-
трических элементах вспомогательных технических средств и систем (ВТСС). 

Пассивный акустоэлектрический канал образуется в результате перехвата 
акустических колебаний, который может быть осуществлен путем подключе-
ния специальных высокочувствительных низкочастотных усилителей к со-
единительным линиям ВТСС, обладающих микрофонным эффектом. Микро-
фонный эффект – это нежелательное явление, при котором часть электриче-
ской цепи воспринимает звуковые колебания и вибрацию аналогично микро-
фону. 

Активный акустоэлектрический технический канал утечки информации 
образуется путем несанкционированного введения токов высокой частоты от 
соответствующего генератора в линии, имеющие функциональные связи с 
нелинейными или параметрическими элементами ВТСС, на которых проис-
ходит модуляция высокочастотного сигнала информационным. 

В методе высокочастотного навязывания путем электроакустического 
преобразования акустических сигналов в электрические появляется ин-
формационный сигнал в данных элементах ВТСС. Нелинейные или пара-
метрические элементы ВТСС для высокочастотного сигнала в основном 
являются несогласованной нагрузкой. Поэтому промодулированный высо-
кочастотный сигнал будет отражаться от данных элементов, а затем излу-
чаться или распространяться обратно по линии. Для приема таких отра-
женных или излученных сигналов используются специальные высокочув-
ствительные приемники.  

Для России основной критерий оценки защищенности речевой информа-
ции – это коэффициент словесной разборчивости W. Основная задача сводит-
ся к измерению напряжений шумов и смеси полезного сигнала и шума на вы-
ходе из ВТСС в речевом диапазоне частот. 

Для оценки разборчивости речи в основном используется расчетно-
экспериментальный метод Покровского Н.Б., который был адаптирован Хоре-
вым А.А., Желязняком В.К., Макаровым Ю.К. [1].   

Применение данного метода для решения конкретных практических задач 
регламентировано соответствующими методиками. Например, для оценки 
качества трактов связи применяется ГОСТ 8031–78 [2]; для оценки защищен-
ности речевой информации от утечки по техническим каналам – методика [3]. 
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1. ПОСТАНОВКА ЗАДАЧИ  

Важные факторы, которые могут повлиять на точность и достоверность 
оценок защищенности речевой информации:  

 определение возможностей соответствующей модели нарушителя [4];  
 оценка характера и степени влияния искажений на словесную разбор-

чивость;  
 проблема выбора адекватных тестовых сигналов, предназначенных для 

определения характеристик и измерений значимых параметров опасных сиг-
налов;  

 метрологические аспекты при выполнении измерительных проце-
дур [5].  

В основном технически сложные и многофункциональные комплексы 
разведки включают в себя средства звукозаписи, позволяющие фиксировать 
и усиливать перехваченные сообщения. Благодаря этому можно в полной 
мере использовать преимущества режима отложенного анализа речевого 
сигнала. К примеру, можно прослушивать сообщения множество раз, что 
дает возможность применения контекстного и компьютерного анализа 
(например, системы распознавания речи в автоматическом режиме) [6]. Ме-
тоды коррекции, реконструкции и шумопонижения речевого сигнала позво-
ляют в значительной мере улучшить качество исходных сообщений, а это, в 
свою очередь, необходимо учитывать при оценках защищенности речевой 
информации [7].  

В акустоэлектрическом канале одноканальные асинхронные системы шу-
мопонижения, будь то адаптивные, медианные или узкополосные фильтры, а 
также методы спектрального вычитания, более эффективны, чем многока-
нальные системы [8, 9]. 

2. МЕТОДЫ ПОВЫШЕНИЯ РАЗБОРЧИВОСТИ РЕЧИ  

Относительно акустоэлектрических каналов утечки информации применимы 
следующие способы восстановления разборчивости речевых сообщений [4]. 

1. Фильтрация шумоподобных и речеподобных помех. 
В основном используется для защиты от активных искажений, при нали-

чии помех в полезном аудиосигнале. Недостатком является то, что не только 
подавляются помехи, но и снижается уровень информативного сигнала.  
В алгоритмах адаптивной фильтрации помех параметры фильтра могут ме-
няться вместе с изменяющимися характеристиками сигнала и шума. Адаптив-
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ные фильтры предназначены для компенсации в речевом сигнале достаточно 
узкополосных помех. Данные помехи могут возникать из-за трансформатор-
ных шумов, шумов механизмов, наводки от сети электропитания. Медианный 
фильтр представляет собой оконный фильтр, последовательно скользящий по 
массиву сигнала.  

Данный вид фильтрации осуществляет замену значений отсчетов в центре 
апертуры медианным значением исходных отсчетов внутри апертуры филь-
тра. Узкополосный фильтр усиливает сигналы около одной частоты, на дру-
гих участках спектра происходит резкий спад коэффициента усиления.  

Разборчивость речи при воздействии на нее широкополосного шума мож-
но улучшить, если совместно с фильтрацией применять нормализацию, так 
как она увеличивает относительную амплитуду важных для разборчивости, но 
имеющих слабую мощность согласных звуков. Это позволяет уменьшить их 
маскирование помехами или более громкими гласными.  

2. Компенсация искажений, которые возникают в процессе записи со-
общений. Зная тип помехи, можно добиться сохранения большей части 
информации о спектре информативного сигнала. Данный метод может 
быть осуществлен на основе вычитания спектра. Но он является достаточ-
но эффективным, только если возможно достаточно точно оценить спек-
тральный состав помехи, т. е. если помеха является стационарной. Но даже 
в таком случае вследствие вычитания спектра в полосе частот, занимаемой 
помехой, наблюдается искажение сигнала. Компенсация искажений не 
позволяет подавлять импульсные помехи. Несмотря на все минусы, дан-
ный метод широко распространен в задачах оценки защищенности речево-
го сигнала [10].  

Нелинейные искажения в большинстве случаев образуются из-за наличия 
активных элементов электрических цепей с нелинейными вольтамперными 
характеристиками. Время адаптации человеческого слухового восприятия к 
нелинейным искажениям 10…30 мс, тем самым уменьшается влияние иска-
жений. В основном в акустоэлектрическом канале утечки информации при-
сутствуют нелинейные искажения. Они слабо влияют на снижение речевой 
разборчивости.  

Линейные искажения включают в себя нежелательные изменения соот-
ношений между амплитудами частотных составляющих сигналов при переда-
че его по тракту, так как фазовые соотношения незначительно влияют на вос-
приятие акустического сигнала. 

Линейные искажения возникают из-за наличия пассивных элементов 
электрических цепей, имеющих линейные вольтамперные характеристики.  
К ним относятся, например, конденсаторы и трансформаторы. Волновые эф-
фекты также оказывают влияние, особенно в системах звукоусиления. 
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Что касается акустоэлектрического канала утечки речевой информации, в 
основном линейные искажения возникают в механоэлектрических звеньях 
соответствующих акустоэлектрических преобразователей. В соединительных 
проводных линиях их меньше, так как данные линии имеют меньшую длину. 
В тракте звукозаписывающей аппаратуры разведывательных комплексов они 
практически отсутствуют. 

Линейные искажения слабо влияют на искажения в речевой разборчиво-
сти. Искажения, которые появились из-за неравномерности АЧХ передаточ-
ного тракта, практически не оказывают влияния на речевую разборчивость.  
В музыкальной акустике принято считать, что пики и провалы АЧХ с шири-
ной не более 1/8 октавы на слух неразличимы. 

Высокие уровни неравномерности АЧХ меняют тембр речевого сигнала и 
практически не снижают речевую разборчивость. 

3. Реконструкция речевого сообщения за счет оценки параметров образо-
вания речи. 

Если в качестве модели речевого сигнала можно использовать линейную 
систему, то в данном случае может быть применима модель линейного пред-
сказания речи. В таком случае можно предполагать о линейности передаточ-
ной функции речевого тракта в модели речевого сигнала. 

Точность вычисления коэффициентов линейного предсказания с даль-
нейшей реконструкцией информационного сигнала понижается, если обраба-
тывать сигнал с высоким уровнем шума. 

Так как человек произносит разные звуки, то передаточной функции ли-
нейной системы свойственно меняться во времени. Из-за ограничений к такой 
линейной системе можно применить упрощенную модель речевого сигнала, в 
которой параметры меняются медленно и в интервале времени 10…25 мс она 
аппроксимируется стационарной системой. 

Данную модель можно применить в задачах сжатия спектров речевого 
сигнала, синтеза речи, а также при очистке речи [10]. 

Больше всего выигрыш в разборчивости удается получить в случае, если 
отношение сигнал/шум составляет менее 7 дБ. При увеличении данного соот-
ношения процессы, возникающие в паузах и переходных участках между зву-
ками, вызывают появление шума, который коррелирует с речевым сигналом. 
Вследствие того, что порог, ниже которого речь становится неразборчивой, 
находится в диапазоне значений отношения сигнал/шум 5…0 дБ, то приме-
нять адаптивную фильтрацию в таком случае более эффективно.  

4. Использование нейросетевых технологий на основе машинного обуче-
ния для семантической обработки искаженных текстов с целью предугадать 
поведение модели речевого сигнала. 
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Принцип работы искусственной нейронной сети по шумоочистке речево-
го сигнала следующий. Используется два подмассива: один из них содержит 
исключительно спектр шума, в второй включает в себя совокупность сигнала 
и шума. Нейронная сеть для своего функционирования использует два этапа: 
первый – этап обучения, второй – этап обработки [13]. 

На этапе обучения следует использовать подмассив, который включает в 
себя только шум. 

Вводится два окна: окно с входными данными длиной k отсчетов и окно с 
целевыми данными длиной m отсчетов. На выходе нейронной сети появляется 
сигнал N’. Нейронная сеть обучается предсказывать значение точки за преде-
лами окна с входными данными на основе попавших в него точек. Далее вво-
дится величина V, она высчитывается как разность значений целевого окна и 
выходных значений [14]. 

Если нейронная сеть обучилась достаточно точно предсказывать поведе-
ние шума, то в таком случае N = N’, а V = 0, но вследствие того, что шум яв-
ляется случайным процессом, значения которого могут быть распределены по 
нормальному закону, то тогда нейронная сеть не сможет делать абсолютно 
точные предугадывания. Но на основе статистических данных, которые она 
получила, может предсказать следующее наиболее вероятное значение. В ре-
зультате выходная величина V является ошибкой прогнозирования, также она 
представляет собой шум.  

На этапе обработки используется подмассив, который включает в себя 
шум и полезный сигнал. Но на данном этапе используется только одно окно с 
входными данными. Вследствие того, что в процессе обучения сеть научилась 
предсказывать лишь случайную составляющую, исходный речевой сигнал 
будет претерпевать незначительные изменения [13]. В итоге на выходе сети 
будет получена совокупность ошибки экстраполяции входного вектора шума 
и информационного сигнала.  

3. МОДЕЛИ АКУСТОЭЛЕКТРИЧЕСКОГО КАНАЛА УТЕЧКИ 
ИНФОРМАЦИИ  

Модели пассивного и активного акустоэлектрических каналов утечки ин-
формации представлены на рис. 1 и 2.  

Программно-аппаратные комплексы (ПАК) в большинстве случаев вклю-
чают в себя селективный нановольтметр [15] и персональный компьютер, 
также в их состав могут входить средства отложенного анализа.  
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Рис. 1. Модель пассивного акустоэлектрического канала утечки информации:  

1 – источник акустического сигнала (динамик или человек); 2 – воздушная среда;  
3 – вспомогательные технические средства и системы, обладающие микрофонным 
эффектом; 4 – граница контролируемой зоны; 5 – селективный нановольтметр;  
  6 – персональный компьютер; 7 – средства отложенного анализа речевого сигнала 

 
Рис. 2. Модель активного акустоэлектрического канала утечки информации:  

1 – источник акустического сигнала (динамик или человек); 2 – воздушная 
среда; 3 – вспомогательные технические средства и системы, на которых 
происходит модуляция высокочастотного сигнала информационным; 4 – ге-
нератор высоких частот; 5 – селективный нановольтметр; 6 – персональный 
компьютер; 7 – средства отложенного анализа речевого сигнала; 8 – граница  
                                             контролируемой зоны 
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При построении модели акустоэлектрического канала утечки информации 
с учетом модели поведения потенциального нарушителя, которая определяет 
его потенциальные возможности, необходимо рассмотреть критерии оценки 
защищенности речевой информации, при которых нарушитель не сможет вос-
становить защищаемую речевую информацию, если она искажена шумом.  

Можно предположить, что злоумышленник имеет в полном распоряжении 
средства, которые могут улучшить качество исходного речевого сигнала. 
Объективность критериев может быть обеспечена при условии, если они учи-
тывают возможности средств, позволящих проводить обработку речи в режи-
ме отложенного анализа записанного речевого сигнала. Также нарушитель 
имеет возможность использовать различные методы шумоочистки для повы-
шения разборчивости речи при сохранении характеристик и свойств речевого 
сигнала. 

Для каждого из основных шагов шумоочистки сигналов можно выделить 
соответствующие критерии оценки защищенности речевой информации. 

Шаг 1. Обнаружение смеси сигнала и шума. Здесь можно применить кри-
терий энергетической скрытности, который осуществляется путем энергети-
ческого маскирования сигнала. Восстановить речевой сигнал можно, если 
реконструировать структуру по остаточным следам. 

Шаг 2. Фильтрация и попытки различить сигнал в смеси с другими сиг-
налами. В данном случае критерием выступает алгоритмическая скрытность, 
которую можно реализовать с помощью преобразования сигнала по опреде-
ленным алгоритмам, либо маскирование сигнала другими сигналами. 

Шаг 3. Измерение параметров сигнала. 
Шаг 4. Распознавание сигнала при сопоставлении с образцовым этало-

ном. Данные этапы обладают критерием информационной скрытности [16]. 
Ее можно обеспечить применением криптографических методов шифрования 
сообщений.  

4. ПОГРЕШНОСТИ ОЦЕНКИ РАЗБОРЧИВОСТИ РЕЧИ  

Под погрешностью измерения обычно понимают отклонение измеренного 
значения величины от ее истинного значения. На практике в основном вместо 
истинного значения используется действительное значение измеряемой вели-
чины. В связи с тем, что понятие разборчивости речи носит исключительно 
экспертный смысл, то только результат правильно организованных, репрезен-
тативных артикуляционных испытаний может приниматься за действительное 
значение словесной разборчивости.  
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Для оценки разборчивости речи в задачах защиты информации, и в част-
ности оценки защищенности речевой информации от утечки по акустоэлек-
трическим каналам, используется словесная разборчивость со следующими 
градациями [3]:  

1) при W, не превышающей 10 %, происходит скрытие фактов ведения пе-
реговоров в выделенных помещениях; 

2) при W ≤ 20 % – скрытие предмета переговоров; 
3) при W ≤ 30 % – скрытие содержания переговоров; 
4) при W ≤ 40 % – невозможность составления краткой справки-аннотации 

о содержании переговоров.  
Ошибки в оценке W могут привести к утечке речевой информации.   
Метрологические характеристики используемых технических средств 

определяют инструментальную составляющую погрешности оценки W в за 
висимости от того, какими устройствами будет пользоваться оператор. Мето-
дическая погрешность оценки W определяется согласно рекомендации  
МИ 2073-90 [17]. В работах [5, 18] дана оценка методической погрешности 
определения словесной разборчивости. В этих работах показано, что абсо-
лютная погрешность косвенных измерений W может принимать значения до 
0,07, а относительная – до 0,35.  

ЗАКЛЮЧЕНИЕ 

Применение методов шумоочистки позволяет потенциальному зло-
умышленнику повысить ранг перехваченной информации. Действующие 
методики не могут обеспечить достаточную достоверность оценок защи-
щенности речевой информации. Необходимо разрабатывать новые методики 
с учетом возможности нарушителя использовать средства отложенного ана-
лиза записанного речевого сигнала, которые повышают показатели разбор-
чивости речи. 

Следует обратить внимание на новые методы защиты речевой информа-
ции. Использование формантной теории словесной разборчивости в настоя-
щее время может привести к ошибкам оценки защищенности речевой инфор-
мации. Для разработки современных методик необходимо учитывать модель 
поведения злоумышленника, а также помехоустойчивость речевых сигналов. 
Нужно использовать новые критерии оценки защищенности речевой инфор-
мации (в частности, критерий энергетической скрытности, алгоритмической 
скрытности и информационной скрытности). 

В существующей методике измерений также есть инструментальная и ме-
тодическая погрешности, что существенно усложняет адекватную оценку 
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критерия эффективности защиты. Инструментальную погрешность устранить 
практически невозможно, она зависит от выбранного оборудования. Абсо-
лютная величина методической погрешности не должна превышать 0,07. 
Вклад методической погрешности можно сделать меньше, проводя большее 
количество испытаний. Требуется более детальное исследование методиче-
ских погрешностей оценки разборчивости речи. 
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The paper considers the main problems in the field of protection of speech information from 
leakage through acoustoelectric channels. The purpose of the article is to review and analyze 
methods for improving speech intelligibility. The paper describes basic methods of noise reduc-
tion and signal reconstruction, which are used to improve the quality of speech signals distorted 
by noise. These include: filtering noise-like and speech-like interference, compensating for dis-
tortions that arise in the process of recording messages, reconstructing a voice message by evalu-
ating speech education parameters, using neural network technology. The article presents models 
of passive and active acoustoelectric channels of speech information leakage, describes the com-
position of software and hardware systems for analyzing speech information. The paper describes 
methods that can potentially be used by an intruder to conduct speech reconnaissance on the 
acoustoelectric channel of speech information leakage. Criteria for assessing the security of 
speech, based on a universal approach to signal analysis, for each of the main steps of the noise 
cleaning process, are described. Main types of distortion are considered. Influence of various 
types of distortions on the indicators for assessing the security of speech information is described. 
A description of influence of indirect errors on the assessment of speech legibility is given. 

Keywords: model of passive acoustoelectric information leakage channel, model of active 
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