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Осуществление мероприятий по обеспечению комплексной безопасности носит массо-
вый характер. Успешное осуществление таких мероприятий при такой их масштабно-
сти возможно только при наличии хорошего инструментария в виде методов и средств 
решения соответствующих задач. В данной статье обоснована необходимость обеспе-
чения комплексной безопасности объектов информатизации, приведены ее необходи-
мые компоненты и принципы. При выборе необходимых направлений обеспечения  
КБ ОИ необходимо руководствоваться результатами анализа рисков, которым он может 
быть подвержен, а также анализом элементов защиты, представляющими наибольшую 
ценность для всего объекта. Выявлено, что юридическая компонента представляется 
первоочередной для обеспечения комплексной безопасности. В связи с этим в данной 
статье подробно рассмотрена именно юридическая компонента. Проведен анализ име-
ющихся нормативных правовых актов, регулирующих информационную безопасность 
как часть комплексной безопасности объектов информатизации; описана процедура 
оценки качества нормативных правовых актов, регулирующих информационную без-
опасность телекоммуникационных систем, с помощью алгоритма, использующего экс-
пертный опрос и нечеткие математические модели с балльной шкалой. Составлен спи-
сок критериев качества нормативных актов в области защиты информации, которые 
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должны быть соблюдены для обеспечения безопасности в данной области. Приведены 
результаты проведения оценки качества данных нормативных актов, указаны недостат-
ки, выявленные в процессе проведения оценки качества. Проведен анализ результатов 
опроса экспертов по каждому из критериев качества опросника. Сделаны выводы, что 
актуальные на данный момент ГОСТы не охватывают полностью все компоненты ИБ 
ТКС и требуют доработки в этом направлении. 

Ключевые слова: комплексная безопасность, телекоммуникационные системы, защита 
информации, оценка качества, информационная безопасность, ГОСТы, нормативные 
правовые акты, качество нормативных правовых актов 

ВВЕДЕНИЕ 

Вопросы защиты информации на текущем этапе развития современного 
общества становятся всё более актуальными для огромного количества соци-
ально значимых объектов различных размеров, направлений и принадлежно-
сти. Это объясняется тем, что резко расширяется разнообразие подлежащей 
защите информации (государственная, промышленная, коммерческая, персо-
нальная и т. п.), и обеспечение безопасности такой информации требует ком-
плексного и всестороннего подхода. 

Осуществление мероприятий по обеспечению комплексной безопасности 
(КБ) носит массовый характер, и успешное осуществление указанных меро-
приятий при такой их масштабности возможно только при наличии хорошего 
инструментария в виде методов и средств решения соответствующих задач. 

1. ОСНОВНЫЕ ПРИНЦИПЫ КОМПЛЕКСНОЙ БЕЗОПАСНОСТИ 
ОБЪЕКТОВ АВТОМАТИЗАЦИИ  

Определение характеристик уровня комплексной защищенности объектов 
информатизации (ОИ) в настоящее время затруднено, тем не менее разработка 
методов определения КБ ОИ не является неразрешимой задачей.  

Составляющие обеспечения КБ ОИ и их основные принципы приведены 
на рисунке. 

В табл. 1 подробно описаны компоненты КБ ОИ, позволяющие понять 
суть комплексного подхода к обеспечению КБ ОИ. 

Основные принципы, соблюдение которых необходимо при формирова-
нии системы КБ ОИ, подробно описаны в работе [1]. 

Зарубежный и отечественный опыт обеспечения КБ свидетельствует, что 
для борьбы с потенциально возможными и реально возникающими угрозами 
необходима стройная и целенаправленная организация процесса противодей-
ствия. Причем реализация этого процесса должна включать использование 
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всех возможных сил и средств защиты с целью недопущения, пресечения и 
оперативной ликвидации последствий нештатных ситуаций и чрезвычайных 
происшествий. То есть процесс защиты от всевозможных угроз должен 
непременно иметь комплексный характер. 

Предлагаемый перечень основных направлений обеспечения КБ ОИ 
наглядно демонстрирует, что если, например, пожарную, охранную, техно-
генную и другие виды безопасности можно обеспечить независимо друг от 
друга, то КБ можно надежно обеспечить только при условии реализации всех 
указанных в табл. 1 направлений. 

При выборе необходимых направлений обеспечения КБ ОИ необходимо 
руководствоваться результатами анализа рисков, которым он может быть 
подвержен, а также анализом элементов защиты, представляющих наиболь-
шую ценность для всего объекта.  

 
 

 
Состав и основные принципы обеспечения КБ ОИ 
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Т а б л и ц а  1 

Классификация основных направлений КБ ОИ 

Раздел КБ ОИ Характеристика 

Военная  
безопасность 

Защита объектов от воздействия средств поражения, оружия массово-
го поражения, диверсий, терроризма, локальных вооруженных кон-
фликтов, обеспечение КБ в мирное время, в угрожаемый период и в 
военное время 

Охранная  
безопасность 

1. Защита стационарных объектов от проникновения посторонних 
лиц, краж, грабежей, разбойных нападений, террористических актов, 
массовых беспорядков и других криминальных воздействий. 
2. Защита подвижных объектов от криминальных воздействий. 
3. Защита физических лиц от криминальных воздействий 

Пожарная  
безопасность 

1. Обеспечение мер по предупреждению возгорания. 
2. Обеспечение мер по обнаружению возгорания. 
3. Обеспечение эвакуации и спасения людей при возникновении по-
жара. 
4. Обеспечение пожаротушения 

Информацион-
ная безопасность 

Защита конфиденциальной информации, различных видов тайны и 
интеллектуальной собственности от угроз криминального и некрими-
нального характера 

Техногенная 
безопасность 

1. Обеспечение безаварийной безотказной работы технологического 
оборудования. 
2. Обеспечение безопасного протекания технологических процессов 
для людей и окружающей природной среды. 
3. Обеспечение постоянного контроля технологического оборудова-
ния и технологических процессов. 
4. Оперативное проведение аварийно-спасательных работ в период 
возникновения техногенных аварий и катастроф 

Экономическая 
безопасность 

Защита финансово-экономической деятельности объекта от различ-
ных видов угроз 

Юридическая 
безопасность 

Правовое обеспечение деятельности объекта в рамках действующего 
законодательства 

Безопасность 
трудовой  
деятельности 

Обеспечение безопасных условий трудовой деятельности персонала 
ОИ 

Природно-
климатическая 
безопасность 

Защита объекта от угроз природного характера 

Экологическая 
безопасность 

Защита окружающей среды от вредных воздействий технологических 
процессов, осуществляемых на объекте; защита объектов от вредных 
воздействий окружающей среды 

Санитарно-эпи-
демиологическая 
безопасность 

Защита здоровья персонала объектов (обеспечение комплекса мер по 
соблюдению гигиены, санитарии, профилактики заболеваний, орга-
низации медицинского обслуживания и т. п.) 
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Таким образом, при проектировании системы обеспечения КБ ОИ необ-
ходимо провести выбор направлений и принципов ее реализации. Эти же 
направления и принципы необходимо заложить в концепцию обеспечения КБ 
ОИ, которая служит основой создания системы обеспечения КБ ОИ. 

Любая подсистема КБ ОИ и любые действия в рамках обеспечения КБ ре-
гламентируются соответствующими нормативными правовыми актами 
(НПА), которые периодически изменяются и дополняются законодательными 
органами, разрабатываются новые и приводятся в соответствие уже имеющи-
еся. И от того, насколько полно и качественно данное законодательство пред-
ставлено, зависит уровень обеспечения КБ. 

Существенным фактором здесь призвана стать научно обоснованная 
правотворческая политика, задачами которой являются устранение дефектов 
НПА, обеспечение объективного взаимодействия всех НПА, имеющих влия-
ние на развитие и совершенствование обеспечения КБ ОИ. 

2. ОЦЕНКА КАЧЕСТВА ГОСТов В ОБЛАСТИ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ 

Огромное значение для правотворчества имеет технико-юридическое ка-
чество принимаемых нормативно-правовых актов. Трудности в практической 
реализации возникают в результате отсутствия смысловой завершенности и 
точности в изложении нормативного материала. Зачастую формулировки, 
которые использует законодатель, оказываются неоднозначными для толко-
вания, не соблюдается единство терминологии. 

В правовом государстве законодательство призвано не только выражать 
волю народа, но и соответствовать определенным требованиям и стандартам, 
правильно отражать регулируемые общественные отношения. 

Измерение эффективности и качества НПА послужит важным средством 
для определения потребностей в совершенствовании правового регулирова-
ния, в том числе регулирования процесса обеспечения КБ ОИ. И, что пред-
ставляется особенно важным, эффективность правотворчества поддается ре-
альному измерению. 

Авторами данной статьи были разработан алгоритм оценки качества 
НПА, описанный в работах [2, 3], который базируется на обработке результа-
тов экспертных опросов с помощью нечетких математических моделей.  
С помощью данного алгоритма были исследованы имеющиеся на данный мо-
мент стандарты [4–8], регулирующие обеспечение информационной безопас-
ности телекоммуникационных систем (ИБ ТКС) как составляющей КБ ОИ  
в РФ. 
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Для проведения процедуры оценки качества рассматриваемых стандартов 
была сформирована экспертная группа из трех человек. Формирование экс-
пертной группы проводилось по алгоритму оценки квалификации и профес-
сиональной пригодности эксперта, описанному в работе [9], с использованием 
самооценки, взаимной оценки кандидатов и нечеткой математической модели 
с лингвистической шкалой, с помощью которой обрабатывались результаты 
оценок. 

Экспертной группой был разработан список критериев качества стандар-
тов (опросник), содержащий основные правила и требования к стандартам в 
РФ, основанный на ГОСТах [10–16]. Укрупненный список критериев качества 
содержит следующие пункты: 

 правила проведения работ по обновлению национальных стандартов; 
 внесение поправок в национальный стандарт; 
 правила осуществления отмены национальных стандартов; 
 правила построения стандартов и требования к содержанию их отдель-

ных структурных элементов; 
 правила изложения стандартов; 
 правила оформления стандартов; 
 требования к построению стандарта; 
 правила оформления и изложения изменений к стандартам; 
 правила обозначения стандартов; 
 правила оформления и обозначения национальных стандартов, иден-

тичных международным стандартам; 
 требования из документов по стандартизации; 
 полнота включения разделов по ИБ ТКС. 
Коэффициенты важности критериев качества приведены в табл. 2. 

Т а б л и ц а  2 

Коэффициенты важности критериев качества стандартов в области ИБ ТКС 

Номер критерия 
качества 

Коэффициент  
важности 

Номер  
критерия качества 

Коэффициент  
важности 

1 0,081 7 0,07 

2 0,08 8 0,085 

3 0,07 9 0,079 

4 0,1 10 0,07 

5 0,08 11 0,08 

6 0,085 12 0,12 
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Для указания экспертами соответствия стандартов критериям качества 
была выбрана пятибалльная шкала. 

Лингвистическая переменная, характеризующая качество исследуемого 
стандарта, представлена семью нечеткими термами в следующем виде: 

1 2 3 4 5 6 7,  ,  ,  { },  ,  ,  T T T T T T T T   {очень низкое качество, низкое каче-

ство, среднее качество, неизменное качество, нормальное качество, высокое 
качество, очень высокое качество}. 

Опрос проверяющих экспертов, а также обработка результатов опроса и 
вычисление оценок качества стандартов проводилась с помощью «Автомати-
зированной системы оценки качества НПА» [17, 18], которая была создана с 
целью проведения тестирования экспертов и обработки его результатов с по-
мощью алгоритмов нечетких математических моделей с балльной и лингви-
стической шкалами, описанных в работах авторов данной статьи [2, 3]. 

Результат проведения оценки качества стандартов, регулирующих ИБ 
ТКС, приведен в табл. 3. 

Т а б л и ц а  3 

Оценки качества стандартов, регулирующих ИБ ТКС 

Название ГОСТа Оценка качества 

ГОСТ Р ИСО/МЭК 27001-2006 Нормальное качество 

ГОСТ Р ИСО/МЭК 27002-2012 Нормальное качество 

ГОСТ Р ИСО/МЭК 27003-2012 Нормальное качество 

ГОСТ Р ИСО/МЭК 27005-2010 Нормальное качество 

ГОСТ Р ИСО/МЭК 27006-2008 Нормальное качество 

ЗАКЛЮЧЕНИЕ 

В связи с получением оценки «Нормальное качество» всех ГОСТов был 
проведен анализ результатов опроса экспертов по каждому из критериев каче-
ства опросника. Было выявлено, что каждый эксперт указал на низкое соот-
ветствие ГОСТов критерию качества под № 12. Это позволяет нам сделать 
выводы, что актуальные на данный момент ГОСТы не охватывают полностью 
все компоненты ИБ ТКС и требуют доработки в этом направлении. 
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Implementation of measures to ensure integrated security is massive. The successful implementa-
tion of such activities with such their scale is possible only with the availability of good tools in 
the form of methods and means of solving relevant problems. This article substantiates the need 
to ensure the integrated security of information objects, gives its necessary components and prin-
ciples. When choosing the necessary areas of ensuring the OI design bureaus, it is necessary to be 
guided by the results of the risk analysis to which it may be subject, as well as by the analysis of 
protection elements that are of the greatest value for the entire facility. It has been revealed that 
the legal component seems to be a priority for ensuring integrated security. In this regard, this ar-
ticle is a detailed consideration of the legal component. The analysis of the existing regulatory le-
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gal acts regulating information security as part of the integrated security of information objects is 
carried out, the procedure for assessing the quality of regulatory legal acts regulating information 
security of telecommunication systems is described using an algorithm using an expert survey 
and fuzzy mathematical models with scoring scale. A list of the quality criteria of regulatory acts 
in the field of information security has been compiled that must be observed to ensure safety in 
this area. The results of the quality assessment of these regulatory acts are presented, the short-
comings identified during the quality assessment process are indicated. An analysis of the results 
of an expert survey was conducted for each of the questionnaire quality criteria. It was concluded 
that current GOSTs at the moment do not fully cover all the components of the IB TKS and need 
to be refined in this direction. 
 

Keywords: integrated security, telecommunication systems, information protection, quality 
assessment, regulatory legal acts 
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