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В настоящей статье рассматривается проблема разработки методики аудита кибер-
безопасности государственных информационных систем, относящихся к объектам кри-
тической информационной инфраструктуры Российской Федерации. В соответствии с 
требованиями законодательства государственный контроль в области обеспечения без-
опасности значимых объектов критической информационной инфраструктуры будет 
проводиться с 2021 года. Однако в настоящее время не существует утвержденной и/или 
общепринятой методики аудита кибербезопасности ГИС, относящихся к объектам 
КИИ, в ходе государственного (межведомственного) контроля, в связи с этим возникает 
проблема интерпретации его результатов. На данный момент существует множество 
международных и отечественных рекомендаций и практик по проведению аудита ки-
бербезопасности информационных систем, но они не соответствуют существующим и 
вновь принимаемым документам в сфере обеспечения кибербезопасности значимых 
объектов критической информационной инфраструктуры Российской Федерации и не мо-
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гут быть применимы без существенной доработки. Авторы рассматривают задачи, кото-
рые необходимо решить для разработки методики аудита, в том числе проводят анализ 
существующих законодательных, нормативных правовых актов Российской Федерации и 
уполномоченных в данной области федеральных органов исполнительной власти, методи-
ческих документов и стандартов, а также возможных причин существующей ситуации.  
В результате исследования предложен алгоритм возможных действий при проведении 
аудита кибербезопасности в ходе проведения государственного контроля значимых объ-
ектов критической информационной инфраструктуры Российской Федерации, получен-
ный в результате компиляции международных практик (стандартов) и требований, приня-
тых в Российской Федерации, а также требования к необходимому инструментарию –  
к системам анализа уязвимостей и вспомогательному программному обеспечению (систе-
мам управления базами данных). 

Ключевые слова: информационная безопасность, кибербезопасность, значимый объ-
ект, критическая информационная инфраструктура, государственная информационная 
система, межведомственный контроль, методика аудита кибербезопасности, оценка су-
ществующих методов аудита кибербезопасности 

1. ПОСТАНОВКА ЗАДАЧИ 

Из-за экспоненциального роста информатизации широкой области деятель-
ности, особенно в сферах здравоохранения, науки, транспорта, связи, энергети-
ки, в банковской сфере и иных сферах финансового рынка, топливно-
энергетического комплекса, в области атомной энергии, в оборонной, ракетно-
космической, горнодобывающей, металлургической и химической промышлен-
ности, растет потребность в обеспечении кибербезопасности. Соответственно в 
каждой из этих сфер критической информационной инфраструктуры (КИИ) 
функционируют информационные системы (далее – ИС), в том числе государ-
ственные информационные системы (ГИС), обрабатывающие информацию 
ограниченного доступа, которые нуждаются в обеспечении конфиденциально-
сти, целостности и доступности. Федеральные органы исполнительной власти, 
уполномоченные в сфере обеспечения информационной безопасности (далее – ИБ), 
каждый год совершенствуют соответствующую нормативную правовую базу. 
На сегодняшний день для организаций, предприятий, органов государственной 
власти и органов местного самоуправления субъектов Российской Федерации 
актуальными являются Федеральный закон № 187-ФЗ «О безопасности крити-
ческой информационной инфраструктуры Российской Федерации», вступив-
ший в силу с 1 января 2018 года, Приказ ФСТЭК России от 11 февраля 2013 г. 
№ 17 «Об утверждении требований о защите информации, не составляющей 
государственную тайну, содержащейся в государственных информационных 
системах» с редакцией от 28 мая 2019 года, Приказ ФСТЭК России от 
21 декабря 2017 г. № 235 «Об утверждении требований к созданию систем без-
опасности значимых объектов критической информационной инфраструктуры 
Российской Федерации и обеспечению их функционирования», Приказ ФСТЭК 
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России от 25 декабря 2017 г. № 239 «Об утверждении требований по обеспече-
нию безопасности значимых объектов критической информационной инфра-
структуры Российской Федерации». 

Особо важным с точки зрения органов исполнительной власти и органов 
местного самоуправления субъектов РФ при осуществлении защиты ГИС, 
относящихся к объектам КИИ, является построение системы кибербезопасно-
сти. Для этого в каждой подобной системе необходимо провести аудит ИБ.  
В данном случае рассматриваются ГИС, относящиеся к объектам КИИ. Аудит 
кибербезопасности – это форма государственного (межведомственного) кон-
троля, который включает анализ рисков, связанных с возможностью осу-
ществления угроз безопасности, особенно в отношении информационных ре-
сурсов, оценку текущего уровня защищенности ГИС, оценку соответствия 
ГИС требованиям нормативно-правовых документов и существующим стан-
дартам в области ИБ и выработку рекомендаций по внедрению новых и по-
вышению эффективности существующих механизмов безопасности ГИС. Фе-
деральная служба по техническому и экспортному контролю осуществляет 
межведомственный контроль в соответствии с приказом ФСТЭК России от 
11 февраля 2013 г. № 17. В области КИИ межведомственный контроль будет 
осуществляться с 2021 года в соответствии с Постановлением Правительства 
РФ от 17 февраля 2018 года № 162 «Об утверждение правил осуществления 
государственного контроля в области обеспечения безопасности значимых 
объектов критической информационной инфраструктуры Российской Феде-
рации» и Приказом ФСТЭК России от 25 декабря 2017 г. № 239. 

В результате аудита кибербезопасности ожидается проведение оценки 
уровня безопасности ГИС, относящихся к объектам КИИ организации для 
управления ею в целом с учетом перспектив его развития. В современных 
условиях ГИС проникают во все сферы деятельности системы государствен-
ной власти и органов местного самоуправления, а с учетом необходимости их 
связи с интернет-сетью они оказываются открытыми для реализации угроз 
внутренними и внешними нарушителями разного потенциала. Проблема ИБ 
становится не менее важной, чем экономическая или физическая безопас-
ность. Несмотря на важность рассматриваемой проблемы, в настоящее время 
не уделяется достаточного внимания выполнению работ, связанных с аудитом 
кибербезопасности ГИС, относящихся к объектам КИИ региональных органов 
исполнительной власти и органов местного самоуправления. Это связано 
прежде всего с отсутствием необходимой нормативной правовой базы и мето-
дик, с неподготовленностью специалистов и недостаточным практическим 
опытом в области проведения аудита кибербезопасности. 

В настоящей статье понятия «защита информации», «информационная 
безопасность» и «кибербезопасность» считаются тождественными. 
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2. МЕТОДЫ И РЕЗУЛЬТАТЫ 

Для решения проблемы, описанной в настоящей статье, необходимо раз-
работать и апробировать методику аудита кибербезопасности ГИС, относя-
щихся к объектам КИИ. 

Для реализации цели необходимо решить следующие задачи: 
1) провести анализ требований к системе кибербезопасности ГИС, отно-

сящихся к объектам КИИ; 
2) провести анализ существующего нормативно-методического аппарата 

аудита кибербезопасности ГИС; 
3) разработать методику аудита кибербезопасности; 
4) провести ее апробацию. 
В настоящей статье предполагается что объектом исследования является 

система кибербезопасности ГИС, относящихся к объектам КИИ, а предметом 
исследования – процесс проведения ее аудита. 

В результате выполнения поставленной цели и задач будет разработана 
методика аудита кибербезопасности ГИС, относящихся к объектам КИИ, и 
обоснованы критерии при проведении аудита кибербезопасности, на основе 
которых будет оцениваться защищенность свойств ИБ.  

Основной особенностью аудита является включение его в состав проце-
дуры государственного контроля, что накладывает на него жесткие требова-
ния по неукоснительному соблюдению всех требований и положений следу-
ющих видов документов: 

– законодательных актов РФ; 
– нормативных правовых актов РФ и федеральных органов государствен-

ной власти; 
– методических документов; 
– международных и национальных стандартов, признанных обязательны-

ми в данной сфере. 
Кроме того, необходимо уточнить требования к инструментарию, приме-

няемому при проведении аудита. Помимо применения сертифицированных 
систем анализа защищенности (уязвимостей) необходимо использовать до-
полнительное программное обеспечение, позволяющее интерпретировать ре-
зультаты с высокой достоверностью и оперативностью.  

Если требования к средствам анализа защищенности (уязвимостей) доста-
точно понятны и определены в Приказе № 239 ФСТЭК России, то дополни-
тельные инструменты необходимо рассмотреть более подробно.  

В действительности такое программное обеспечение будет представлять 
базу данных, содержащую следующую информацию: 
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– данные по существующим уязвимостям в форме и объеме, позволяющих 
максимально быстро их интерпретировать вне зависимости от применяемых 
сканеров уязвимостей; 

– оценивать уровень уязвимости и актуальность возможных угроз без-
опасности с учетом особенности каждого проверяемого объекта; 

– сравнивать полученные результаты с результатами контроля на других 
подобных объектах. 

Если рассматривать существующие методы, то в общем случае аудит ИБ 
включает в себя следующее:  

– проведение оценки рисков, связанных с вероятностью реализации угроз 
безопасности в отношении активов;  

– оценку текущего состояния защищенности информационной системы;  
– оценку соответствия информационной системы существующим стан-

дартам в области ИБ. 
– выработку рекомендаций по внедрению новых и повышению эффектив-

ности существующих механизмов безопасности ИС;  
– получение максимальной отдачи от средств, инвестируемых в создание 

(совершенствование, модернизацию) комплексной системы ИБ.  
Аудит ИБ можно разделить на следующие категории: 
– экспертный аудит безопасности, в ходе которого выявляются уязвимо-

сти в системе мер защиты информации (ЗИ) на основе опыта экспертов, 
участвующих в процедуре обследования; 

– оценка соответствия рекомендациям нормативных правовых докумен-
тов (международным и российским стандартам и др.);  

– инструментальный анализ состояния защищенности ИС, направленный 
на выявление и устранение уязвимостей программно-аппаратного обеспече-
ния системы;  

– комплексный аудит, включающий в себя все вышеперечисленные фор-
мы проведения обследования. 

Для проведения аудита ИБ можно использовать следующий алгоритм:  
1) выбор объекта аудита (организация, отдельные здания и помещения, 

отдельные системы или их компоненты); 
2) составление команды аудиторов-экспертов;  
3) определение цели, объема, масштаба аудита и установление конкрет-

ных сроков работы; 
4) общая оценка состояния защищенности объекта аудита;  
5) регистрация, сбор и проверка статистических данных;  
6) оценка результатов технического контроля;  
7) составление отчета о результатах проверки по частям; 
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8) составление итогового отчета;  
9) разработка плана мероприятий по устранению уязвимостей и недостат-

ков в обеспечении безопасности предприятия. 
Все известные методы проведения аудита основаны на серии стандартов 

ГОСТ Р ИСО/МЭК 27000. Соответственно, требования законодательных 
и нормативно-правовых актов, МД по ЗИ в отношении ГИС, относящихся 
к объектам КИИ, не выполняются [1–6].  

ЗАКЛЮЧЕНИЕ 

В работе была рассмотрена проблема разработки методики аудита кибер-
безопасности ГИС, относящихся к объектам КИИ. 

Обозначена важность данной проблемы и описаны причины ее возникно-
вения, рассмотрены и обобщены существующие методики, а также сформу-
лированы и поставлены цели и задачи для решения данной проблемы. 

В дальнейшем будет разработана методика аудита кибербезопасности 
ГИС, относящихся к объектам КИИ РФ, и рекомендации по использованию 
модели, а также критерии при проведении аудита кибербезопасности, 
на основе которых будет оцениваться защищенность свойств ИБ. 
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This article discusses the problem of developing a cybersecurity audit methodology for state in-
formation systems (hereinafter - GIS) related to the objects of critical information infrastructure 
(hereinafter - KII) of the Russian Federation. In accordance with the requirements of the legisla-
tion, state control in the field of ensuring the security of significant objects of critical information 
infrastructure will be carried out from 2021. However, at present, there is no approved and / or 
generally accepted methodology for the audit of GIS cybersecurity related to KII objects, the en-
trance of state (interdepartmental) control, and this raises the problem of interpreting its results. 
At the moment, there are many international and domestic recommendations and practices for 
conducting a cybersecurity audit of information systems, but they do not comply with existing 
and newly adopted documents in the field of cybersecurity of significant objects of critical infor-
mation infrastructure of the Russian Federation and cannot be applied without significant revi-
sion. The authors consider the tasks that need to be solved to develop an audit methodology, in-
cluding an analysis of existing legislative and regulatory legal acts of the Russian Federation and 
federal executive bodies authorized in this field, methodological documents and standards, as 
well as possible causes of the existing situation. As a result of the study, an algorithm is proposed 
for possible actions in conducting a cybersecurity audit during state control of significant objects 
of critical information infrastructure of the Russian Federation, obtained as a result of a compila-
tion of international practices (standards) and requirements adopted in the Russian Federation, as 
well as requirements for the necessary tools – vulnerability analysis systems and supporting 
software (database management systems). 
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