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В статье рассматриваются средства анализа текстов на основе числовой оценки, получен-
ной с использованием криптографического подхода. Он заключается в применении мето-
дов частотного криптоанализа простой замены к открытому тексту. В этом случае данные 
методы сводятся к методам идентификации букв текста, а задача криптоанализа – к задаче 
идентификации букв текста. Для методов частотного криптоанализа простой замены 
определяется ошибка идентификации как выборочная статистика ряда ошибок криптоана-
лиза для определенных объемов текстов. Эта числовая оценка, называемая добротностью 
метода, может быть перенесена с методов на тексты. Анализ текстов на основе добротно-
сти текстов включает в себя выбор криптографического метода, с помощью которого да-
ется количественная оценка текста, и последующее вычисление добротности вектора тек-
стов. В целях проведения анализа текстов на основе криптоанализа простой замены опре-
деляются основные этапы такого анализа и необходимые для него средства. Эти средства 
реализованы в графической оболочке MS Access и включают в себя 30 вкладок навигации, 
на которых расположены 143 информационно-управляющих элемента. Приведены приме-
ры реализации некоторых из рассмотренных инструментов.  
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ВВЕДЕНИЕ 

Задача анализа текстов тесно связана с их классификацией. Возможны 
различные подходы к классификации текстов, обусловленные целями иссле-
дований или практического приложения: библиографическая классификация, 
тематическая классификация, универсальная десятичная классификация 
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(УДК) и т. д. Например, задачами библиографии являются: стандартизация 
библиографической деятельности, составление библиографических указате-
лей и индексов цитирования, классификация документов [1]. При этом имеет-
ся ряд стандартов, применяемых к библиографическим записям (например, 
ISBD [2]). Для стандартов важными параметрами являются области вида со-
держания и типа средств.  

Проблема классификации текстов по содержанию может быть решена с 
помощью использования субъективной классификации, например, универ-
сальной десятичной классификации [3]. Более объективную классификацию 
текстов по содержанию можно получить, используя методы тематического 
моделирования. Тематическая модель – это модель коллекции текстовых до-
кументов, которая определяет, к каким темам относится каждый документ 
коллекции [4, 5].  

Таким образом, в рассмотренных подходах к классификации текстов в од-
них случаях классификационные признаки извлекаются непосредственно из 
текста (объем, частота слов и словосочетаний) или его стандартизованного  
(в том числе библиографического) описания (автор, название, источник, объ-
ем), в других – приписываются ему автором или другими уполномоченными 
лицами (УДК, ISBD и др.). Однако в целях исследования и решения крипто-
графических задач [6, 7], для которых предназначена система Tbase [8–10], 
необходима более точная числовая оценка текста, полностью свободная от 
какого-либо субъективизма. Она может быть сформирована на основе крипто-
графического подхода, как показано в работе [11]. Для проведения анализа 
текстов на ее основе требуется определить основные этапы такого анализа и 
реализовать необходимые для него инструменты, которые и рассматриваются 
в настоящей работе. 

1. МЕТОДОЛОГИЯ АНАЛИЗА И ПОСТАНОВКА ЗАДАЧИ 

Задача идентификации букв текста заключается в сопоставлении знака 
произвольного текста на некотором языке с определенной буквой соответ-
ствующего алфавита на основе числовых характеристик, получаемых из дан-
ного текста [11]. В работе [11] была определена выборочная статистика, 
названная добротностью метода, вычисляемая по формуле 

 1 2 3( ) 1 ( ) ( ) ( )Q x O x O x O x  , (1) 

где х – объем текста в знаках; 1О  – ошибка, определяемая как отношение ко-

личества текстов, в которых обнаружена хотя бы одна ошибка идентификации 
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букв, к общему количеству обработанных текстов; 2О  – ошибка, определяе-

мая отношением количества неправильно идентифицированных букв к обще-
му количеству букв в отдельном обрабатываемом тексте; 3О  – ошибка, опре-

деляемая отношением суммарного количества появлений в отдельном тексте 
неправильно идентифицированных букв к общему объему данного текста. 

Аналогичным образом c (1) может быть определена добротность текста, 
вычисляемая по формуле 

 ( ,  , ( ) ) zQ x y z Q x , (2) 

где  x – объем страницы в знаках;  y – номер (идентификатор) текста;  z – но-
мер (идентификатор) метода. 

В этом случае некоторый текст y последовательно разделен на страницы 
объемом x с применением к этому множеству страниц метода идентифика-
ции z. Для определенности примем следующие замечания. 

1. При разделении текста на страницы объемом x необходимо решить 
проблему не полностью заполненных (последних) страниц. При определении 
добротности текста такие страницы отбрасываются. 

2. Объем любого текста в знаках всегда известен.  
Пример изменения добротности Q 12 текстов при x = 10 000 методом 

DAT [12] в зависимости от текста представлен на рис. 1. 
 

 

Рис. 1. График изменения значений Q 

Данные, используемые для формирования графика, получены из таблицы. 
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Значения добротности текстов Q 

x = 10 000 O1 O2 O3 Q 

292.txt 0.14 0.071 0.0133 0.999868 

293.txt 0.2 0.0871 0.0237 0.999587 

294.txt 0.05 0.0737 0.0149 0.999945 

295.txt 0.08 0.086 0.0254 0.999825 

296.txt 0.17 0.192 0.2359 0.992300 

297.txt 0 0 0 1 

298.txt 0.37 0.0655 0.0082 0.999801 

299.txt 0.27 0.0806 0.0239 0.999480 

300.txt 0.27 0.097 0.0373 0.999023 

301.txt 0.2 0.0806 0.0251 0.999595 

302.txt 0.32 0.0645 0.0154 0.999682 

303.txt 0.33 0.0597 0.0051 0.999899 

 

Можно заметить, что значения Q изменяются в диапазоне от нуля до еди-
ницы 0 ≤ Q ≤ 1. Примем 0.5 в качестве пороговой погрешности для ошибок 

1 2 3,  ,  .О О О  Если одна из ошибок принимает подобное значение, можно сде-

лать вывод о том, что половина текста повреждена или текст имеет опреде-
ленные особенности, которые не распознаются программой. Тогда можно 
оценить нижнюю границу добротности текста как 1 0.5 0.5 0.5 0.875.Q       

В случаях, когда добротность текста имеет значение ниже 0.875, следует по-
вторно проанализировать текст и принять решение о необходимости редакти-
рования или удаления подобного текста.   

Примем 0.1 в качестве пороговой погрешности для ошибок 1 2 3,  ,  .О О О   

В результате можно оценить добротность текста, близкую к максимальной:  

1 0.01 0.01 0.01 0.999999.Q        

То есть при значениях ошибок 1 2 3,  ,  ,О О О  равных 0.1, значение Q будет от-

личаться на 0.000001 от максимума (единицы). В этой связи более удобной 
может оказаться процентная форма добротности текста, 100 % .Q    

Пусть для одного текста 1О  и 2О  равны 0.3 и 0.5 соответственно, для 

другого текста 1О  и 2О  равны 0.5 и 0.3 соответственно. 
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Тогда добротности этих текстов будут равны:  

1 1 0.3 0.5 0.1 0.985;Q        

2 1 0.5 0.3 0.1 0.985;Q        

1 2.Q Q   

При этом ошибки 1О  и 2О  имеют различное значение: 1О  – количество 

страниц, содержащих хотя бы одну ошибку; 2О  – количество неверно иден-

тифицированных букв по отношению к буквам алфавита. Данную особен-
ность необходимо учитывать при сравнении текстов с одинаковыми значени-
ями Q. 

Оценку (2) можно обобщить на множество размеров страниц, текстов и 
методов (3): 

 ( ,  ,  ),Q X Y Z  (3) 

где X – множество объемов страницы в знаках;  Y – множество номеров (иден-
тификаторов) текстов;  Z – множество номеров (идентификаторов) методов. 

Тогда для множества текстов Y значение добротности xQ  всех текстов 

множества формируется как статистическое объединение добротностей каж-
дого текста, входящего во множество, при определенном объеме страницы; 

для множества объемов страниц X – как среднее xQ  для всех входящих во 

множество страниц, а для множества Z – как отдельные значения xQ  для 

каждого метода или как минимальные, максимальные или средние значения  
из полученных значений iQ  каждым методом для каждого текста. 

Все рассмотренные особенности определения добротности текстов (3) 
необходимо учитывать при определении этапов анализа и реализации соот-
ветствующих инструментов. 

2. ЭТАПЫ АНАЛИЗА ТЕКСТОВ НА ОСНОВЕ ДОБРОТНОСТИ  

Анализ текстов на основе криптоанализа простой замены [13] может 
включать в себя 6 этапов: 

1) подготовка первичных данных, включающая в себя выбор множеств 
текстов, объемов страниц и методов для анализа; 

2) упорядочивание множества текстов по добротности; 
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3) классификация множества текстов по добротности; 
4) сопоставление добротности, частотных и атрибутивных характеристик 

текстов в зависимости от объемов текстов и используемых методов; 
5) возврат к этапу 1 или 2 при необходимости; 
6) фиксация результатов анализа. 
По завершении подготовки первичных данных для анализа формируется 

вектор (множество) текстов. На входе отдельно указываются размерность 
страниц и методов для анализа. Далее осуществляется упорядочивание мно-
жества текстов по добротности. За счет деления текстов на группы по значе-
ниям Q проводится классификация множества текстов по добротности. Полу-
ченные результаты сопоставляются. В случае, если полученных результатов 
недостаточно, возможен повтор алгоритма. 

Для некоторых текстов после получения и фиксации результатов может 
быть принято решение: оставить текст без изменений, отредактировать текст 
или удалить текст [14]. 

Результатами анализа добротности текстов являются: 
1) определение стандартного размера страницы и метода для вычисления 

добротности текстов; 
2) вычисление и сохранение значений добротности каждого текста; 
3) разбиение диапазона значений добротности на стандартные поддиапа-

зоны; 
4) определение текстов, значения параметров которых не соответствуют 

заданным граничным условиям. 
Стандартный размер страницы и метода подразумевает, что при заданных 

условиях результаты анализа будут наиболее точными. Значения добротности 
текстов, полученные для стандартного размера страниц и метода, сохраняют-
ся в базе. В результате анализа формируется выборка текстов с определенны-
ми значениями добротности для каждого текста. Далее определяются диапа-
зоны и поддиапазоны значений добротности этих текстов. Тексты, значения 
добротности которых больше или меньше установленных норм (границ), мо-
гут быть помещены в карантин. Такие тексты исключаются из любой выборки 
и не влияют на результаты анализа.  

3. РЕАЛИЗАЦИЯ АНАЛИЗА ТЕКСТОВ НА ОСНОВЕ ДОБРОТНОСТИ 

Реализация средств анализа текстов на основе добротности выполнена в 
графической оболочке MS Access и включает в себя 30 вкладок навигации, на 
которых расположены 143 информационно-управляющих элемента (рис. 2). 

Эти средства позволяют выполнять анализ в соответствии с указанными 
выше этапами, проводить классификацию текстов по добротности и соотно-



Средства анализа текстов на основе криптоанализа простой замены 105

сить ее с основными частотными характеристиками текстов [15] (рис. 3–5), 
работать с выделенными текстами (рис. 6) и фиксировать результаты (рис. 7). 

 

 

Рис. 2. Значения Q выбранного множества текстов 

 

 

Рис. 3. Распределения средних значений Q по диапазонам 
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Рис. 4. Распределения средних значений ошибок О1, О2, О3 по диапазонам 

 

 

Рис. 5. Распределения средней частоты встречаемости пробела S, количества  
биграмм B, индекса совпадения X 
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Рис. 6. Обработка выделенных текстов 

 

 

Рис. 7. Фиксация результатов 

 
 



Ю.А. Котов, Д.И. Макарская 108

ЗАКЛЮЧЕНИЕ 

В работе рассмотрены средства анализа текстов, основанные на числовой 
оценке, полученной с помощью применения методов частотного криптоана-
лиза простой замены к открытому тексту. Эти средства позволяют проводить 
точную и единообразную оценку различных текстов и планировать вычисли-
тельный эксперимент с их использованием, что особенно важно в области 
исследования криптографических методов, методов криптоанализа и других 
формальных методов исследования текстов. 
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The article considers text analysis tools based on a numerical estimate obtained using the 
cryptographic approach. It contains applying frequency cryptanalysis methods of one-to-one 
substitution to plaintext. In this case, these methods tend to methods for identifying letters of 
the text, and the task of cryptanalysis is to the task of identifying letters of text. For frequency 
cryptanalysis methods of one-to-one substitution, the identification error is determined as a 
statistic of a number of cryptanalysis errors for certain volumes of texts. The numerical score 
called the quality factor of a method can be transferred from methods to texts. Text analysis 
based on the quality factor of texts includes the selection of a cryptographic method with the 
help of which a quantitative assessment of the text is given, and the subsequent calculation of 
the quality factor of the text vector. In order to analyze texts based on cryptanalysis of a sim-
ple substitution the main stages of this analysis and necessary means are determined. These 
tools are implemented in the graphical user interface of MS Access and include 30 navigation 
tabs, on which 143 information and control elements are located. The article includes exam-
ples of implementation of some tools. 

Keywords: analysis, texts, cryptanalysis, identification, quality factor, one-to-one substitution 
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