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Идея умных домов существует уже несколько десятилетий и с тех пор неоднократно 
описывалась разными авторами. Однако в определениях последних 20 лет почти всегда 
присутствуют три аспекта. Во-первых, домашние устройства должны быть подключены 
не только друг к другу, но также и к Интернету. Во-вторых, необходим интеллектуаль-
ный способ управления системой, например, центральный шлюз или интеллектуальные 
приложения для смартфонов. Наконец, в системе должна быть определенная степень 
домашней автоматизации. Программно-аппаратный комплекс, удовлетворяющий дан-
ным требованиям, можно назвать системой «умного дома». Важное практическое зна-
чение имеет сейчас система обеспечения безопасности «умного дома», которая должна 
включать в себя меры по защите IТ-инфраструктуры, обеспечивающие личную без-
опасность жителей, их здоровья, санитарного состояния помещения, а также сохран-
ность материальных ценностей. Из этого следует, что довольно актуальной является 
проблема отсутствия тщательного исследования угроз информационной безопасности  
и проработки защиты всего программно-аппаратного комплекса системы «умный дом». 
При решении данной задачи в статье проведен анализ основных типов и характеристик 
системы «умный дом», выявлены их ключевые уязвимости. Также проведено исследо-
вание уязвимостей аппаратного обеспечения системы «умный дом». Проведена каче-
ственная оценка рисков информационной безопасности умного дома и выработаны за-
щитные меры для их снижения; разработан и исследован прототип фрагмента системы 
безопасности «умный дом». При экспериментальном исследовании угроз и уязвимостей 
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разработанного прототипа фрагмента системы «умный дом» была подробно изучена 
угроза перехвата критически важной информации системы. По результатам разработки 
и исследования «Инспектора безопасности» были сделаны выводы об эффективности 
применения модуля обнаружения вторжения. 

Ключевые слова: информационная безопасность, безопасность системы «умный дом», 
модель угроз, оценка рисков, инспектор безопасности, система обнаружения вторже-
ния, система безопасности, критически важная информационная система 

ВВЕДЕНИЕ 

Процессы цифровизации потребностей населения страны обусловлены 
чрезвычайно стремительным распространением и развитием устройств IT-ин-
фраструктуры, которые успешно применяются для обеспечения комфортного 
быта граждан в многоквартирных и частных домах.  

IТ-технологии дают возможность создать умный дом, который представ-
ляет собой комплекс программно-аппаратных систем, непосредственно 
управляющих всеми компонентами инженерных коммуникаций, реализован-
ных в жилом помещение. Согласно исследованиям компании IDC, на 2020 год 
объем мирового рынка устройств для умного дома составил 801,5 млн штук, 
увеличившись по сравнению с 2019 годом на 4,5 %. В отчете IDC отмечено, 
что рынок оборудования для умного дома будет сохранять положительную 
динамику до 2025 года и к концу периода превысит 1,4 млрд единиц [1].  
Однако важно учитывать, что информация, хранящаяся и используемая в си-
стемах автоматизации жилого помещения, является частью индивидуальной 
критической информационной инфраструктуры, поэтому чем больше растет 
популярность умного дома, тем серьезнее становится проблема информаци-
онной безопасности такого комплекса. 

Важное практическое значение обеспечения безопасности умного дома 
имеют меры по защите IТ-инфраструктуры, обеспечивающие личную без-
опасность жителей, их здоровья, санитарного состояния помещения, а также 
сохранность материальных ценностей.  

Из этого следует, что довольно актуальной является проблема отсутствия 
тщательного исследования угроз информационной безопасности и проработки 
защиты всего программно-аппаратного комплекса системы «умный дом».  
Всё больше появляется случаев, когда реальные устройства были скомпроме-
тированы, что демонстрирует важность обеспечения высокой безопасности  
в этой области. Fernandes использовали несколько уязвимостей в Samsung 
SmartThings с сопутствующими приложениями, например, чтобы отключить 
определенные функции и вызвать ложную пожарную тревогу [2]. Schwartz 
провели тестирование методом «черного ящика» на 16 устройствах умного 
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дома и восстановили пароли на восьми из них [3]. Более того, были дополни-
тельные сообщения о взломах реальных пользователей и компаний. Эти атаки 
варьируются от получения доступа к радионяням до доступа к внутренним 
серверам казино через аквариумный термометр. Поэтому очевидной стано-
вится работа, связанная с исследованием вопросов в области защиты инфор-
мации устройств умного дома.  

1. ОСНОВНАЯ ИДЕЯ 

Идея умных домов существует не менее 70 лет и с тех пор неоднократно 
определялась разными авторами [4–8]. Однако в определениях последних 
20 лет почти всегда присутствуют три аспекта. Во-первых, домашние устрой-
ства должны быть подключены не только друг к другу, но также и к Интерне-
ту. Во-вторых, необходим интеллектуальный способ управления системой 
(например, центральный шлюз или интеллектуальные приложения для смарт-
фонов). Наконец, в системе должна быть определенная степень домашней 
автоматизации. 

Программно-аппаратный комплекс, удовлетворяющий данным требова-
ниям, можно назвать системой «умный дом». 

В умных домах в основном используются три разных типа устройств – 
датчики, исполнительные механизмы и смешанные устройства. Датчики 
(например, термометры, датчики света или кнопочные переключатели) предо-
ставляют информацию о реальном мире в сеть умного дома. Приводы 
(например, лампочки, интеллектуальные замки или кофеварки) берут за осно-
ву эту информацию и выполняют действия в соответствии с некоторыми 
предустановленными правилами автоматизации или ручными инструкциями. 
Наконец, смешанные устройства – это более мощные устройства с датчиками 
и исполнительными механизмами (например, развлекательные системы или 
системы наблюдения). В дополнение к этому в большинстве типов умных 
домов есть центральный шлюз, который соединяет дом и позволяет устрой-
ствам обмениваться данными. Персональные компьютеры и смартфоны 
обычно не считаются устройствами умного дома. 

Если рассматривать систему «умный дом» как объект защиты информа-
ции, то его можно представить как помещение, оборудованное комплексом 
средств вычислительной техники, с использованием информационных техно-
логий, которые способны функционировать автоматически, решая задачу 
обеспечения комфортного и безопасного проживания человека (рис. 1). 

Вышеуказанная IT-система способна анализировать потребности человека 
и подстраиваться под них путем формирования и сохранения условий для 
повседневной жизнедеятельности человека, а также обеспечения личной  
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защищенности, уменьшения вероятности причинения вреда здоровью граж-
дан и их материальным ценностям. Из этого можно сделать вывод, что целью 
управления системой «умный дом» является поддержание условий прожива-
ния, которые отвечают всем требованиям безопасности, а также обеспечение 
необходимого уровня комфорта, что достигается путем проактивного управ-
ления инженерными коммуникациями внутри здания, в том числе посред-
ством взаимодействия с окружающей средой. 

 

 

Рис. 1. Типовая система «умный дом» 

Fig. 1. Typical Smart Home System 

2. СТРУКТУРА УМНОГО ДОМА 

Использование программно-аппаратного комплекса «умный дом» дает 
возможность гарантировать комфортную и высокоэффективную эксплуата-
цию, избежать риска причинения ущерба, вызывающего отказ или поломки 
всех систем жизнеобеспечения здания. 

Выше подчеркивалось, что понятие «умный дом» объединяет в себе по-
мещения в зданиях разнообразного назначения с целостной IT-системой кон-
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троля состояния всех подсистем, обеспечивающих безопасность и комфорт-
ное нахождение в здание.  

На рис. 2 более подробно изображена структура системы «умный дом». 
 

 

Рис. 2. Структура и основные модули системы «умный дом» 

Fig. 2. Smart home system structure and main modules 

Есть несколько способов объединить все системы жизнеобеспечения и со-
здать умный дом, удобный для эксплуатации конечным пользователем. 
Наиболее популярны четыре архитектуры, используемые для умных домов, 
каждая из которых имеет свои недостатки и преимущества [9]. 

3. АНАЛИЗ УГРОЗ БЕЗОПАСНОСТИ УМНОГО ДОМА 

В этом разделе проанализированы различные атаки на систему «умный 
дом» и классифицированы по требованиям безопасности, на которые они 
нацелены. Мы ориентируемся на три основных требования: 

– конфиденциальность; 
– целостность; 
– доступность. 
Согласно статистическим исследованиям компании Dr.WEB, за последние 

годы прослеживается динамично увеличение атак на подобные системы, ре-
зультат приведен на рис. 3. 

В контексте анализа умного дома под конфиденциальностью подразуме-
вается такое состояние IТ-системы управления умным домом, при котором 
отсутствует возможность утечки информации через подсистемы. Пример реа-
лизации угрозы – утечка персональной информации или утечка информации о 
конфигурации IТ-систем умного дома.  



Анализ угроз информационной безопасности и защита данных в системах «умный дом» 25

 

Рис. 3. Динамика зафиксированных атак на устройства интернета вещей согласно  
статистическим исследованиям компании Dr.WEB 

Fig. 3. Dynamics of recorded attacks on the Internet of Things devices according  
to the statistical studies of Dr.WEB 

Целостность информации – это достоверность и полнота информации, полу-
чаемая системой от различных датчиков и устройств, установленных в системе. 
Например, при получении неверной информации о присутствии в помещении 
человека происходит ложное срабатывание системы контроля доступа.  

Доступность информации применительно к умному дому – это состояние 
информации или ресурсов IТ-системы, при котором субъекты или сама си-
стема, имеющие права доступа, могут реализовать различные действия в со-
ответствии со сценарием работы (выключать / включать датчики, открывать 
замки и т. д.). 

Проанализировав все возможные варианты угроз информационной без-
опасности умного дома, можно составить перечень наиболее возможных, тем 
самым создав модель угроз (табл. 1), которая в дальнейшем будет использо-
ваться для оценки рисков. 

Т а б л и ц а  1 

T a b l e  1 

Модель угроз информационной безопасности умного дома 

Smart home information security threat model 

№ Тип атаки Уязвимость Возможные последствия 
1 Хакерские атаки на 

центральный сервер 
Подключение сети умного 
дома к Интернету. Отсутствие 
(неэффективность) механиз-
мов защиты периметра сети 

Нарушение работы либо 
выход из строя центрально-
го сервера, а следовательно, 
и всей системы. Нарушение 
конфиденциальности, це-
лостности и доступности 
информации (КЦД) 
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П р о д о л ж е н и е  т а б л . 1 

C o n t i n u a t i o n  o f  t h e  T a b. 1 

№ Тип атаки Уязвимость Возможные последствия 

2 Влияние вирусных и 
троянских программ 
на работу системы 

Подключение сети умного 
дома к Интернету. Отсутствие 
(неэффективность) механиз-
мов защиты периметра сети 

Сбои в ПО системы, а сле-
довательно, нарушение ра-
боты либо вывод из строя 
аппаратуры системы. На-
рушение КЦД информации, 
находящейся внутри сети 

3 Перехват информа-
ции, передаваемой 
по проводным и бес-
проводным каналам 
связи 

Возможность доступа зло-
умышленника к проводным 
каналам или к зоне устойчи-
вого перехвата радиосигналов 
сети. Отсутствие (неэффек-
тивность) механизмов защиты 
трафика 

Нарушение конфиденци-
альности информации, пе-
редаваемой по каналу. Воз-
можен захват управления 
системой 

4 Доступ злоумыш-
ленника с правами 
администратора на 
центральный сервер 
с помощью хищения 
паролей и других 
реквизитов разгра-
ничения доступа 

Отсутствие (неэффектив-
ность) механизмов аутенти-
фикации и идентификации 

Нарушение КЦД информа-
ции, находящейся внутри 
сети 

5 Доступ к сети неав-
торизованных поль-
зователей 

Отсутствие (неэффектив-
ность) механизмов аутенти-
фикации и идентификации 

Нарушение КЦД информа-
ции, находящейся внутри 
сети 

6 Наличие нарушите-
лей в числе обслу-
живающего персо-
нала (охранники, на-
ладчики, уборщики 
и др.) 

Отсутствие (неэффектив-
ность) организационных ме-
роприятий по отбору и кон-
тролю за персоналом 

Нарушение КЦД информа-
ции. Возможны сбои в си-
стеме из-за неправильного 
обслуживания оборудова-
ния. Уровень опасности за-
висит от степени доступа 
инсайдера к системе 

7 Ошибки пользова-
теля 

Отсутствие (неэффектив-
ность) механизмов защиты 
системы от неправильных 
действий пользователей 

Нарушение КЦД информа-
ции. Возможны сбои в си-
стеме из-за неправильного 
использования оборудова-
ния 
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О к о н ч а н и е  т а б л . 1 

E n d  o f  t h e  T a b. 1 

№ Тип атаки Уязвимость Возможные последствия 

8 Кража (злоумыш-
ленный вывод из 
строя аппаратуры) 
системы «умный 
дом» 

Отсутствие (неэффектив-
ность) – физической охраны 
объекта 

Нарушение КЦД информа-
ции 

9 Перебои в сети 
электропитания 

Отсутствие системы автоном-
ного электропитания 

Дезорганизация работы 
системы 

10 Стихийные бедст-
вия (пожар и др.) 

Отсутствие (неэффектив-
ность) механизмов защиты 

Дезорганизация работы 
системы 

11 Поломка аппарату-
ры системы 

Низкая надежность оборудо-
вания, низкая квалификация 
персонала 

Нарушение КЦД информа-
ции 

12 Ошибки программ-
ного обеспечения 

Использование нелицензион-
ного ПО, низкая квалифика-
ция персонала, отсутствие 
(неэффективность) тестиро-
вания закупаемого ПО 

Нарушение КЦД информа-
ции 

13 Утечка информации 
через  побочные 
электромагнитные 
излучения и наводки 
(ПЭМИН) 

Наличие ПЭМИ компьютер-
ной техники. Выход провод-
ников, в которых могут быть 
наводки излучений, за преде-
лы контролируемой зоны 

Нарушение конфиденци-
альности  информации, 
обрабатываемой на ЭВМ 

14 Утечка информации 
по акустоэлектриче-
скому каналу 

Наличие акустоэлектрических 
преобразователей (датчики 
ОС, ПС) 

Нарушение конфиденци-
альности информации 

 

4. ОЦЕНКА РИСКОВ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
УМНОГО ДОМА 

Угрозы информационной безопасности IТ-системы «умный дом» в 
первую очередь зависят от выбранных способов и технологий построения 
данной системы, так как на определение возможных угроз влияет состав обо-
рудования. Для оценки рисков информационной безопасности умного дома 
использовались угрозы, представленные в предыдущих разделах. Их реализа-



И.Л. Рева, А.Б. Архипова и др. 28

ция может привести к нарушению информационной безопасности умного до-
ма, построенного по классической технологии. 

При оценке рисков системы умного дома использовался качественный 
метод для обоснования и оценки угроз, их привязки к уязвимостям системы, 
определения вероятности их возникновения и потенциального влияния на всю 
систему умного дома. Во время проведения оценки рисков оценивалась соот-
ветствующая вероятность и воздействие, связанные с каждой идентифициро-
ванной угрозой, по пятиуровневой шкале (1–5), после чего рассчитывалось 
значение риска. 

Для анализа применялся подход на основе анализа угроз безопасности 
информационных систем, уязвимостей и уровней риска. Следовательно, архи-
тектура умного дома рассматривается по аналогии с информационной систе-
мой и, таким образом, разделяется на подкатегории, содержащие программное 
обеспечение, оборудование, информацию (или данные), протоколы связи 
(включая радиосвязь) и людей (в качестве конечных пользователей или пред-
ставителей, например поставщиков).  

При анализе можно разделить систему на следующие шесть частей: 
 подключенные датчики / устройства (S); 
 внутренний шлюз (GW); 
 облачный сервер (CS); 
 API (API); 
 мобильное устройство; 
 приложения для мобильных устройств. 
Каждая из вышеперечисленных частей была проанализирована в поисках 

уязвимостей и угроз, связанных с оборудованием, программным обеспечени-
ем, информацией, коммуникациями и человеческими аспектами в структури-
рованном виде. Если риск был идентифицирован, ему присваивался уникаль-
ный дескриптор (идентификатор).  

Каждый риск представлен следующими шестью атрибутами: уникальным 
идентификатором, объяснением уязвимости, объяснением угрозы, значением 
вероятности, значением стоимости последствий и в результате значением 
риска. Значения как вероятности, так и последствий рассчитываются с ис-
пользованием анализа статистических данных атак на информационную си-
стему. Значения риска были рассчитаны путем умножения средней вероятно-
сти и значений последствий, что дает значение риска в диапазоне 1…25.  
Однако самые низкие значения риска, измеренные в этом исследовании, со-
ставили 3,5, а самые высокие – 15,44. Более подробная информация о значе-
ниях риска, вероятности и последствий представлена в табл. 2. 
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Т а б л и ц а  2 

T a b l e  2 

Минимальное и максимальное значения вероятности, последствий и риска 

Minimum and maximum values of probability, consequences and risk 

Исследуемый параметр Минимум Максимум 

Значение вероятности 1.0 4,75 

Значение последствий 2.0 4.0 

Значение риска 3.5 15,44 

 
Исходя из значений риска каждый риск можно отнести к одному из сле-

дующих трех классов серьезности: низкий, средний, высокий. Классы серьез-
ности были определены следующим образом: 

 низкий, если значение риска < 6, т. е. событие маловероятно или риск 
имеет незначительное влияние; 

 средний, если значение риска ≥ 6 и значение риска < 10; 
 высокий, если значение риска ≥ 10. 
Таким образом, что касается пятиуровневой шкалы, низкий риск требует, 

чтобы один из факторов вероятность / воздействие был низким или, если они 
равны, оба должны быть ниже 2,5. Средний риск включает два самых высоких 
значения для одного из факторов вероятности / воздействия, только если дру-
гой фактор ниже 3,0. Высокий риск требует, чтобы оба фактора были выше 3. 
Из 32 рисков 9 были классифицированы как низкие, 19 как средние и 4 как 
высокие по степени серьезности. В табл. 3 показана классификация серьезно-
сти каждого риска, разделенного на шесть категорий подсистем, а также на 
пять категорий угроз. Категория угроз, которая включает в себя большинство 
рисков, – это категория, связанная с программным обеспечением, которая 
включает 13 рисков. Категории угроз, касающиеся информации, коммуника-
ции и человека, содержат по 5 рисков каждая, в то время как аппаратные 
угрозы содержат 4 риска. Наиболее серьезные риски встречаются в категории 
людей. 

В табл. 3 представлена классификация серьезности риска на низкий / 
средний / высокий на основе соответствующего значения риска. Риски разде-
лены на пять столбцов, по одному для каждой категории угроз, и шесть строк, 
по одной для каждой категории подсистем. 
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Т а б л и ц а  3 

T a b l e  3 

Классификация серьезности риска 

Classification of risk severity 

Идентификатор 
Программное 
обеспечение 

Аппаратное 
обеспечение 

Информа-
ция 

Передача 
данных 

Человек 

Датчики / устрой-
ства 

0 / 0 / 0 0 / 1 / 0 1 / 0 / 0 1 / 0 / 0 N / A 

Шлюз 0 / 3 / 0 0 / 1 / 0 0 / 2 / 0 0 / 1 / 0 N / A 

Облачный сервер 0 / 1 / 0 1 / 0 / 0 1 / 0 / 0 0 / 1 / 0 N / A 

Мобильные 
устройства 

1 / 0 / 0 1 / 0 / 0 1 / 0 / 0 1 / 0 / 0 N / A 

Программы 0 / 3 / 1 0 / 0 / 0 0 / 0 / 0 0 / 0 / 0 N / A 

API 0 / 4 / 0 0 / 0 / 0 0 / 0 / 0 1 / 0 / 0 N / A 

Общее 1 / 11 / 1 2 / 02 / 0 3 / 2 / 0 3 / 2 / 0 0 / 2 / 3 

 

5. РАЗРАБОТКА И ИССЛЕДОВАНИЕ ПРОТОТИПА ФРАГМЕНТА 
ЗАЩИТЫ СИСТЕМЫ «УМНЫЙ ДОМ» 

В этом разделе описывается процесс разработки модуля безопасности для 
обнаружения вредоносной активности в сети умного дома, так как выявление 
атак является первоочередной и наиболее проблемной задачей. Модуль мы 
называли «Инспектор безопасности», он интегрирован с популярной плат-
формой Smart Hub, использующей открытый исходный код. Описана структу-
ра Security Supervisor (Инспектор безопасности) и то, как она взаимодействует 
с Home Assistant на абстрактном уровне, также описана фактическая реализа-
ция системы защиты. 

При создании прототипа фрагмента защиты системы «умный дом», был 
использован интеллектуальный концентратор в качестве места для размеще-
ния диспетчера безопасности. Было проанализировано несколько умных ха-
бов и выбран Home Assistant из-за его популярности, доступности и открыто-
сти. Таким образом, был разработан диспетчер безопасности так, чтобы он 
соответствовал архитектуре Home Assistant, даже несмотря на то что общие 
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принципы программного обеспечения можно адаптировать к любой системе 
интеллектуального концентратора. 

Как уже отмечалось выше, модуль ориентирован на обнаружение угроз 
безопасности системы «умный дом», в дальнейших исследованиях при 
успешных испытаниях «Инспектора безопасности» планируется изучить воз-
можные реакции системы на обнаруженные атаки и разработать оптимальный 
способ их предотвращения. 

Home Assistant имеет простую модульную архитектуру программного 
обеспечения (рис. 4) [13]. Он состоит из центрального ядра, пользовательско-
го интерфейса, домашней автоматизации и компонентов для связи с интеллек-
туальными устройствами в доме. На рис. 4 заштрихованные области – части 
исходного кода Home Assistant, а незаштрихованные – внешние библиотеки  
и физические устройства. 

 

 

Рис. 4. Архитектура домашнего помощника [13] 

Fig. 4. Home Assistant Architecture [13] 

Ядро Home Assistant состоит из Event Bus и State Machine. Event Bus поз-
воляет другим частям Home Assistant активировать и прослушивать события, 
чтобы сообщать об изменениях друг другу. State Machine хранит текущее со-
стояние умного дома, и изменения состояний упрощаются с помощью собы-
тий, отправляемых по шине EventBus. 

Связь с устройствами умного дома осуществляется через компоненты и 
платформы. Компоненты объекта – это элементы, которые обеспечивают 
связь с определенным типом устройства (например, светом или переключате-
лем). Они содержат общие функции для типа устройства. Платформы расши-
ряют компоненты сущности, чтобы они были совместимы с устройствами 
определенных марок. Фактическая связь с устройством осуществляется через 
внешние сторонние библиотеки. Платформы передают команды, состояния  
и события этим библиотекам через вызовы API. Модульность, обеспечивае-
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мая компонентами сущностей и платформами, упрощает разработчикам до-
бавление поддержки для большего количества устройств. 

Заключительная часть Home Assistant – это домашняя автоматизация, 
управляющая пользовательскими настройками и внутренними компонентами, 
которые используют триггеры событий вместе с информацией из ядра для 
активации команд. Примером автоматизации может быть включение света, 
когда пользователь приходит домой, а на улице темно. 

ЗАКЛЮЧЕНИЕ 

Результатом настоящей работы является исследование защищенности  
IТ-систем умного дома путем выявления угроз и уязвимостей информацион-
ной безопасности умного дома, а также применения натурного моделирования 
для проверки работоспособности предлагаемых решений по защите умного 
дома.  

Для достижения указанной цели в ходе работы были решены следующие 
задачи: 

 при решении задачи анализа основных типов и характеристик системы 
«умный дом» были выявлены их ключевые уязвимости, проведено исследова-
ние уязвимостей аппаратного обеспечения системы; 

 проведена качественная оценка рисков информационной безопасности 
умного дома и выработаны защитные меры для их снижения; 

 разработан и исследован прототип фрагмента системы «умный дом»; 
 при экспериментальном исследовании угроз и уязвимостей разработан-

ного прототипа фрагмента системы «умный дом» была подробно изучена 
угроза перехвата критически важной информации системы. 

По результатам разработки и исследования Инспектора безопасности бы-
ли сделаны выводы об эффективности применения модуля обнаружения бот-
нета. Также следует подчеркнуть оптимальное использование ресурсов про-
тотипом безопасности, что доказывает оптимальность подбора комплектую-
щих для создания модуля обнаружения. В дальнейших исследованиях запла-
нировано усовершенствование модуля обнаружения вредоносной активности 
и разработка полноценной системы для предотвращения атак на программно-
аппаратный комплекс «умный дом». 
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The idea of smart homes has been around for several decades and has been described by different 
authors many times since then. However, there are almost always three aspects in the definitions 
of the last 20 years. First, home devices must be connected, not only to each other, but also to the 
Internet. Second, an intelligent way to manage the system is needed, such as a central gateway or 
smart smartphone apps. Finally, there must be some degree of home automation in the system.  
A hardware and software complex that meets these requirements can be called a “smart home” 
system. The system of ensuring the security of the "smart home" is now of great practical im-
portance, which should include measures to protect the IT infrastructure, ensuring the personal 
safety of residents, ensuring their health, the sanitary condition of the premises, as well as the 
safety of material assets. It follows from this that the problem of the lack of a thorough study of 
information security threats and the elaboration of protection of the entire software and hardware 
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complex of the "smart home" system is quite urgent. When solving this problem, an analysis of 
the main types and characteristics of smart home systems was carried out, and their key vulnera-
bilities were identified. Also, a study of vulnerabilities in the hardware of smart home systems 
was carried out; A qualitative assessment of the information security risks of a "smart home" has 
been carried out and protective measures have been developed to reduce them; A prototype of a 
fragment of the “smart home” security system has been developed and studied. In an experi-
mental study of threats and vulnerabilities of the developed prototype of a fragment of the "smart 
home" system, the threat of interception of critical information of the system was studied in de-
tail. Based on the results of the development and research of the Security Inspector, conclusions 
were drawn about the effectiveness of the use of the intrusion detection module. 

Keywords: information security, smart home security, threat model, risk assessment, security 
inspector, intrusion detection system, security system, critical information system 
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