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Статья посвящена изучению технического канала утечки информации за счет побочных электромагнитных излучений. Кратко приведены методы обнаружения и измерения побочных электромагнитных излучений, а также широкополосных сигналов 
в общих случаях. Рассмотрены особенности обнаружения и измерения побочных электромагнитных излучений широкополосных сигналов (ПЭМИ ШПС) современных цифровых интерфейсов (например, DVI, HDMI, DisplayPort). Данные цифровые интерфейсы выбраны как наиболее актуальные в настоящее время против выходящих из массового пользования аналоговых (VGA). Проведён обзор основных подходов 
к выявлению подобных сигналов. Обнаружение и измерение сигналов ПЭМИ ШПС является нетривиальной задачей, поскольку сами по себе и сигналы ПЭМИ, и широкополосные сигналы имеют низкое отношение сигнал / шум. Подробно описан лабораторный стенд (альтернативная измерительная площадка), на котором проведены практические исследования по выявлению и измерению ПЭМИ ШПС на примере интерфейса HDMI. Продемонстрировано влияние экран-камеры на результаты исследований в случаях полного и частичного экранирования исследуемого объекта. Показано влияние величины полосы пропускания при измерениях ПЭМИ ШПС на отображаемый спектр такого сигнала. После достижения определенного значения данной величины отображаемый спектр становится четко различимым на фоне шумов. 
Произведено измерение уровней сигналов ПЭМИ ШПС двумя способами. Первый способ основывался на предположении о том, что спектр сигнала ПЭМИ ШПС сплошной. Во втором способе предполагалось, что спектр такого сигнала дис-кретный. По результатам этих измерений сделан вывод о фактическом характере спектра сигналов ПЭМИ ШПС. 
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ВВЕДЕНИЕ

Широкополосными (шумоподобными) сигналами (ШПС) называют такие сигналы, у которых произведение активной ширины спектра F на длительность T много больше единицы. Это произведение называется базой сигнала B. Для ШПС B = FT>>1 [1, с. 5]. Другими словами, энергия любого широкополосного сигнала распределена в прямоугольнике на плоскости время–частота, площадь которого значительно больше единицы [2, с. 15].

Побочные электромагнитные излучения (ПЭМИ) – это электромагнитные поля, создаваемые в окружающем пространстве любыми техническими средствами во время их работы [3, с. 6]. Возникновение электромагнитных полей обусловлено протеканием тока в техническом устройстве.
ПЭМИ ШПС – это одна из современных угроз утечки информации по техническим каналам. Связана она с тем, что в современных технических средствах при обработке данных используются цифровые интерфейсы (например, DVI, HDMI, DisplayPort), а не аналоговые (VGA). Помимо этого, происходит возникновение паразитных излучений, т. е. как раз возникновение побочных электромагнитных излучений. Такое возникновение цифровых сигналов и паразитных излучений формирует возникновение ПЭМИ ШПС. 

ШПС является слабым, так как уровень сигнала относительно шумов невысокий, или, другими словами, отношение сигнал / шум мало. Сигнал ПЭМИ, в свою очередь, тоже слабый из-за того, что является побочным, т. е. специально не созданным. 

Исходя из вышесказанного сигналы ПЭМИ и ШПС имеют небольшой уровень относительно уровня шумов. В связи с этим возникает ряд проблем с обнаружением и измерением ПЭМИ ШПС. Рассмотрим данные особенности на примере сигналов видеоинтерфейсов, которые являются наиболее существенными в плане излучения по сравнению с остальными интерфейсами типовой автоматизированной системы.

1. ТЕХНОЛОГИЯ РАБОТЫ С СИГНАЛАМИ ПЭМИ

1.1
. МЕТОДЫ И СПОСОБЫ ОБНАРУЖЕНИЯ И ИЗМЕРЕНИЯ ПЭМИ

1. Использование тестов 

Основным методом обнаружения ПЭМИ является применение тестов.

Для реализации данного метода осуществляют сканирование всего исследуемого диапазона частот дважды. Сначала с выключенным тестовым сигналом в исследуемом техническом средстве (ТС), а затем уже с включенным сигналом [4].

При первом (с выключенным тестовым сигналом на ТС) сканировании исследуемого диапазона частот происходит фиксация и оцифровка мгновенных значений напряжений шумов за период контроля, затем полученные значения записываются в память прибора. При втором (тест включен) сканировании того же диапазона фиксируются и оцифровываются уже мгновенные значения уровней напряжения сигналов, превышающих ранее измеренные значения уровней шумов. После этого полученные значения записываются в память измерительного прибора. В дальнейшем на основе всех значений строят амплитудный спектр частот.

2. Обнаружение с помощью RTL SDR-приемника

В этом способе используется доступное оборудование – ТВ-тюнер на основе чипа RTL2832U, реализующий функции захвата и оцифровки радиосигналов. В статье И.Ю. Петрова «Обнаружение ПЭМИ с помощью RTL-SDR-приемника» описана работа такого приемника для обнаружения ПЭМИ [5]. 

Работа приемника происходит по следующему алгоритму:

1) антенну подключают к тюнеру;

2) после того как антенна приняла сигнала из эфира, дают указание чипу R820T выделить участок радиодиапазона и усилить его; 

3) другому чипу передают этот же выделенный участок, который он оцифровывает и передает по USB на компьютер;

4) на компьютере установленная программа (GnuRadio, SDR# или др.) «настраивается» на выбранную частоту, выполняет демодуляцию указанным способом и отправляет получившийся звук на звуковую карту [5].

Использование ТВ-тюнера является уже устаревшим способом обнаружения ПЭМИ с помощью SDR. На сегодняшний день самая современная технология в семействе программно-определяемых радиоприемников – это DDC SDR (Digital Down Conversion, цифровое преобразование «вниз»). Ее особенность состоит в том, что сверхбыстрый аналогово-цифровой преобразователь с частотой преобразования порядка 100 млн выборок в секунду оцифровывает принимаемый радиосигнал, тем самым исключая необходимость гетеродина. Такой приемник не имеет зеркальных каналов [6]. 

3. Метод сравнения значений спектральных плотностей мощности в двух пространственно-размещенных точках

Данный метод основывается на измерении двух точек, которые располагаются в разных местах [7]. Первая расположена вблизи места располагаемого источника радиосигнала (вблизи ТС) на территории предприятия. Вторая точка является опорной и располагается удаленно от места первой. Решение об обнаружении канала утечки информации принимается, если значение спектральных плотностей мощности в первой точке больше, чем в опорной точке на заданную величину. 

4. Корреляционный метод

Метод строится на использовании сертифицированной тестовой программы на компьютере, который подключается к исследуемому техническому средству. Такая тестовая программа реализована на применении «звуковой подкраски».

Алгоритм использования метода следующий:

1) после подключения компьютера к ТС и запуска программы происходит прием излучений; 

2) в ручном режиме на основе полученных сигналов измерительный приемник настраивается на гармонику сигнала со «звуковой подкраской»;

3) найденный сигнал демодулируется, и определяется максимальная частота f_max на основе вычисленной демодулированной величины спектра;

4)
в конце происходит формирование эталонного сигнала с частотой, равной максимальной частоте f_max сигнала. 

В автоматическом режиме сканируется исследуемый диапазон. На текущей частоте сканирования определяют коэффициент корреляции принимаемого и эталонного сигналов и сравнивают их с пороговым значением, которое предварительно было рассчитано. 

Результатом сравнения принятого и эталонного сигналов является принятие решения о наличии излучений в исследуемом техническом средстве [8].
1.2. МЕТОДЫ И СПОСОБЫ ОБНАРУЖЕНИЯ И ИЗМЕРЕНИЯ ШПС

Для обнаружения и измерения ШПС существует несколько способов, описанных в статьях Климова И.З., Чувашова А.М, Копысова А.Н, Богдано-ва А.А. [9] и Денниса Хендлона [10].

В статье [9] один из способов основан на использовании корреляторов. Путем вычисления величины корреляционной функции в текущий момент времени определяется положение максимума, что соответствует решению задачи начальной синхронизации. Способ последовательного обнаружения состоит в следующем. На каждом шаге сумма широкополосного сигнала 
и помех умножается на копию принимаемого сигнала. Сигнал, полученный в результате умножения на копию, накапливается в интеграторе. Накопленный сигнал сравнивается с порогом. Если сигнал превысил порог, то принимается решение о наличии сигнала. Если сигнал не обнаружен, то временное положение копии сигнала относительно входного сигнала изменяется на фиксированную величину, соответствующую длительности шага поиска, 
и процедура повторяется сначала. Если сигнал обнаружен – процедура обнаружения завершается [9].

В статье Денниса Хендлона [10] описан один из способов измерения ШПС. Вместо измерений частотной области Хендлон предлагает оцифровывать сигнал во временной области и затем уже обрабатывать оцифрованные данные. Также он предлагает разные методы измерения сигналов, а именно использование различного оборудования в зависимости от частот измерения. Для сигналов с полосой менее 80 МГц и центральной частотой менее 50 ГГц Хендлон предлагает использовать анализатор спектра. Для анализа сигналов с полосой менее 300 МГц – анализатор спектра в качестве понижающего преобразователя частоты, осциллограф – в качестве дискретизатора, а для анализа сигналов с полосой более 300 МГц можно использовать высокоскоростной осциллограф или комбинацию осциллографа с внешним преобразователем частоты [10].
1.3. ОСОБЕННОСТИ РАБОТЫ С ПЭМИ ШПС

Как уже было сказано выше, ПЭМИ ШПС – достаточно слабый сигнал, так как создавался с целью использования его для скрытия передачи информации за счет распределения энергии сигнала на большой период времени [11].
Из-за этих особенностей обнаружить и измерить ПЭМИ ШПС является достаточно трудным занятием. 

Для выполнения этой задачи первое, что можно сделать, – это использовать такое оборудование, у которого отношение сигнал / шум меньше единицы. Такой способ позволит обнаружить сигнал в реальном времени без использования каких-либо тестовых программ на исследуемом техническом средстве. Минусом способа является высокая цена приемников.

Другой способ обнаружения ПЭМИ предполагает уменьшение уровня шумов. Данный способ поможет принять меньший по уровню сигнал. Так как теоретический предел приемника больше либо равен единице 
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, из которого видно, что чем меньше уровень шума, тем меньший уровень сигнала мы можем принять [12, 13].
Здесь существует два различных варианта с понижением уровня шума:

1) уменьшение внешних шумов;

2) уменьшение собственных шумов приемного-тракта.

Для реализации первого пункта можно оборудовать специальную безэховую экранированную камеру, которая позволит исключить (или свести к минимуму) влияние другого оборудования в процессе измерения технического средства.
Второй способ имеет свои преимущества и недостатки. При сужении полосы пропускания приемника уменьшаются собственные шумы прибора. Минусом является то, что спектр сигнала не «перекрывается» полосой приемника, а значит, восстановить форму сигнала в реальном времени невозможно и измерение уровня сигнала будет некорректным.
Для правильного измерения сигнала в таком случае необходимо, чтобы он оставался стационарным во времени. Для этого используем тесты, которые обладают следующими свойствами: периодичные импульсные сигналы, которые позволят измерить сигнал по частям благодаря стационарности за всё время измерения. Далее остается лишь выбрать способ измерения, приняв спектр сигнала за сплошной или дискретный [14, 15].
2. РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 

2.1. ИССЛЕДОВАНИЕ ПЭМИ ШПС

Проверим теоретически описанные методы и способы обнаружения и измерения ПЭМИ ШПС на практике.

В проводимом исследовании использовалось следующее оборудование:

1) анализатор спектра СК4М-18;

2) программа управления СК4М-18 Graphit 2.6.1;

3) антенна измерительная дипольная активная АИ 5-0;

4) поворотный стол;

5) безэховая экранированная камера;

6) ноутбук;

7) исследуемый компьютер (интерфейс HDMI).

Проведем измерения с помощью представленного выше оборудования и сравним результаты измерений в разных случаях. В первом случае дверь в экран-камеру будет открыта, во втором случае будет полная экранировка.
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Рис. 1. Частотный спектр без использования экран-камеры

Fig. 1. Frequency spectrum without using a shielded camera
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Рис. 2. Частотный спектр c применением экран-камеры
Fig. 2. Frequency spectrum with a shielded camera
На рис. 1 и 2 по оси X откладываются значения частот, выраженных 
в мегагерцах, а по оси Y отображается уровень сигнала (шума), выраженный в децибелах относительно 1 мкВ.

Если сравнить спектр, изображенный на этих рисунках, то видно, что спектр имеет одинаковые форму и уровень. До 1 ГГц уровень шума находится в пределах 16,99…26,99 дБмкВ, после 1 ГГц уровень становится 
на 10 дБмкВ больше. Но, несмотря на схожий уровень сигнала, на рис. 1 присутствуют побочные излучения, которые «проникают» сквозь открытую дверь, а впоследствии могут влиять на дальнейший ход обнаружения и измерения ПЭМИ ШПС, в то время как с закрытой дверью в экран-камере 
на графике спектра остаются лишь собственные шумы приемного тракта (рис. 2).

Далее в этой же экран-камере проведем измерение, но уже будем изменять полосу пропускания прибора. Чтобы добиться более четкой картины спектра, необходимо уменьшить уровень собственных шумов приемного тракта. Для этого будем постепенно сужать полосу пропускания прибора, каждый раз уменьшая ее в 10 раз, пока не добьемся явного изображения спектра сигнала. Возьмем картину спектра с двумя значениями полосы пропускания, равными 100 и 10 кГц (рис. 3 и 4 соответственно), а затем сравним их. 
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Рис. 3. Полоса пропускания приемника 100 кГц

Fig. 3. Receiver bandwidth is 100 kHz
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Рис. 4. Полоса пропускания приемника 10 кГц
Fig. 4. Receiver bandwidth is 10 kHz
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Рис. 5. Полоса пропускания приемника 1 кГц
Fig. 5. Receiver bandwidth is 1 kHz
В отличие от рис. 3, где сигнал еле различается на уровне шумов, на рис. 4 уже видна разница между сигналом и шумом. Общий уровень шума снизился на 10 дБмкВ. Но всё равно этого недостаточно, чтобы точно сказать об обнаружении ПЭМИ ШПС. Уменьшим полосу пропускания приемника с 10 до 1 кГц (рис. 5) и сравним полученные спектры сигнала. 
Сигнал, как видно из рисунка, состоит из линейчатых спектральных составляющих, а не имеет сплошной спектр. С полосой пропускания 1 кГц можно сказать, что ПЭМИ ШПС обнаружен.
2.2. ИЗМЕРЕНИЕ ПЭМИ ШПС

Измерение побочных электромагнитных излучений широкополосных сигналов проводилось с использованием одного из методов обнаружения ПЭМИ – с использованием тестов. Тест сделал сигнал стационарным во времени, после чего его обнаружили, а затем измерили. Если посмотреть на рис. 6, то можно увидеть, что спектр сигнала имеет сплошную характеристику. 
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Рис. 6. Сплошной спектр

Fig. 6. Continuous spectrum

Для этого случая, когда огибающая функции спектральной плотности «плоская» 
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, рассчитываем значение напряженности по следующей формуле: 
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где 
[image: image13.wmf]u

E
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 − измеренное значение напряженности поля с полосой приемника ∆F; 
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 − ширина спектра; ∆F − полоса пропускания приемника. 
Рассчитаем интегральное значение напряженности для данного случая.

1. Переведем измеренные значения 
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 из децибел в микровольты, используя следующую формулу:


[image: image18.wmf]дБ)

20

(

мкВ)10

(

i

E

i

E

=

.
(2) 
Таким образом, 
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2. Рассчитаем интегральное значение напряженности 
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3. Переведем полученное значение обратно в децибелы по формуле (3):
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Таким образом, 
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После расчета рассмотрим другой рисунок, с более узкой полосой пропускания. На рис. 7 видно, что спектр является дискретным, явно видны спектральные составляющие сигнала, которые подлежат измерению. 
Для случая, когда спектр имеет дискретную форму, расчет интегрального значения напряженности происходит по следующей формуле (4):


[image: image25.wmf]2

1

n

ui

i

EE

=

=

å

,
(4)

где n = ∆f / ∆F − число измерений 
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Рис. 7. Разбитие сигнала на участки (дискретный спектр)

Fig. 7. Splitting the signal into sections (discrete spectrum)

Для начала измерения для удобства разобьем исследуемый участок на 3 части (рис. 7). После разбиения запишем каждую частоту и соответственное ей полученное значение, которое превышает уровень шума. Далее проведем расчет: аналогично первому расчету сплошного спектра переведем значения из децибел в микровольты, используя формулу (2). Затем рассчитаем 
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 и переведем обратно в децибелы с помощью формул (4) и (3) соответственно:
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Сравнив интегральные значения напряженности в двух случаях, когда спектр сигнала имеет сплошную характеристику и когда он является дискретным, делаем вывод об ошибочности принятия спектра сигнала за сплошной. 
Из полученного результата следует, что в данном примере уровень сигнала ошибочно завышен в 3 раза. 

ЗАКЛЮЧЕНИЕ

Настоящая работа продемонстрировала, что, используя одни и те же настройки анализатора спектра, но либо изменяя полосу пропускания приемника, либо усредняя шумы, можно добиться уверенного обнаружения и измерения ПЭМИ ШПС. Усреднением шумов было достигнуто снижение общего уровня шумов на 10 дБмкВ и выделение на этом фоне исследуемого сигнала. В свою очередь, каждый раз сужая полосу пропускания приемного тракта 
в 10 раз, можно добиться четкой картины спектра сигнала. Шум при сужении полосы пропускания приемника также уменьшился в 3 раза. При полосе пропускания 100 кГц шум был равен 30 дБмкВ, а при полосе 1 кГц стал равен 15 дБмкВ. После обнаружения сигнала было произведено его измерение двумя способами. В первом способе характеристика спектра сигнала была сплошной (огибающая функции «плоская»), во втором – дискретной. На основе расчетов можно сделать вывод о существовании большой разницы в результатах при принятии решения о том, что огибающая спектральной функции имеет «плоскую» форму. Следовательно, при измерении ПЭМИ ШПС необходимо проводить измерение каждой спектральной составляющей отдельно, чтобы добиться корректного результата. Такая работа достаточно длительная и трудоемкая, поэтому требует автоматизации процесса.
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Features of detection and measurement of broadband TEMPEST 
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The article is devoted to the technical channels of Transient Electromagnetic Pulse Emanation (TEMPEST) information leakage. Methods of detection and measurement of TEMPEST, as well as broadband signals in general cases are briefly presented. The features of detection and measurement of broadband TEMPEST signals of modern digital interfaces (for example, DVI, HDMI, DisplayPort) are considered. These digital interfaces are selected as the most relevant at the moment, against analog ones that are coming out of mass use (VGA). The review of the main approaches to the identification of such signals is carried out. Detection and measurement of broadband TEMPEST signals is a non-trivial task, since both TEMPEST signals and broadband signals themselves have a low signal-to-noise ratio. A laboratory stand (an alternative measuring platform) is described in detail, where practical studies were carried out to identify and measure the broadband TEMPEST using the example of the HDMI interface. The influence of the shield camera on the results of research in cases of complete and partial screening of the object under study is demonstrated. The influence of the bandwidth value during measurements of the broadband TEMPEST on the displayed spectrum of such a signal is shown. After reaching a certain value of this bandwidth, the displayed spectrum becomes clearly distinguishable against the background of noise. The measurement of the signal levels of the broadband TEMPEST was carried out in two ways. The first method assumed that the spectrum of the broadband TEMPEST signal is continuous. In the second method, it was assumed that the spectrum of such a signal is discrete. Based on the results of these measurements, a conclusion was made about the actual nature of the spectrum of the signals of the broadband TEMPEST. 

Keywords: information security, broadband signals, hardware, signal measurement, anechoic chamber, noise-like signal, technical security of information, TEMPEST
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