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В статье представлены подходы к исследованию вопросов применения графов знаний 
для генерации вопросов аудита информационной безопасности. Показана значимость 
человеческого фактора в аудите информационной безопасности как элемента социально 
значимой деятельности. В качестве решения формирования объективной базы исследо-
вания предложен метод автоматической генерации вопросов на основе графов знаний, 
способных выявлять набор картежей, представляющих собой субъект-объектные отно-
шения. Проанализированы существующие модели и набор динамически формируемых 
метрик. В частности, субъективный метод пятибалльной шкалы Макото Нагао и ма-
шинный метод автоматической системы оценки на основе метода N-грамм. Проанали-
зированы достоинства и недостатки методов исследования, представлена постановка 
задачи на дальнейшее исследование. 
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ВВЕДЕНИЕ 

Самый опасный нарушитель в любой компании – это внутренний нару-
шитель. Так, например, по статистике компании Infowatch, доля утечек по 
вине сотрудников за 2020 год составила 72 % [1]. Для решения этой проблемы 
призван целый ряд мер. Так, в статье [2] приводится пять основных областей: 
повышение культуры информационной безопасности (ИБ) организации  

                                                           
* Статья получена 10 февраля 2022 г. 
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и обучение персонала, ИТ-компетенция сотрудников, внедрение и соблюде-
ние сотрудниками политик безопасности организации, управление рисками, 
менеджмент ИБ. Самыми эффективными были признаны повышение культу-
ры ИБ организации, обучение персонала и менеджмент ИБ. Обучение персо-
нала также подразумевает тестирование. Это две взаимосвязанные вещи. Од-
нако обычный контроль осведомленности о политиках безопасности имеет 
значительный недостаток – ручной способ создания вопросов. 

Решением данной проблемы могла бы стать автоматическая генерация 
вопросов на основе графов знаний, способных выявить из анализируемого 
текста так называемые триплеты – картежи, состоящие из трех элементов: 
объекта, субъекта и предиката (отношение между объектом и субъектом).  
При этом в идеале необходимо соблюсти универсальность генератора для 
любых политик безопасности, чтобы любая организация могла без лишних 
усилий автоматически сгенерировать тесты на контроль знаний. 

1. АВТОМАТИЧЕСКАЯ ГЕНЕРАЦИЯ ВОПРОСОВ 

Генерация вопросов является задачей синтеза текста наряду с задачей 
анализа текста. Анализ может быть представлен следующими этапами [3]. 

1. Считывание текстовой информации из входного файла. 
2. Выделение отдельных членов предложения. Реализуется любым из 

множества доступных способов (например, выделять слова от пробела до 
пробела и добавлять в массив).  

3. Определение принадлежности части речи для каждого члена предложе-
ния (например, с помощью библиотеки на языке C# – DeepMorphy). 

4. Подготовка семантических моделей, представленных в виде графов, где 
узлами являются слова, а ребрами – их отношения. 

Синтез текста (вопросов) может быть представлен комбинацией двух спо-
собов из нижеприведенных классификаций (по методам генерации и по 
структуре исходных данных). 

1.1. КЛАССИФИКАЦИЯ СПОСОБОВ ГЕНЕРАЦИИ ВОПРОСОВ 

По методам генерации вопросов [4]. 
1. Логические методы (LOGIC) – методы, основанные на представлении 

функций и моделей в виде заранее заданных формул, на основании которых 
задача генерации вопросов сводится к применению этих формул для преобра-
зования исходных данных. 
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2. Методы на основе машинного обучения (ML) – методы, способные 
обучиться по прецедентам, т. е. сделать общие выводы на основе частных 
наблюдений. 

3. Гибридные методы (HM) – методы, сочетающие в себе как логические 
методы, так и методы на основе машинного обучения. 

По структуре исходных данных [4]. 
1. Использующие текстовые данные (TEXT) – методы, которые исполь-

зуют входные данные в виде человекочитаемого текста. 
2. Использующие графовые данные (GRAPH) – методы, входные данные 

которых представляют собой знания, использующие графовое описание. 
Примером является формат представления знаний RDF (Resource Description 
Framework), в котором знания представлены в виде триплетов (субъект, пре-
дикат, объект), описывающих направленную связь субъекта с объектом. 

3. Использующие гибридные данные (HD) – методы, для которых входные 
данные подаются в гибридном представлении описанных выше структур ис-
ходных данных. Примером такого представления может быть человек, чита-
ющий текст, дополненный онтологией в формате RDF, которая описывает 
предметную область текста. 

В работе [5] для интеллектуальной обучающейся системы (ИОС) исполь-
зуется технология OSTIS (Open Semantic Technology for Intelligent Systems) и 
автоматическая генерация субъективных и объективных вопросов. 

Генерация вопросов происходит логическими методами, которые реали-
зуются аппаратом дискретной математики. Относительного этого подхода 
можно выделить следующие виды стратегии генерации вопросов [5]. 

1. На основе элементов: 
 на основе ролевого отношения – то, которое задает роль элементов в 

рамках некоторого множества; 
 на основе бинарного отношения – множество отношений на множест-

ве M, являющихся подмножеством декартова произведения множества M на 
самого себя. 

2. На основе различных отношений между классами: 
 отношения «включение», когда некоторые классы в базе знаний содер-

жат несколько подклассов. Пример: «Частным случаем бинарного дерева яв-
ляется: вариант 1, вариант 2, и т. д.»; 

 отношения «разбиение», когда в результате разбиения множества по-
лучается множество попарно непересекающихся множеств, объединение ко-
торых есть исходное множество; 

 отношения «строгое включение» – частный случай отношения вклю-
чения. 



А.В. Лемякин, А.Б. Архипова 88

3. На основе идентификаторов, когда некоторые сущности в базе знаний 
могут иметь несколько идентификаторов (синонимов). Пример: «Ориентиро-
ванное множество также называется __?». 

4. На основе аксиом. 
5. На основе свойств отношений – использование свойств рефлексивно-

сти, симметричности и транзитивности, которым могут соответствовать неко-
торые отношения в базе знаний. Пример: «Если А = В, и при этом В = С,  
то равны ли А и С?». 

6. На основе примеров изображений, когда в базе знаний хранятся некото-
рые понятия, отношения, теоремы и поясняющие их изображения. 

7. Генерация субъективных вопросов – вопросы на определение понятий  
и доказательства теорем. 

Вопросы, автоматически генерируемые с использованием перечисленных 
выше стратегий, могут содержать повторные и неправильные вопросы, по-
этому для обеспечения качества генерируемых вопросов необходимо сначала 
сохранить эти автоматически генерируемые вопросы в базе знаний подсисте-
мы автоматической генерации вопросов, а затем использовать ручные или 
автоматические подходы (сравнение подобия между вопросами) для фильтра-
ции повторных и неправильных вопросов [5]. 

1.2. ОЦЕНКА КАЧЕСТВА СГЕНЕРИРОВАННЫХ ВОПРОСОВ 

Существует два принципиальных способа оценки [6]: субъективный и 
машинный. 

Первый может быть реализован с помощью пятибалльной шкалы Макото 
Нагао, в которой количество баллов означает следующее: 

1 балл – смысл предложения понятен, и не возникает никаких вопросов; 
грамматика, словоупотребление и стиль соответствуют общей структуре тек-
ста и не требуют постредактирования; 

2 балла – смысл предложения понятен, но возникают большие проблемы  
с грамматикой, словоупотреблением и стилем; 

3 балла – общий смысл предложения понятен, но смысл некоторых его 
частей вызывает сомнение из-за неправильного грамматического строя; 

4 балла – присутствуют ошибки словоупотребления и стилистики, требу-
ется обращение к оригиналу; 

5 баллов – в предложении имеется большое количество грамматических, 
словоупотребительных и стилистических ошибок, смысл предложения с тру-
дом можно понять после внимательного изучения. 
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Второй способ может быть реализован с помощью автоматической систе-
мы оценки на основе метода N-грамм (вероятности появления цепочки букв 
N-го порядка (N-грамм) в анализируемых текстах). Он представлен таким 
метриками [7]: BLEU, NIST, METEOR. 

BLUE (Bilingual Evaluation Understudy) – основная идея: «Чем ближе ма-
шинный текст к профессиональному человеческому тексту, тем лучше». Про-
исходит вычисление точности выявленных n-грамм, так как, например, при 
переводе текста с одного языка на другой машинным способом оригинал ча-
сто оказывается более емким. 

NIST (Национальный институт стандартов и технологий США) – в отли-
чие от метода BLEU, помимо точности вычисляется еще и то, насколько ин-
формативным является конкретный N-грамм. Так, например, предлог будет 
иметь значительно меньший вес, чем последовательность из прилагательного 
и существительного. 

METEOR (Metric for Evaluation of Translation with Explicit Ordering) ис-
пользует функции сопоставления синонимов вместе с точным соответствием 
слов. 

1.3. ПРИМЕРЫ ИСПОЛЬЗОВАНИЯ ГЕНЕРАЦИИ ВОПРОСОВ 

В работе [8] приводится самостоятельно разработанное решение на осно-
ве уже существующего приложения linkeddata trivia. Результаты приведены в 
сравнительной табл. 1. 

 
Т а б л и ц а  1 

T a b l e  1 

Сравнение решений 

Comparison of solutions 

 linkeddata trivia Самостоятельная разработка 
Способ построе-
ния вопросов 

По случайному 
субъекту 

По поиску субъекта; случайному субъекту, 
определенному по классу; случайному 
субъекту, определенному по тематике 
вопросов 

Время на поиск 
субъектов 

Около 23 с < 1 с 

Время на постро-
ение вопросов 

– Около 5 с 
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О к о н ч а н и е  т а б л . 1 

E n d  o f  T a b . 1 

 linkeddata trivia Самостоятельная разработка 
Полный пере-
вод 

Нет Неполный (возможна ситуация, когда ли-
терал на русском отсутствует в базе дан-
ных, и тогда он заменяется на английский, 
поэтому некоторые предикаты и субъекты 
могут быть на английском) 

Примеры ре-
зультатов 

Что является частью 
военного конфликта 
операции «Радуга»? 

Кто, или что, или какой автор Мона Лиза? 

Особенности – Поиск реализован за счет Google Custom 
Search. Есть возможность поиска по гео-
графической карте 

Источник ис-
ходных данных 

Семантическая сеть DBPedia 

 
В статье [9] приводится модель Graph2Seq, которая улучшает современ-

ный показатель BLEU-4 с 11,57 до 29,40 и с 25,99 до 59,59 в тестах WQ 
(WebQuestions) и PQ (PathQuestions) соответственно. 

1.4. ПРОБЛЕМЫ ГЕНЕРАЦИИ ВОПРОСОВ 

Самые распространенные проблемы в области автоматической генерации 
вопросов [3]. 

1. Сложность моделирования семантики. Наличие в текстах синонимов, 
омонимов, неточностей, неопределенностей высказывания – всё это вызывает 
определенные проблемы при анализе текста. 

2. Использование контекста. Зачастую человек воспринимает информа-
цию лишь благодаря тому, что понимает контекст, в ходе которого эта ин-
формация была получена. Программа же контекста не понимает. 

3. Трудности формирования сложных вопросов. Большинство решений 
позволяют генерировать только самые простые вопросы (вопросы на выбор, 
вопросы на заполнение пробелов и т. д.) [5]. 

Проблему контекста можно решить разными способами. Так, в статье [10] 
используется генерация последовательности вопросов на основе заранее из-
вестной последовательности ответов.  

Для генерации вопросов выполняется взаимодействие с двумя графами:  
1) об информации из отрывка текста; используется для лучшего захвата 

контекстных зависимостей; 
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2) об информации из ответов; используется, чтобы сделать сгенерирован-
ные вопросы более релевантными заданным ответам. 

Пример исходного отрывка текста с отметками ответов:  
(1) A small boy named [John]1 was at the park one day.  
(2) He was [swinging]2 [on the swings]3 and [his friend]4 named [Tim]5 

[played on the slide]6. 
(3) John wanted to play on the slide now. 
(4) He asked Tim [if he could play on the slide]7. 
(5) Tim said [no]8, and he cried. 

Т а б л и ц а  2 

T a b l e  2 

Последовательность вопросов на основе последовательности ответов 

Sequence of questions based on sequence of answers 

Сгенерированный вопрос Ответ 

Who was at the park?  
What was he doing there?  
On what?  
Who was he with?  
Named?  
What was he doing?  
What did John asked him?  
What did he say?  

John 
swinging 
on the wings 
his friend 
Tim 
played on the side 
if he could play on the slide 
no 

 
В статье [11] используется модель Refine Network (RefNet), которая пыта-

ется имитировать человеческий процесс создания вопросов, сначала создавая 
первоначальный черновик, а затем уточняя его. Модель обращает внимание 
как на исходный отрывок, так и на черновой вопрос и создает грамматически 
более правильный и полный вопрос. Реализуется это за счет двух декодеров: 
один формирует черновой вариант, второй формирует конечный вариант. 

При этом второй декодер поддается улучшению по таким показателям, 
как беглость и возможность быть отвеченным (answerability) за счет исполь-
зования дополнительной модели Reward-RefNet. Она проводит сравнение 
уточненного вопроса с результатами базового алгоритма (baseline) и возна-
граждает систему за изменения, которые улучшают соответствующую метри-
ку во время обучения. 
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Для оценки беглости используется балл BLEU. Для оценки возможности 
быть отвеченным используется балл, фиксирующий, содержит ли вопрос тре-
буемые именованные сущности, важные слова, служебные слова, типы вопро-
сов. 

Пример исходного отрывка текста (жирным шрифтом выделен ответ, от-
носительно которого генерируется вопрос): Liberated by Napoleon’s army in 
1806, Warsaw was made the capital of the newly created Duchy of Warsaw. 

Т а б л и ц а  3 

T a b l e  3 

Результаты генерации вопросов для разных моделей 

Results of generating questions for different models 

Модель Сгенерированный вопрос 

Baseline  What was the capital of the newly duchy of Warsaw? 

RefNet Who liberated Warsaw in 1806? 

Reward-RefNet Whose army liberated Warsaw in 1806? 

 
Проблема генерации сложных вопросов также поддается решению. 

Например, в статье [12] предлагается комплексное решение DQG (Deep 
Question Generation), состоящее из трех частей: 

1) новый кодировщик графа, который включает механизм внимания  
в нейронную сеть Gated Graph (GGNN); используется для динамического  
моделирования взаимодействия между различными семантическими отноше-
ниями;  

2) усовершенствование вложений отрывков текста на уровне слов и пред-
ставлений семантического графа на уровне узлов; используется для получе-
ния унифицированных представлений отрывков с учетом семантики для де-
кодирования вопросов;  

3) введение вспомогательной задачи выбора контента, которая тренирует-
ся совместно с декодированием вопросов; используется для выбора подходя-
щих контекстов в семантическом графе для формирования правильной цепоч-
ки рассуждений. 

Поверхностный вопрос генерируется из одного предложения и апеллиру-
ет лишь к одному факту, который можно извлечь из такого предложения. 
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Т а б л и ц а  4 

T a b l e  4 

Пример генерации простого вопроса 

Example of generating a simple question 

Исходный 
текст 

Кислород используется в клеточном дыхании и высвобождается в 
результате фотосинтеза, который использует энергию солнечного 
света для производства кислорода из воды 

Вопрос Какой жизненный процесс производит кислород в присутствии све-
та? 

Ответ Фотосинтез 
 
Сложный (глубокий) вопрос, требующий рассуждений и понимания тек-

ста в целом, формируется из нескольких непересекающихся релевантных 
предложений. 

Т а б л и ц а  5 

T a b l e  5 

Пример генерации глубокого вопроса 

Example of generating a deep question 

Отрывок А Международный аэропорт Паго-Паго, также известный как аэро-
порт Тафуна, представляет собой общественный аэропорт, распо-
ложенный в 7 милях (11,3 км) к юго-западу от центрального дело-
вого района Паго-Паго, в деревне и на равнинах Тафуна на остро-
ве Тутуила в Американском Самоа 

Отрывок В Аэропорт Хуна – это государственный общественный аэропорт, 
расположенный в одной морской миле (2 км) к юго-востоку от 
центрального делового района Хуна, Аляска 

Вопрос  Находятся ли международный аэропорт Паго-Паго и аэропорт 
Хуны на американской территории? 

Ответ Да 

ЗАКЛЮЧЕНИЕ 

Среди существующих моделей генерации вопросов есть достаточно впе-
чатляющие представители [10–12], которые способны устранить известные 
проблемы (поверхностные вопросы, невозможность учесть контекст).  
При этом есть возможность использовать открытый исходный код, например 
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модель DQG [12]. Также есть работы, которые могут послужить примером 
для проведения семантического анализа исходного документа [3, 8]. Для кон-
троля же качества полученных результатов подойдут такие метрики, как 
BLUE, NIST и METEOR. Таким образом, задача автоматического создания 
тестов с приемлемым уровнем качества выглядит вполне реализуемой. 
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The article presents approaches to research on the use of knowledge graphs to generate infor-
mation security audit issues. The significance of the human factor in the audit of information 
security as an element of socially significant activity is shown. As a solution to the formation 
of an objective research base, a method of automatically generating questions based on 
knowledge graphs capable of identifying a set of cartoons that are subject-object relations is 
proposed. Existing models and a set of dynamically generated metrics were analyzed. In par-
ticular, the subjective method of the five-point Makoto Nagao scale and the machine method 
of the automatic evaluation system based on the N-gram method. Advantages and disad-
vantages of research methods are analyzed, task setting for further research is presented. 
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