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Организации используют процесс определения архитектуры в рамках создания (модер-
низации, развития) и эксплуатации системы для обеспечения ее безопасности, качества 
и эффективности. Построение архитектуры отражает принципы, направляющие дизайн 
системы, учитывает риски, требования и ограничения для их реализации. В статье рас-
сматривается процедура проведения оценки рисков в процессе определения архитекту-
ры системы, а также предложены вероятностные методы решения задач по оценке воз-
можных рисков, возникающих в процессе определения архитектуры системы, с учетом 
требований по защите информации. 
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ВВЕДЕНИЕ 

Цель процесса определения архитектуры – подготовка возможных вари-
антов архитектуры системы и выбор приемлемого варианта (одного или не-
скольких, если это необходимо). Последний должен отвечать интересам за-
интересованных сторон, системным требованиям и выражать во множестве 
согласованных представлений различные точки зрения на систему [1]. 

                                                           
 Статья получена 19 октября 2022 г. 
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Организации используют процесс определения архитектуры в рамках со-
здания (модернизации, развития) и эксплуатации системы для обеспечения ее 
безопасности, качества и эффективности. В процессе определения архитекту-
ры системы осуществляют защиту информации, направленную на обеспече-
ние конфиденциальности, целостности и доступности защищаемой информа-
ции, предотвращение несанкционированных и непреднамеренных воздей-
ствий на защищаемую информацию. Должна быть обеспечена надежная реа-
лизация процесса [1]. 

Для прогнозирования рисков и обоснования эффективных предупрежда-
ющих мер по их снижению или удержанию в допустимых пределах исполь-
зуют системный анализ с учетом требований по защите информации. Оценка 
рисков на этапе определения архитектуры системы позволяет эффективно 
применять целесообразные меры по их минимизации, а управление рисками 
позволит рационально выстраивать процессы информационной безопасности 
и распределять ресурсы для защиты активов компании. Кроме этого, выстро-
енный процесс управления рисками информационной безопасности позволит 
разработать и в случае необходимости применить четкие планы обеспечения 
непрерывности деятельности и восстановления работоспособности. 

1. АНАЛИЗ ВОЗМОЖНЫХ РИСКОВ В ПРОЦЕССЕ ОПРЕДЕЛЕНИЯ 
АРХИТЕКТУРЫ СИСТЕМЫ 

Проблему возникновения рисков в процессе определения архитектуры 
целесообразно применять к большим системам. Анализ нынешнего состояния 
таких систем позволяет утверждать, что главной проблемой является терри-
ториальная распределенность и использование для решения функциональных 
задач разнообразных информационных технологий. В конечном итоге такая 
система представляет собой сложную структуру, состоящую из множества 
различных элементов. Для больших территориально распределенных систем 
актуальна такая проблема, как невозможность оперативного обнаружения 
неисправностей средств защиты информации. Некоторые части архитектуры 
могут временно выходить из строя, при этом пользователи и приложения не 
всегда уведомляются о том, что эти части заменены либо починены или что 
добавлены новые части для поддержки дополнительных пользователей либо 
приложений.  

Функционирование таких систем обычно предполагается на базе инфор-
мационно-телекоммуникационной инфраструктуры Центра обработки данных 
(далее – ЦОД). Прогнозированием рисков при построении архитектуры ЦОД 
занимается владелец данной инфраструктуры, поэтому подтверждением от-
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сутствия неприемлемых рисков архитектуры ЦОД при размещении государ-
ственной информационной системы (далее – ГИС) в ЦОД в соответствии с 
требованиями законодательства [2] является аттестат соответствия.  

При проведении аттестации в зависимости от класса защищенности и 
актуальных угроз безопасности системы предъявляется некий набор требо-
ваний. Система мер защиты информации в ГИС включает следующие эле-
менты: идентификация и аутентификация субъектов доступа и объектов до-
ступа (ИАФ), управление доступом субъектов доступа к объектам доступа 
(УПД), ограничение программной среды (ОПС), защита машинных носите-
лей информации (ЗНИ), регистрация событий безопасности (РСБ), антиви-
русная защита (АВЗ), обнаружение вторжений (СОВ), контроль (анализ) 
защищенности информации (АНЗ), обеспечение целостности информацион-
ной системы и информации (ОЦЛ), обеспечение доступности информации 
(ОДТ), защита среды виртуализации (ЗСВ), защита информационной систе-
мы, ее средств, систем связи и передачи данных (ЗИС). Одной из мер [2] 
является обеспечение периодического резервного копирования информации 
на резервные машинные носители информации (ОДТ.4). Периодичность 
резервного копирования по требованиям [2] регламентируется в организа-
ционно-распорядительных документах оператора по защите информации. 
Владелец ЦОД может указать во внутренних документах, что резервное ко-
пирование должно проводиться раз в год, хотя этого недостаточно, а также 
периодичность выявления, анализа и устранения уязвимостей системы, 
угроз безопасности информации и оценки возможных последствий реализа-
ции угроз безопасности.  

На базе информационно-телекоммуникационной инфраструктуры ЦОД 
обычно размещается достаточно большое количество систем различных орга-
низаций. Очевидно, что традиционная защита периметра, фокусирующаяся на 
атаках извне, не способна оградить от неприятностей, возникающих внутри 
информационно-телекоммуникационной инфраструктуры ЦОД. Соответ-
ственно возникает проблема разграничения трафика внутри ЦОД.   

Помимо рисков, возникающих в информационно-телекоммуникационной 
инфраструктуре ЦОД, также существуют риски в процессе построения архи-
тектуры на автоматизированных рабочих местах пользователей в организаци-
ях. Сегменты одной системы могут функционировать у разных юридических 
лиц. Из этого вытекает ряд других проблем (например, проблемы интеграции 
различных средств защиты информации, а также средств защиты информации 
разных производителей). Качество их взаимодействия внутри системы не все-
гда является оптимальным для выполнения как требуемых функций, так и 
набора составляющих данную систему средств защиты информации.  
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Анализ защищенности инфраструктуры больших систем, показал, что 
уровень защищенности большинства систем достаточно низок вследствие 
большого объема рисков. На этапе определения архитектуры для каждого 
элемента системы необходимо рассмотреть все группы рисков (технологиче-
ские, инфраструтурные, системные и т. д.). 

2. МАТЕМАТИЧЕСКИЕ МОДЕЛИ ДЛЯ ПРОГНОЗИРОВАНИЯ  
РИСКА 

Для прогнозирования рисков в процессе определения архитектуры в си-
стемах применяются любые возможные методы, обеспечивающие приемле-
мое достижение поставленных целей. Типовые модели и методы прогнозиро-
вания рисков обеспечивают вероятностную оценку следующих показателей: 

– риск нарушения надежности реализации процесса определения архитек-
туры системы без учета требований по защите информации; 

– риск нарушения требований по защите информации в процессе опреде-
ления архитектуры системы; 

– интегральный риск нарушения реализации процесса определения архи-
тектуры системы с учетом требований по защите информации.  

В данной работе оценка осуществлена с использованием вероятностных 
показателей нахождения элементов моделируемой системы в определенном 
элементарном состоянии. Значения рисков предлагается рассчитывать с ис-
пользованием метода, подробно изложенного в [2]. 

Для примера взята ГИС регионального масштаба со средней степенью 
возможного ущерба. Элементами системы являются: 

1-й элемент – структурное подразделение, осуществляющее мониторинг 
работы систем защиты информации и реагирующее на инциденты информа-
ционной безопасности; 

2-й элемент – государственная система обнаружения, предупреждения и 
ликвидации последствий компьютерных атак; 

3-й элемент – орган государственной власти, включающий АРМ пользо-
вателей, серверы; 

4-й элемент – автоматизированные рабочие места пользователей ГИС в 
государственных бюджетных учреждениях; 

5-й элемент – центр обработки данных, в котором развернута ГИС. 
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3. ПРОГНОЗИРОВАНИЕ РИСКА НАРУШЕНИЯ НАДЕЖНОСТИ 
РЕАЛИЗАЦИИ ПРОЦЕССА ОПРЕДЕЛЕНИЯ АРХИТЕКТУРЫ 
СИСТЕМЫ  

Надежность реализации процесса определения архитектуры моделиру-
емой системы считается обеспеченной в течение заданного периода про-
гноза, если в течение этого периода надежно выполнены действия по 
определению архитектурных решений, ориентированные на применяемые 
процессы и технологии, причем эти архитектурные решения будут прием-
лемыми в течение такого же периода и в будущем (при эксплуатации мо-
делируемой системы).  

Прогнозирование риска нарушения надежности реализации процесса 
определения архитектуры системы без учета требований по защите ин-
формации проиллюстрировано для моделирования комплекса архитектур-
ных решений (рисунок). Выявлены возможные угрозы, критично влияю-
щие на безопасность каждого из структурных элементов моделируемой 
системы.  

В соответствии со сформированными исходными данными по каждому 
из пяти составных элементов системы анализ результатов моделирования 
показал, что в вероятностном выражении риск нарушения надежности реа-
лизации процесса определения архитектуры системы без учета требований 
по защите информации в течение года составляет за весь комплекс архи-
тектурных решений около 0,02 у. е. При увеличении периода прогноза от 
шести месяцев до двух лет риск возрастает от 0,01 до 0,04 у. е., что являет-
ся допустимым риском. 

4. ПРОГНОЗИРОВАНИЕ РИСКА НАРУШЕНИЯ ТРЕБОВАНИЙ  
ПО ЗАЩИТЕ ИНФОРМАЦИИ 

Для расчета прогнозирования риска нарушений требований по защите 
информации осуществлена привязка требований [2] к структуре комплекса 
архитектурных решений (рисунок). При этом учтены не только угрозы, свя-
занные с причинами неадекватного учета требований по защите информации 
на уровнях принятия решений при определении архитектуры, но и гипотетич-
ные угрозы, связанные с последствиями этого неадекватного учета на этапе 
функционирования системы. 
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Structural diagram of the state information system 

Анализ результатов моделирования показал, что в вероятностном выра-
жении риск нарушения требований по защите информации в течение года 
составит за весь комплекс архитектурных решений около 0,0357 у. е. При уве-
личении периода прогноза от шести месяцев до двух лет риск возрастает  
от 0,018 до 0,071 у. е. Для допустимого риска на уровне 0,05 у. е. обоснован 
период до 17 месяцев, при котором сохраняются гарантии удержания риска в 
допустимых пределах в выбранных архитектурных решениях. 

5. ПРОГНОЗИРОВАНИЕ ИНТЕГРАЛЬНОГО РИСКА НАРУШЕНИЯ 
РЕАЛИЗАЦИИ ПРОЦЕССА С УЧЕТОМ ТРЕБОВАНИЙ  
ПО ЗАЩИТЕ ИНФОРМАЦИИ 

Интегральный риск нарушения надежности реализации процесса опреде-
ления архитектуры системы [1] для периода прогноза, равного одному году, 
по результатам расчетов составил 0,0548 у. е.  

В соответствии с рекомендациями [2] можно констатировать превышение 
расчетных рисков по сравнению с допустимым уровнем риска, т. е. обоснова-
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на потребность улучшения архитектурных решений в части уменьшения рис-
ка нарушения требований по защите информации.  

Новые архитектурные решения также подлежат системному анализу с ис-
пользованием прогнозирования рисков. 

ЗАКЛЮЧЕНИЕ 

Предлагаемый метод позволяет оценивать на уровне вероятностных пока-
зателей различные риски для процесса определения архитектуры системы. 
Ожидается, что рациональное использование предложенного метода в жиз-
ненном цикле системы будет способствовать выявлению «узких мест» и сни-
жению рисков в процессе определения архитектуры системы. 
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Organizations use the process of defining the architecture as part of the creation (moderniza-
tion, development) and operation of the system to ensure its safety, quality and efficiency.  
The architecture reflects the principles guiding the design of the system, takes into account the 
risks, requirements and limitations for their implementation. The article discusses the proce-
dure for conducting a risk assessment in the process of determining the system architecture, 
and also suggests probabilistic methods for solving problems of assessing possible risks aris-
ing in the process of determining the system architecture, taking into account information se-
curity requirements. 

Keywords: system architecture, risk, risk assessment, information protection, user, system 
engineering, information security, state information system 
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