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В статье предложен подход к оценке рисков информационной безопасности автоматизи-
рованных систем управления технологическими процессами, государственных информа-
ционных систем, муниципальных информационных систем, информационных систем 
персональных данных и объектов критической информационной инфраструктуры на ос-
нове требований законодательства Российской Федерации в области защиты типов ин-
формационных систем, проекта национального стандарта ГОСТ Р ИСО/МЭК 27005, пла-
нируемого к принятию в ближайшее время, и стандартов оценки рисков в рамках процес-
сов в жизненном цикле системы от ГОСТ Р 59329–2021 до ГОСТ 59357–2021, опублико-
ванных в 2021 году. Эти стандарты построены на основе ГОСТ Р 57193–2016, который 
описывает процессы жизненного цикла систем, созданных человеком. Рассмотрена 
проблема обработки остаточного риска в отношении неприемлемых рисков, после ана-
лиза которой предложен другой принцип управления безопасностью. Получена методи-
ка оценки доверия к системе управления рисками, с помощью которой необходимо 
строить систему управления рисками на объектах критической информационной ин-
фраструктуры. 
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ВВЕДЕНИЕ 

Построение системы защиты – необходимый этап для создания функцио-
нирующей информационной системы. Процесс создания системы защиты 
включает в себя несколько этапов: классификацию информационной системы, 
определение актуальных угроз безопасности информации, уязвимостей си-
стемы и мер, достаточных для недопущения реализации угроз.  

Первый этап построения системы защиты – классификация информаци-
онной системы – непосредственно связан с ее типом. Существуют следую-
щие типы информационных систем: информационные автоматизированные 
системы, автоматизированные системы управления технологическими про-
цессами (далее – АС, АСУ ТП) [1], государственные информационные си-
стемы, муниципальные информационные системы (далее – ГИС, МИС) [2], 
информационные системы персональных данных (далее – ИСПДн) [3] и объ-
екты критической информационной инфраструктуры (далее – ОКИИ) [4]. 
Исходя из типа информационной системы производится ее классификация, 
или категорирование в случае ОКИИ, а на основе их классификации опреде-
ляются актуальные для информационной системы угрозы, уязвимости и ме-
ры защиты информации, достаточные для нейтрализации актуальных угроз. 
Таким образом происходит построение системы защиты информации в Рос-
сийской Федерации. 

Оценка рисков осуществляется в ряде стандартов: с ГОСТ Р 59329–2021 
по ГОСТ Р 59357–2021. Они определяют риски на разных этапах либо как 
мгновенное значение, либо как процесс, протекающий столько, сколько 
живет информационная система. Однако в указанных стандартах описы-
ваются и оцениваются риски, но отсутствует описание процесса их обра-
ботки [35]. 

Несмотря на то что главная цель защиты информации – недопущение реа-
лизации рисков, система защиты направлена в первую очередь на нейтрализа-
цию угроз. При этом угрозы с рисками либо связаны опосредованно, как  
в случае ГИС через потенциал нарушителя, либо не связаны совсем. Также 
для эффективного менеджмента информационной безопасности требуется 
учитывать связь рисков, угроз и уязвимостей. В нормативных правовых актах 
(далее – НПА), регламентирующих защиту информации и использующихся 
при построении системы защиты, практически не прослеживается непрерыв-
ная связь между рисками, угрозами и уязвимостями. На практике при измене-
нии хотя бы одного из этих факторов должны быть пересмотрены и осталь-
ные. Для своевременного отслеживания таких изменений разрабатываются 
системы управления рисками. 
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В Российской Федерации существуют стандарты, направленные на управ-
ление рисками. Для менеджмента рисков информационной безопасности был 
подготовлен ГОСТ Р ИСО/МЭК 27005 «Информационная безопасность, ки-
бербезопасность и защита частной жизни. Руководство по управлению риска-
ми информационной безопасности. Требования и руководства», 5 октября 
2023 года вышел проект обновления этого стандарта. Согласно новой редак-
ции ГОСТ Р ИСО/МЭК 27005–2022, риском является влияние неопределенно-
сти на достижение поставленных целей. Также в новом издании было увели-
чено число факторов, влияющих на определение критериев последствий, 
оценки и принятия рисков, а также дополнительно были рассмотрены крите-
рии вероятности и определения уровня риска. Этот государственный стандарт 
предназначен для обеспечения информационной безопасности на основе под-
хода, связанного с менеджментом риска [5]. 

После осуществления классификации объекта, определения неприемле-
мых рисков и рисков на разных этапах жизненного цикла необходимо приме-
нить подходы по управлению рисками. Учитывая ГОСТ Р ИСО/МЭК 27005  
и ряд стандартов с ГОСТ Р 59329–2021 по ГОСТ Р 59357–2021, а также по-
строение связи между рисками, угрозами и уязвимостями, можно построить 
эффективную систему управления рисками, при этом эффективность такой 
системы требуется оценивать по определенным критериям (рис. 1) [35]. 

 

 
Рис. 1. Схема обработки рисков 

Fig. 1. Risk processing scheme 

 



К.К. Мартыненко, А.В. Ценина и др. 26

1. ОБРАБОТКА ОСТАТОЧНОГО РИСКА 

Объекты критической информационной инфраструктуры имеют особен-
ность: из их определения вытекает отсутствие конструктивного механизма 
исчисления ущерба как инструмента управления безопасностью критической 
информационной инфраструктуры (далее – КИИ). Также в определениях не 
только КИИ, но и АСУ ТП, ГИС, МИС, ИСПДн присутствуют термины «не-
допустимый», «неприемлемый» в отношении ущерба, порождаемого инци-
дентом. При проекции данного подхода на управление безопасностью это 
приводит к тому, что неприемлемость возможного ущерба означает недопу-
стимость остаточного риска, в том числе невозможность использования этого 
понятия для описания целевого состояния безопасности объекта. Субъектив-
ная вероятность инцидента (мера экспертной уверенности в том, что данное 
событие состоится в действительности) явно отлична от нуля, но при этом не 
может быть снижена до нуля в силу отсутствия методов доказательства пол-
ноты применяемой модели угроз. Всё это в совокупности приводит к двум 
проблемам: 

 к неограниченности использования защитных мер в условиях ограни-
ченности ресурсов, выделяемых организацией для обеспечения безопасности; 

 принципиальной недостижимости целевого состояния объекта управ-
ления в рамках традиционного рискориентированного подхода к управлению 
безопасностью. 

Из сочетания условий ненулевой субъективной вероятности и недопусти-
мости остаточного риска следует принципиальная недостижимость целевого 
состояния объекта управления в рамках традиционного рискориентирован-
ного подхода к управлению безопасностью [36]. 

Учитывая эти особенности управления безопасностью, предполагается 
использование методологии, основанной не на идентификации угроз воз-
никновения рисков и самих рисков, а на идентификации активностей по их 
компенсации. Такой подход позволяет дополнить идентификацию рисков 
через непосредственную связь рисков и видов применяемых защитных мер. 
В данном случае целью обеспечения безопасности является исчерпание по-
тенциала защиты независимо от содержания и направленности агрессивных 
проявлений. Целевое состояние безопасности определяется в терминах ви-
дов и характеристик защитной деятельности, а не в терминах угроз и гармо-
низированных с ними сущностей, таких как нарушитель, актив, уязвимость 
и прочие. Это позволяет прекратить использование оценки компенсации 
некоторого набора актуальных угроз, претендующего на исчерпывающую 
полноту. 



Некоторые вопросы управления рисками реализации угроз безопасности информации 27

Однако в рамках этой методологии также существует проблема оценки 
исчерпывающей полноты при анализе комплекса защитных мер, поэтому 
предлагается использование асимптотического управления безопасностью, 
подразумевающего процесс приближения к цели. В данном случае использу-
ются все возможные защитные активности, внедрение каждой из которых 
повышает уровень защищенности, но с учетом ограниченности выделяемых 
на безопасность объекта ресурсов [37]. 

При реализации этого принципа управления безопасностью даже при 
наличии в информационной системе реализованных защитных мер и средств 
остается необходимость дальнейшей обработки остаточных неприемлемых 
рисков. Это обусловлено тем, что в рассматриваемой системе может иметь 
место неполное внедрение всех необходимых мер (например, из-за ограни-
ченности выделяемого на безопасность бюджета), регулярное появление об-
ходных мер, отсутствие полной нейтрализации рисков имеющимися мерами  
и средствами и прочее. В любом случае существующий остаточный риск 
необходимо уменьшать путем внедрения дополнительных средств защиты 
информации или совершенствования имеющихся. Этот процесс потребует 
дополнительных затрат, но при этом его реализация позволит уменьшать этот 
риск (или, как минимум, не давать ему увеличиваться), и, как следствие, орга-
низация будет нести меньше дополнительных убытков, связанных с реализа-
цией этого ущерба. 

2. АНАЛИЗ СТАНДАРТОВ ПО СИСТЕМНОЙ ИНЖЕНЕРИИ 

В 2021 году было принято 29 стандартов по системной инженерии: с 
ГОСТ Р 59329–2021 по ГОСТ Р 59357–2021 – разработанные на основе ГОСТ 
Р 57193–2016, в которых описана оценка рисков, возникающих на разных эта-
пах жизненного цикла. В рамках исследуемой темы были рассмотрены стан-
дарты, описывающие процессы на стадии эксплуатации, поэтому из исследо-
вания были исключены следующие стандарты: 

 ГОСТ Р 59345–2021 «Системная инженерия. Защита информации в 
процессе определения потребностей и требований заинтересованной стороны 
для системы» [22]; 

 ГОСТ Р 59357–2021 «Системная инженерия. Защита информации в 
процессе изъятия и списания системы» [34]. 

Список всех госстандартов и соответствующих им процессов приведен  
в таблице. 
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Стандарты по системной инженерии 

System engineering standards 

Стандарт системной 
инженерии Системные процессы 

ГОСТ Р 59329–2021 [6] Процессы приобретения и поставки продукции и услуг для 
системы 

ГОСТ Р 59330–2021 [7] Процесс управления моделью жизненного цикла системы 
ГОСТ Р 59331–2021 [8] Процесс управления инфраструктурой системы 
ГОСТ Р 59332–2021 [9] Процесс управления портфелем проектов 
ГОСТ Р 59333–2021 [10] Процесс управления человеческими ресурсами системы 
ГОСТ Р 59334–2021 [11] Процесс управления качеством системы 
ГОСТ Р 59335–2021 [12] Процесс управления знаниями о системе 
ГОСТ Р 59336–2021 [13] Процесс планирования проекта 
ГОСТ Р 59337–2021 [14] Процесс оценки и контроля проекта 
ГОСТ Р 59338–2021 [15] Процесс управления решениями 
ГОСТ Р 59339–2021 [16] Процесс управления рисками для системы 
ГОСТ Р 59340–2021 [17] Процесс управления конфигурацией системы 
ГОСТ Р 59341–2021 [18] Процесс управления информацией системы 
ГОСТ Р 59342–2021 [19] Процесс измерений системы 
ГОСТ Р 59343–2021 [20] Процесс гарантии качества для системы 
ГОСТ Р 59344–2021 [21] Процесс анализа бизнеса или назначения системы 
ГОСТ Р 59345–2021 [22] Процесс определения потребностей и требований заинтересо-

ванной стороны для системы 
ГОСТ Р 59346–2021 [23] Процесс определения системных требований 
ГОСТ Р 59347–2021 [24] Процесс определения архитектуры системы 
ГОСТ Р 59348–2021 [25] Процесс определения проекта 
ГОСТ Р 59349–2021 [26] Процесс системного анализа 
ГОСТ Р 59350–2021 [27] Процесс реализации системы 
ГОСТ Р 59351–2021 [28] Процесс комплексирования системы 
ГОСТ Р 59352–2021 [29] Процесс верификации системы 
ГОСТ Р 59353–2021 [30] Процесс передачи системы 
ГОСТ Р 59354–2021 [31] Процесс аттестации системы 
ГОСТ Р 59355–2021 [32] Процесс функционирования системы 
ГОСТ Р 59356–2021 [33] Процесс сопровождения системы 
ГОСТ Р 59357–2021 [34] Процесс изъятия и списания системы 
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Для прогнозирования рисков применяют методы вычисления количе-
ственных показателей. В большинстве ГОСТов распространены следующие 
количественные показатели: 

 риск нарушения надежности реализации процесса без учета требований 
по защите информации, который характеризуется: 

– риском невыполнения необходимых действий процесса, определяемым 
вероятностью невыполнения необходимых действий процесса; 

– риском нарушения сроков выполнения необходимых действий, опреде-
ляемым вероятностью нарушения сроков выполнения необходимых действий; 

 риск нарушения требований по защите информации в процессе; 
 интегральные риски нарушения реализации процесса с учетом требова-

ний по защите информации. 
При оценке риска невыполнения необходимых действий процесса вероят-

ность действий kR  невыполнения необходимых действий процесса для k-й 
группы за задаваемое время зад kT  определяется так: 

 действий зад наруш зад зад( ) ( ) / ( )k k k k k kR T G T G T , (1) 

где наруш зад ( )k kG T  и зад ( )k kG T  – соответственно количество случаев нару-
шений при выполнении необходимых действий процесса и общее количество 
необходимых действий из k-й группы, подлежащих выполнению за заданное 
время зад kT  согласно статистическим данным. 

Вероятность действий зад ( )kR T  невыполнения необходимых действий про-
цесса по всему множеству действий согласно статистическим данным: 

 для варианта, когда учитывают все действия (как с завершенным вы-
полнением, так и с их невыполнением): 

 действий зад действий зад
1 1

( ) 1 (1 ( ))
K K

k k k k
k k

R T W R T W
 

  ∑ ∑ ; (2) 

 для варианта, когда учитывают лишь те случаи, для которых необхо-
димые действия процесса не были выполнены или завершены требуемым  
образом (именно они определяют возможные ущербы от невыполнения про-
цесса): 

  действий зад действий зад действий
1 1

( ) 1 (1 ( )) ( ) ,
K K

k k k k k
k k

R T W R T Ind W
 

   ∑ ∑  (3) 
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где задT  – задаваемое суммарное время на реализацию процесса для всего 
множества действий из различных групп, включающее в себя все частные 
значения зад kT  с учетом их наложений; kW  – количество учитываемых дей-
ствий из k-й группы при многократных реализациях процесса. 

Для k-й группы учитывают требование к выполнению действий процесса 
с использованием индикаторной функции действий ,( ) ( )kInd u Ind   которая 
позволяет учесть последствия, связанные с невыполнением необходимых дей-
ствий процесса: 

 
1, если условие выполнено,

( )
0, если условие не выполнено.

Ind
⎧  ⎨ ⎩

 (4) 

Условие k  означает совокупность условий выполнения в требуемом 
объеме и завершения всех действий процесса при соблюдении ограничений на 
задаваемое время зад .kT  

Оценка рисков нарушения сроков выполнения необходимых действий 
процесса (определяемая вероятностью нарушения сроков выполнения с.в )R  
вычисляется аналогичным образом по формулам (1) – (4). 

Определение вероятности риска нарушения требований по защите ин-
формации в моделируемой системе наруш меж диаг восст зад,  ,  ,  ,  ,  ( )R T T T T    

в течение периода прогноза задT  осуществляется по формуле 

наруш меж диаг восст зад( ,  ,  ,  ,  ,  )R T T T T    

 меж диаг восст зад1 ( ,  ,  ,  ,  ,  ) ,P T T T T     (5) 

где возд меж диаг восст зад( ),  ,  ,  ,  ,  P T T T T   – вероятность отсутствия наруше-
ний по защите информации в моделируемой системе в течение периода задT . 

Возможны два варианта: 
 вариант 1 – заданный период прогноза задT  меньше периода между 

окончаниями соседних контролей зад меж диаг ;( )T T T   
 вариант 2 – заданный период прогноза Tзад больше или равен периоду 

между окончаниями соседних контролей зад меж диаг ,( )T T T   то есть за это 
время заведомо произойдет один или более контролей системы с восстанов-
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лением нарушенного выполнения требований по защите информации (если 
нарушения имели место к началу контроля). 

В первом случае при условии независимости исходных характеристик ве-
роятность возд (1) меж диаг восст зад,  ,  ,  ),   ( ,P T T T T   отсутствия нарушений тре-
бований по защите информации в моделируемой системе в течение периода 
прогноза задT  вычисляют по формуле 

 
 зад зад

зад

11 1 1 1

возд (1)
1

зад

( ) ,  если  ,

[1 ],  если  .

T T

T

e e
P

e T

 



⎧        ⎪ ⎨
⎪     ⎩

 (6) 

Во втором случае данную величину определяют по формуле 

 возд(2) серед кон ,P P P   (7) 

где середP  – вероятность отсутствия нарушений требований по защите ин-
формации в системе в течение всех периодов между системными контролями, 
целиком вошедшими в границы времени зад ,T  вычисляемая по формуле 

 серед возд (1) меж диаг меж диаг( ,  ,  ,  ,  ) ,NP P T T T T     (8) 

где N – число периодов между диагностиками, которые целиком вошли в гра-
ницы времени задT  с округлением до целого числа, зад меж диаг[ ]/N T T T   – 
целая часть; конP  – вероятность отсутствия нарушений по защите информа-
ции после последнего системного контроля в конце периода прогноза до ис-
течения времени задT , получаемая по формуле 

 кон возд (1) меж диаг ост( ,  ,  ,  ,  ) ,P P T T T    (9) 

где остT  – остаток времени в общем заданном периоде задT  по завершении  
N полных периодов, определяемый по формуле [7] 

 ост зад меж диаг( ).T T N T T    (10) 

Расчет риска нарушения требований по защите информации для систем 
сложной структуры осуществляется четырьмя инженерными способами. 



К.К. Мартыненко, А.В. Ценина и др. 32

Первый способ позволяет использовать одни и те же модели для расчетов 
различных показателей по области их приложения. Поскольку модели мате-
матические, то путем смыслового переопределения исходных данных воз-
можно использование одних и тех же моделей для оценки показателей, разли-
чающихся по смыслу, но идентичных по методу их расчета 

Второй способ позволяет переходить от оценок моделируемых систем 
или отдельных элементов, представляемых в виде «черного ящика», к оцен-
кам систем сложной параллельно-последовательной логической структуры.  
В формируемой структуре исходя из реализуемых технологий для модели-
руемой системы, состоящей из двух элементов, взаимовлияющих на сохра-
нение выполнения требований по защите информации в системе, указывает-
ся характер их логического соединения. Если два элемента соединяются по-
следовательно, что означает логическое соединение «И», то в контексте за-
щиты информации это интерпретируется так: «система обеспечивает вы-
полнение требований по защите информации в течение времени t, если  
1-й элемент “И” 2-й элемент сохраняют свои возможности по выполнению 
требований по защите информации в течение этого времени». Если два эле-
мента соединяются параллельно, что означает логическое соединение 
«ИЛИ», это интерпретируется так: «система сохраняет возможности по вы-
полнению требований по защите информации в течение времени t, если  
1-й элемент “ИЛИ” 2-й элемент сохраняют свои возможности по выполне-
нию требований по защите информации в течение этого времени». Рекур-
сивное применение соотношений логических элементов «И» и «ИЛИ» «сни-
зу вверх» обеспечивает получение соответствующих вероятностных оценок 
для сколь угодно сложной логической структуры с параллельно-
последовательным логическим соединением элементов. 

Для комплексной оценки в приложении к сложным системам используют-
ся рассчитанные на моделях вероятности нарушения требований по защите 
информации каждого из составных элементов за заданное время t. Тогда для 
простейшей структуры из двух независимых элементов вероятность наруше-
ния требований по защите информации за время t определяют по формулам: 

 для моделируемой системы из двух последовательно соединенных  
элементов 

    1 2( ) 1 1 ( ) 1 ( )P t P t P t     ; (11) 

 для моделируемой системы из двух параллельно соединенных эле-
ментов 

 1 2( ) ( ) ( )P t P t P t  , (12) 
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где ( )mP t  – вероятность нарушения требований по защите информации  
m-го элемента за заданное время t, m = 1, 2 [18]. 

При прогнозировании интегрального риска вычисляется вероятность 
нарушения надежности реализации процесса без учета требований по защите 
информации интегр зад(  .)R T  В случае учета всех действий (с выполненными  
и нарушенными условиями по выполнению необходимых действий процесса 
и соблюдению сроков их выполнения) вероятность определяется по формуле 

интегр зад действий зад
1

( ) 1 (1 ( ))
K

k k k
k

R T W R T


⎧   ⎨
⎩
∑  

 св зад
1 1 1

(1 ( ))
I K I

i i i k i
i k i

M R T W M
  

⎫ ⎛ ⎞  ⎬ ⎜ ⎟
⎭ ⎝ ⎠

∑ ∑ ∑ . (13) 

При учете только тех случаев, для которых условия по выполнению необ-
ходимых действий процесса и/или соблюдению сроков их выполнения были 
нарушены (именно они определяют возможные ущербы) вероятность счита-
ется по формуле 

интегр зад действий зад действий
1

( ) 1 (1 ( )) ( )
K

k k k l k
k

R T W R T Ind


⎧    ⎨
⎩
∑  

 св зад действий
1 1 1

(1 ( )) ( )
I K I

i i i l i k i
i k i

M R T Ind W M
  

⎫ ⎛ ⎞   ⎬ ⎜ ⎟
⎭ ⎝ ⎠

∑ ∑ ∑ . (14) 

Интегральную вероятность нарушения реализации процесса управления 
жизненным циклом системы с учетом требований по защите информации 
интегр.уч зад( )R T  в течение периода прогноза задT  вычисляют по формуле [7] 

 интегр.уч зад интегр зад наруш зад( ) 1 [1 ( )] [1 ( )]R T R T R T     . (15) 

Перечисленные количественные показатели позволяют прогнозировать 
риски с учетом параметров функционирования системы. 
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The article proposes an approach to assessing the risks of information security of automated 
technological process control systems, state information systems, municipal information sys-
tems, personal data information systems and critical information infrastructure facilities based 
on the requirements of the legislation of the Russian Federation in the field of protection of 
these types of information systems, the draft of State Standard R ISO/IEC 27005, planned to 
be adopted in the near future, and standards for risk assessment within the framework of pro-
cesses in the life cycle State Standards 59329-59357 published in 2021. These standards are 
based on State Standard R 57193-2016, which describes the life cycle processes of human-
made systems. The problem of processing residual risk in relation to unacceptable risks was 
considered, after the analysis of which another principle of safety management was proposed. 
A methodology for assessing confidence in the risk management system was obtained, with 
the help of which it is necessary to build a risk management system at the objects of critical 
information infrastructure. 
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