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Угроза кибератак стала серьезной проблемой для организаций, решение которой в том 
числе лежит и в плоскости моделирования сценариев возможных атак с применением 
технологий цифровых двойников. Киберполигон, основанный на программном ком-
плексе AMPIRE, используется для изучения воздействия киберугроз. Сценарий дей-
ствий злоумышленника включает использование различных тактик и уязвимостей, та-
ких как активное сканирование, подготовка ресурсов, уязвимости в общедоступных 
приложениях, вредоносные ссылки и файлы, а также компрометацию учетных записей 
пользователей домена. Вектор атаки злоумышленика соотносится с тактиками, техни-
ками и процедурами матрицы Mitre ATT&CK. Уязвимости включают плагин wpDiscuz, 
Zerologon и последствия использования Wordpress Shell и получения несанкциониро-
ванного доступа.   Проводимые межвузовские киберучения позволили выявить сильные 
и слабые места, которые необходимо учитывать при проведении следующих мероприя-
тий. Сценарное тестирование с участием вузов показало эффективность комплекса при 
оценке времени, необходимого для закрытия уязвимостей и устранения последствий. 
Реализация на киберполигоне разнотипных сценариев с профильным функционалом  
дает возможность сформировать практические навыки по предотвращению атак на 
компьютерные сети, а также позволяет   анализировать ситуацию, взаимодействовать  
с другими специалистами-участниками.  
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ВВЕДЕНИЕ 

Рынок специалистов в области обеспечения информационной безопасно-
сти (ИБ) уже сегодня испытывает острую нехватку квалифицированных кад-
ров, и потребность в них будет только увеличиваться. 

Наряду с количеством специалистов является наиболее актуальным во-
прос качества подготовки специалистов. Увеличение кибератак во втором 
квартале 2023 года на 38 % по сравнению с аналогичным периодом 2022 года  
(325 тыс. инцидентов) стимулировало профильное ведомство обновить стан-
дарты подготовки IT-специалистов в сфере кибербезопасности [1].  

Укрупненное направление подготовки 10.00.00 – одно из самых востребо-
ванных в вузах, для реализации которого требуются специализированные ла-
боратории, оборудование, сетевые устройства, программное обеспечение  
и системы моделирования и анализа данных. Стандарты в области подготовки 
предусматривают возможность замены специально оборудованных помеще-
ний их виртуальными аналогами.  

Одним из таких универсальных аналогов можется являться киберполигон 
(цифровой двойник), который представляет собой многофункциональный 
программно-аппаратный комплекс и предназначен для обучения, подготовки 
и тренировки специалистов по информационной безопасности.  

Использование киберполигона для реализации безопасного сбора, анализа 
и управления данных внутри системы является перспективным, поскольку  
не затрагивает реальную инфраструктуру предприятия и «песочницу», кон-
тролируемое пространство, которое помимо прочего можно использовать для 
валидации и верификации данных [2]. 

При обучении специалистов на киберполигоне важно, чтобы имелась воз-
можность моделирования конкретной сети или IT-инфраструктуры предприятия, 
возможность пополнения сценариев атак, распределение ролей, сегментируе-
мость, система отчетности, а также возможность командного взаимодействия.  

Целью работы стало исследование применения киберполигона в каче-
стве цифрового двойника сети организации для обучения специалистов в об-
ласти ИБ. 

Для достижения поставленной цели были выделены следующие задачи:  
 определить уязвимости и последствия от реализации этих уязвимостей 

для сценария;  
 провести межвузовские киберучения на основе разработанного сцена-

рия с использованием киберполигона. 
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1. ОПИСАНИЕ РАБОТЫ КИБЕРПОЛИГОНА 

Понятие «цифровой двойник» подробно изучено и описано в [3–11].  
Для исследования был создан цифровой двойник информационной системы 
типового химического предприятия на базе программного комплекса 
AMPIRE, используемый в лаборатории КНИТУ, – киберполигон [3]. Подси-
стемы сетевой безопасности, реализуемые на киберполигоне: 

 мониторинг и встроенная корреляция (SIEM); 
 контроль доступа; 
 сигнатурный анализ; 
 ретроспективный анализ. 
Помимо подсистем сетевой безопасности также реализована система рас-

следования инцидентов [12]. 
Схема цифрового двойника локально-вычислительной сети представлена 

на рис 1. 
 

 
Рис. 1. Схема ЛВС киберполигона 
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ЛВС представлена пятью зонами: 
 сеть Интернет,  
 демилитаризованная зона (DMZ), 
 центр обработки данных (ЦОД), 
 офисные пользователи, 
 система ISC. 
В качестве средства виртуализации используется специализированное ПО 

VMWare EXSI. На серверах установлены ОС Linux, для файлового сервера, 
серверов Active Directory (AD) и Exchange – ОС Windows. На АРМ пользова-
телей установлена ОС Windows и ОС Astra Linux SE 1.6. В качестве базы дан-
ных используется MySQL 5.5; IGSS Master используется на АРМ с IP-адресом 
10.10.4.1. 

2. РАЗРАБОТКА СЦЕНАРИЯ ДЕЙСТВИЯ НАРУШИТЕЛЯ 

2.1. ОПИСАНИЕ СЦЕНАРИЯ  

Основная цель нарушителя получить доступ к контролеру домена сети –
Active Directory (AD). Ядро разработки сценария – матрица MITRE ATT&CK, 
описывающая тактики и техники, которыми злоумышленники пользуются  
в своих атаках на корпоративную инфраструктуру. Согласно матрице [13] зло-
умышленнику будет необходимо использовать следующие тактики и техники: 

 тактика – разведка; 
 техника – СT1595 «Активное сканирование». 
Нарушитель проводит сканирование сети 185.88.181.0/24 и находит сайт  

с версией Wordpress 5.8.2 с установленным плагином wpDiscuz; 
 тактика – подготовка ресурсов; 
 техника – подготовка необходимых средств. 
Подготавливает необходимые ресурсы: 
 тактика – первоначальный доступ; 
 техника – T1190 «Недостатки в общедоступном приложении». 
На сервере WebPortal2 находится сайт на WpDiscuz CMS, на котором 

установлен плагин WpDiscuz, уязвимость которого позволяет получить RCE. 
После предыдущих уровней злоумышленник решает проверить уязви-

мость плагина wpDiscuz для версий 7.0.0 – 7.0.4, получая metersrpretter сес-
сию, заменяет ссылку на скачивание какого-либо файла на reverseshell, ожи-
дая скачивания и запуска этого файла пользователем; 

 тактика – выполнение; 
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 техники – T1204.001 Вредоносная ссылка / T1204.002 Вредоносный 
файл. 

Пользователь скачивает и запускает вредоносный файл; 
 тактика – закрепление; 
 техника – T1136.002 «Доменная учетная запись (техника)». 
Получение доступа к AD. 
На рис. 2 представлен сегмент сети с действия злоумышленника. 
 

 
Рис. 2. Сегмент ЛВС с последовательностью действий злоумышленника 

2.2. ПЕРЕЧЕНЬ УЯЗВИМОСТЕЙ И СПОСОБЫ ИХ ДЕТЕКТИРОВАНИЯ  

Исходя из описания сценария были определены следующие уязвимости  
и их последствия: 

 wpDiscuz (идентификационный номер CVE-2020-24186 в соответствии 
с базой данных общеизвестных уязвимостей CVE); 

 Zerologon (идентификационный номер CVE-2020-1472 в соответствии  
с базой данных общеизвестных уязвимостей CVE); 

 последствие Wordpress Shell; 
 последствие получения прав доступа. 
В работе [14] предлагается алгоритм окрестности инцидента, который в даль-

нейшем будет использоваться для объяснения способов детектирования уязвимо-
стей и который необходим для безопасности автоматизированных систем [15].  
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Обнаружение и нейтрализация wpDiscuz 
У CMS WordPress есть множество плагинов; WpDiscuz – один из плагинов 

для создания комментариев. Он представляет собой систему для комментари-
ев на базе Ajax, которая хранит сообщения в локальной базе данных. В вер-
сиях с 7.0.0 по 7.0.4 есть уязвимость FileUpload, которая позволяет получить 
RCE, если прикрепить любой файл (например, код на php) в поле для коммен-
тариев и загрузить на сервер. Сделать это можно без аутентификации. Детекти-
рование эксплуатации уязвимости удаленного выполнения кода CVE-2020-
24186 с помощью сетевого сенсора ViPNet IDS NS (рис. 3 и 4). 

 

 
Рис. 3. Журнал событий сетевого сенсора ViPNet IDS NS 

 

 
Рис. 4. Карточка события ИБ 
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Закрытие уязвимости можно осуществить следующими способами: 
 отключение плагина wpDiscuz; 
 обновление версии wpDiscuz до версии 7.0.5 и выше (при наличии ин-

тернета). 

Обнаружение и нейтрализация payload 
Данный payload заключается в том, что нарушитель устанавливает shell-

сессию с уязвимой машиной.  
Для того чтобы обнаружить эту полезную нагрузку, нужно проверить со-

кеты уязвимой машины на подключение к определенному порту машины 
нарушителя. Делается это при помощи утилиты ss. Следует просмотреть соке-
ты только нужного протокола (TCP) и отфильтровать данные (например, вы-
вести только прослушиваемые tcp соединения): 

$ ss -tn 

Отображение информации о прослушиваемых TCP-соединениях уязвимой 
машины и завершении сессии с нарушителем показано ниже. 

Для нейтрализации payload нужно также воспользоваться командой ss  
с правами привилегированного пользователя, используя ключ –K и соответ-
ствующий адрес, порт, что завершит сессию с нарушителем:  

sudo ss –K dst 185.88.181.55 dport = 5764 

Meterpreter-сессия с нарушителем завершена. 

Обнаружение и нейтрализация Zerologon 
Уязвимость в сервисе Netlogon позволяет обойти аутентификацию и сбро-

сить пароль машинного аккаунта контроллера домена.  
Уязвимость в сервисе Netlogon позволяет обойти аутентификацию и сбро-

сить пароль машинного аккаунта контроллера домена. Эксплуатация этой 
уязвимости состоит из трех этапов: 

 отправка нулевых байтов. Вместо отправки восьми случайных байтов 
атакующий отправляет нулевые байты до тех пор, пока сервер не примет одно 
из таких сообщений. Тем самым атакующий обходит процесс аутентификации 
и получает возможность совершать действия от имени контроллера домена; 

 отключение механизма RPC signing and sealing. Атакующий отключает 
шифрование для того, чтобы сообщения отправлялись в открытом виде и ата-
кующий мог использовать методы протокола MS-NRPC; 

 изменение пароля учетной записи контроллера домена. Финальным 
шагом атаки является сброс пароля учетной записи контроллера домена.  
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Это открывает возможности для проведения атаки DCSync, которая направ-
лена на получение существующих хэшей устройств в домене. 

При атаке Zerologon в eventviewer генерируется событие 4742 (его можно 
найти во вкладке WindowsLogs>Security), в то время как при легитимной 
смене пароля контроллера домена будет сгенерировано два события: 4742 и 
5823. В логах netlogon можно увидеть события, которые показывают успеш-
ный вход и смену пароля машинного аккаунта. 

Детектирование эксплуатации уязвимости удаленного выполнения кода 
CVE-2020-1472 с помощью сетевого сенсора ViPNet IDS NS показано на рис. 5 и 6. 

 

 
Рис. 5. Журнал событий сетевого сенсора ViPNet IDS NS 

 

 
Рис. 6. Карточка события ИБ 
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После успешной эксплуатации Zerologon происходит сброс пароля ма-
шинного аккаунта контроллера домена. В результате атакующему открывает-
ся возможность получить NTLM-хэши в домене и после этого с их помощью 
получить контроль над учетными записями в домене. Фактически лишение 
контроллера домена разрешения на запрос репликации делает атаку DCSync 
невозможной, что приведет к бесполезности уязвимости Zerologon.  

Для изъятия вышеуказанного разрешения необходимо провести измене-
ние настроек AD: 

 включить в AD отображение расширенных опций (рис. 7); 
 

 
Рис. 7. Включение отображения расширенных опций 

 изъять права ReplicatingDirectoryChanges; 
 удалить нового привилегированного пользователя, который добавлен  

в Domain Admins. Факт добавления нового пользователя можно отследить  
в EventLog. 

2.3. АПРОБАЦИЯ СЦЕНАРИЯ НА КИБЕРПОЛИГОНЕ  

В апробации сценария приняли участие 5 вузов: 
 ФГБОУ ВО «КНИТУ» (г. Казань). 
 ФГБОУ ВО «КНИТУ – КАИ» (г. Казань). 
 ФГБОУ ВО «КГЭУ» (г. Казань). 
 ФГБОУ ВО «СамГТУ» (г. Самара). 
 ФГБОУ ВО «СибГУ им. М.Ф. Решетнёва» (г. Красноярск). 
По итогам прохождения сценария была составлена сводная таблица (см. 

таблицу). 
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Больше всего проблем возникло с уязвимостью Zerologon. Ее смогли за-
крыть только две команды из пяти, потратив на закрытие уязвимости около  
четырех часов. Уязвимость плагина Wordpress закрыли все команды, но толь-
ко две команды устранили последствие Wordpress Shell. Также сложности 
возникли и с устранением последствия, связанного с получением доступа.  
По результатам киберучений можно сделать следующие выводы. 

 Межвузовские киберучения позволяют студентам из разных вузов об-
щаться и обучаться вместе, расширяя их знания и навыки. 

 Участие в межвузовских киберучениих помогает студентам создавать 
профессиональные связи, которые могут быть полезны в будущей карьере. 

 Межвузовские киберучения обучают студентов работать в команде  
и сотрудничать с другими людьми, что является важным навыком для буду-
щих карьер. 

 Остается открытым вопрос с технической поддержкой во время прове-
дения киберучений. Во время проведения мероприятия существенных про-
блем не возникало, но некачественное обеспечение интернет-соединения, 
проблемы с программным обеспечением или аппаратным обеспечением могут 
помешать успешному проведению киберучений. 

 В сравнении с традиционным обучением, киберучение может не обес-
печивать полноценную онлайн-связь между преподавателем и учащимися. 

 Так как география городов-участников разнообразна, участие в межву-
зовских киберучениях требовало адаптации к разным временным поясам  
и изменениям в учебном графике. 

Результаты межвузовских киберучений 

Вуз 

Устранение 
уязвимости  
wpDiscuz,  

мин 

Устранение 
уязвимости  
Zerologon,  

мин 

Устранение 
последствия  
Wordpress 

Shell (да/нет) 

Устранение 
уязвимости 
получения 
доступа 
(да/нет) 

ФГБОУ ВО «КНИТУ» 169 0 нет да 
ФГБОУ ВО  
«КНИТУ – КАИ» 143 241 да да 

ФГБОУ ВО «КГЭУ» 161 225 нет нет 
ФГБОУ ВО «СамГТУ» 180 0 нет нет 
ФГБОУ ВО «СибГУ  
им. М.Ф. Решетнёва» 199 0 да нет 
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ЗАКЛЮЧЕНИЕ 

В сценарии действий злоумышленника используются различные тактики 
и приемы, включая активное сканирование, подготовку ресурсов, уязвимости 
в общедоступных приложениях, вредоносные ссылки и файлы, а также учет-
ные записи пользователей домена. Представлены уязвимости и методы их 
обнаружения с упором на плагин wpDiscuz, Zerologon, а также последствия 
использования Wordpress Shell и получения несанкционированного доступа. 

Уязвимость wpDiscuz (CVE-2020-24186) в плагине WordPress позволяет 
удаленно выполнять код (RCE) путем загрузки вредоносного файла без аутен-
тификации. Эксплуатацию этой уязвимости можно обнаружить с помощью 
сетевых датчиков, таких как ViPNet IDS NS. Меры по снижению этой уязви-
мости включают отключение плагина wpDiscuz или обновление его до версии 
7.0.5 или выше. 

Обнаружение и нейтрализация полезной нагрузки включает в себя мони-
торинг сокетов уязвимой машины на предмет подключений к определенному 
порту, используемому злоумышленником.  

Zerologon – еще одна уязвимость, позволяющая обойти аутентификацию  
и сбросить пароль учетной записи компьютера контроллера домена. Меры по 
смягчению последствий для Zerologon включают настройку параметров AD  
(в частности, дополнительных параметров) и отзыв прав Replicating Directory 
Changes. 

В заключение отметим, что киберполигон на базе программного комплек-
са AMPIRE представляет собой платформу для изучения воздействия кибер-
угроз. Благодаря реализации различных подсистем безопасности, включая 
мониторинг, контроль доступа, анализ сигнатур и ретроспективный анализ, 
эта линейка позволяет исследовать и устранять такие уязвимости, как 
wpDiscuz и Zerologon. Сценарное тестирование с участием вузов продемон-
стрировало эффективность комплекса при оценке времени, необходимого для 
смягчения уязвимостей и устранения последствий. 
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The threat of cyber attacks has become a serious problem for organizations, the solution of 
which also lies in the plane of modeling scenarios of possible attacks using digital twin tech-
nologies. A cyber polygon based on the AMPIRE software suite is used to study the impact of 
cyber threats. The attacker's scenario includes the use of various tactics and vulnerabilities, 
such as active scanning, provisioning, vulnerabilities in public applications, malicious links 
and files, and compromising domain user accounts. The vector of the malicious attack is relat-
ed to the tactics, techniques and procedures of the Mitre ATT&CK matrix. Vulnerabilities in-
clude the wpDiscuz plugin, Zerologon, and the consequences of using Wordpress Shell and 
gaining unauthorized access. The ongoing intercollegiate cyber exercises have revealed 
strengths and weaknesses that need to be taken into account when conducting the following 
events. Scenario testing with the participation of universities showed the effectiveness of the 
complex in assessing the time required to close vulnerabilities and eliminate consequences. 
Implementation of different scenarios with specialized functionality at the cyber polygon 
makes it possible to form practical skills to prevent attacks on computer networks, and also al-
lows you to analyze the situation, interact with other participating specialists. 

Keywords: cyber learning, digital twin, mitre att & ck, digital twin, cyber polygon, attack 
vector, simulation, LAN 
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