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При современном развитии информационных технологий, ресурсов и компьютеризации 
общества во всём мире в каждой из сфер деятельности человека не обходится без ин-
формационных технологий. Некоторые из них уникальны и приносят доход своей уни-
кальностью, и вследствие этого одной из наиболее более актуальных становится про-
блема обеспечения информационной безопасности в любых организациях и предприя-
тиях, для любой сферы и бизнес-деятельности. Люди в связи со стремлением получить 
выгоду могут совершать преступные действия по отношению к источникам доходов, 
коими всегда является информация. Самым распространенным таким источником яв-
ляются персональные данные. В любой организации и на любых предприятиях суще-
ствуют угрозы безопасности информации, которая содержит персональные данные.  
Эта информация может быть утрачена, скопирована, изменена или заблокирована как 
злоумышленником из корыстных побуждений, так и допущенным персоналом по 
ошибке и неосторожности. Потеря конфиденциальной информации может повлечь как 
незначительный ущерб, так и весьма серьезные последствия. Поэтому важную роль в 
сохранении и улучшении деятельности организаций играет обеспечение безопасности 
персональных данных, так как эта проблема существует во всех сферах жизнедеятель-
ности.  
В настоящей статье рассмотрены вопросы, связанные с разработкой системы по обес-
печению безопасности персональных данных в информационной системе предприятия.  
Во время выполнения работы были проанализированы нормативно-правовые акты  
в сфере защиты и обработки персональных данных в информационной системе пред-
приятия, был осуществлен анализ существующих средств защиты и исходной защи-
щенности ИСПДн. 

                                                           
* Статья получена 20 апреля 2024 г. 
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В результате выполнения работы была разработана система защиты персональных дан-
ных в ИСПДн. Был произведен выбор технических и организационных мер, а также 
обоснование оборудования для системы защиты. 
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ВВЕДЕНИЕ 

В современном мире, где информационные технологии, ресурсы и ком-
пьютеризация общества играют ключевую роль, использование информаци-
онных технологий становится неотъемлемой частью всех сфер деятельности. 
Некоторые из этих технологий уникальны и приносят доход за счет своей 
уникальности. В связи с этим проблема обеспечения информационной без-
опасности в организациях и предприятиях, независимо от их сферы деятель-
ности, становится одной из самых актуальных. 

Из-за стремления людей к личной выгоде возникают ситуации, когда они 
совершают преступные действия в отношении источников дохода, которыми 
часто является информация. Одним из самых распространенных таких источ-
ников являются персональные данные. В любой организации и на любом 
предприятии существуют угрозы безопасности информации, содержащей 
персональные данные. Эта информация может быть потеряна, скопирована, 
изменена или заблокирована как злоумышленником из корыстных побужде-
ний, так и по ошибке или неосторожности со стороны персонала. Потеря кон-
фиденциальной информации может привести как к незначительным убыткам, 
так и к серьезным последствиям. Поэтому обеспечение безопасности персо-
нальных данных играет важную роль в сохранении и улучшении деятельности 
организаций, поскольку эта проблема актуальна во всех сферах жизнедея-
тельности. 

Персональные данные обладают конкретной стоимостной ценностью, ко-
торая определяется как потенциальной прибылью от их использования, так  
и возможным ущербом от несанкционированного доступа. Затраты на обеспе-
чение защиты таких данных постоянно растут, но компании стремятся избе-
гать лишних расходов, предпочитая приобретать только необходимые реше-
ния для построения надежной системы защиты информации. Однако для оп-
тимального выбора таких средств защиты необходима оценка их эффектив-
ности и соответствия требованиям конкретной ситуации, включая функцио-
нальные особенности и экономическую целесообразность. 
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Следует отметить, что обеспечение безопасности персональных данных  
в информационной системе предприятия требует не только обучения персо-
нала, организации охраны объектов и других организационных мер по защите 
информации, но и выявления и изучения возможных каналов утечки данных, 
определения актуальных угроз, а также использования специализированных 
технических средств, способных противодействовать различным видам атак 
злоумышленников. 

ИССЛЕДОВАНИЕ 

Защита персональных данных регулируется Федеральным законом РФ  
от 27.07.2006 № 152 «О персональных данных». Он определяет основные 
термины и принципы обработки персональных данных физических и юриди-
ческих лиц, а также предписывает требования по организации работы с таки-
ми данными для операторов и их ответственность в случае нарушения зако-
нодательства. 

Для выполнения требований Закона «О персональных данных» было при-
нято постановление Правительства Российской Федерации от 01.11.2012  
№ 1119 [3]. В пункте 4 этого документа установлено правило относительно 
выбора средств защиты персональных данных, согласно которому выбор та-
ких средств должен соответствовать нормативным актам Федеральной служ-
бы по техническому и экспортному контролю (ФСТЭК) России. 

Кроме этого, в соответствии с частью 5 статьи 16 Федерального закона  
от 27 июля 2006 г. № 149-ФЗ [4] установление требований по защите ПД  
и контроль за их исполнением отнесен к компетенции ФСТЭК России.  

В целях исполнения Закона «О персональных данных» [2] и постановле-
ния Правительства Российской Федерации от 01.11.2012 № 1119 [3] издан 
приказ Федеральной службы по техническому и экспортному контролю  
от 18.02.2013 № 21 [5], конкретизирующий состав и содержимое мер по обес-
печению сохранности персональных данных. 

Для оценки угроз информационной безопасности используется методика, 
утвержденная 5 февраля 2021 года Федеральной службой по техническому  
и экспортному контролю под названием «Методика оценки угроз безопас-
ности информации» [7]. Этот документ опирается на классический подход  
к анализу угроз, который включает в себя идентификацию потенциальных 
рисков негативных последствий от угроз информационной безопасности, вы-
явление источников этих угроз, оценку их возможностей и разработку сцена-
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риев их реализации. Анализ проводится последовательно: определение рис-
ков, выявление нарушителей, анализ их тактик и методов (разработка сцена-
риев) и затем принятие решения о степени актуальности угрозы на основе 
этих данных. 

В статье Гаврющенко А.П. «О методике определения актуальных угроз 
информационной безопасности с использованием БДУ ФСТЭК» рассмотрена 
методика оценки угроз безопасности, определены этапы определения акту-
альных угроз информационной безопасности, сопровождающиеся практиче-
скими примерами [9]. 

В качестве объекта исследования был выбран кабинет бухгалтерии  
АО «АИМ», имеющий площадь 40 квадратных метров и оснащеннный авто-
матизированными рабочими местами (АРМ). В нем установлены окна из 
ПВХ, а входная дверь выполнена из дерева. 

Документы, обрабатываемые в ИСПДн, относятся к категории «иные пер-
сональные данные». Для обеспечения безопасности в системе бухгалтерии 
применяется антивирусное программное обеспечение Kaspersky Endpoint 
Security 11 и разграничение доступом в соответствии с политикой безопасно-
сти. Для обработки данных в ИСПДн используется программный ком-
плекс 1С: Предприятие и 1С: Зарплата и управление персоналом. Также ис-
пользуется одно из клиентских приложений системы 1С: Предприятие – тон-
кий клиент.   

После определения средств защиты ПДн в ИСПДн «Бухгалтерия» был 
определен уровень исходной защищенности согласно п. 2 «Методики» [8] 
ФСТЭК. Уровень исходной защищенности средний, так как не менее 70 % 
характеристик ИСПДн соответствуют уровню не ниже среднего.  

Затем с помощью пункта 5.1.3 «Методики оценки угроз безопасности ин-
формации» [7] был составлен перечень актуальных нарушителей, среди них:  

–  персонал, поддерживающий работоспособность систем и сетей (адми-
нистраторы, охранники, уборщики и прочие) (внутренний нарушитель); 

–  сотрудники, имеющие разрешение на использование систем и сетей 
(внутренний нарушитель). 

После определения актуальных нарушителей следует определить уровни 
возможностей нарушителей, которые могут реализовывать угрозы безопасно-
сти информации. Уровни возможностей будем определять в соответствии  
с приложениями 8 и 9 к «Методике оценки угроз безопасности информации» [7]. 
Для этого были сопоставлены данные из указанного выше документа  
с перечнем актуальных нарушителей. Результаты сопоставления приведе-
ны в таблице. 
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Уровни возможностей актуальных нарушителей 

№  
п/п Виды ущерба Виды актуального 

нарушителя 
Категория 
нарушителя 

Уровень 
возмож-
ностей 

нарушителя 

1 
У1: нарушение  
конфиденциальности 
персональных данных 
граждан 

Персонал, поддержива-
ющий работоспособ-
ность систем и сетей 
(администраторы, 
охранники, уборщики  
и прочие) 

Внутренний Н2 

2 
Сотрудники, имеющие 
разрешение на исполь-
зование систем и сетей 

Внутренний Н1 

 
Основным объектом атак является программное обеспечение 1С, по-

скольку оно служит для выполнения большинства задач пользователей.  
Проанализируем неблагоприятные последствия, которые могут возник-

нуть в результате несанкционированного доступа к ресурсам 1С: 
–  раскрытие личных данных сотрудников, включая их адреса и контакт-

ную информацию, может привести к нежелательному вмешательству в их 
частную жизнь; 

–  несанкционированное изменение личных данных сотрудников может 
привести к внесению неверной информации в официальные документы, такие 
как приказы, распоряжения, заявления и т. д.; 

–  несанкционированное изменение информации о заработной плате  
и премиях сотрудников может привести к юридическим и финансовым убыт-
кам, неправильному определению размера выплат. 

Затем проводим анализ угроз. В ходе исследования были выявлены сле-
дующие актуальные угрозы. 

1.  Запуск специально разработанных программ, реализующих НСД  
к ИСПДн. Эти угрозы направлены на выполнение таких действий, как уни-
чтожение, копирование, перемещение, форматирование носителей информа-
ции и т. д. Это происходит с использованием стандартных функций операци-
онной системы или какой-либо прикладной программы (например, системы 
управления базами данных), с применением специально созданных для этого 
программных средств, таких как вирус-шифровальщик (троянский конь). 
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2.  Подбор паролей. Злоумышленник может осуществить атаку, применяя 
различные методы, включая простой перебор, использование специальных 
словарей или внедрение вредоносного программного обеспечения для пере-
хвата пароля. В случае успеха злоумышленник может установить «заднюю 
дверь» для последующего доступа. Для смягчения такой угрозы можно уве-
личить временную сложность процесса подбора пароля, например, увеличив 
его длину и сложность или ограничив количество неверных попыток ввода 
пароля за определенный промежуток времени. Эти меры могут быть реализо-
ваны через сочетание организационных и технических действий. 

3.  Нарушения безопасности персональных данных, вызванные ошибками 
пользователей. Из-за человеческого фактора злоумышленник может добрать-
ся до данных. Пользователи могут хранить пароли на бумаге, оставлять их 
рядом с компьютером или передавать третьим лицам. Кроме того, непредна-
меренные действия пользователей могут нарушить целостность, доступность 
и конфиденциальность персональных данных. 

Выше были перечислены актуальные угрозы ПДн для рассматриваемой 
системы, определены потенциальные нарушители. Перечень актуальных 
угроз составлен экспертным методом в соответствии с Методикой определе-
ния актуальных угроз безопасности ПДн при их обработке в ИСПДн [8]. 

Таким образом, после оценки эффективности текущих защитных меха-
низмов мы пришли к выводу, что требуется усиление системы защиты путем 
внедрения дополнительных мер, так как выявлены актуальные угрозы. 

Исходя из перечня актуальных угроз, сформированы требования к ком-
плексу мер по защите ПДн.  

Первое требование – устранить запуск специально разработанных про-
грамм, реализующих НСД к ИСПДн; второе – предотвратить выявление паро-
лей; третье – сократить ошибочные действия пользователей, приводящие  
к нарушению безопасности персональных данных. 

В ходе защиты ИСПДн «Бухгалтерия» следует выбрать средства защиты 
информации, которые покрывают своими функциональными возможностями 
весь комплекс предъявляемых мер. Ниже приведена структура комплекса мер 
защиты (рис. 1 и 2). 

Следуя этим требованиям, были выбраны технические средства защиты  
и разработаны организационные меры, которые полностью удовлетворяют 
всем требованиям. Мы отдали предпочтение сертифицированным средствам 
защиты, и в качестве технического решения была выбрана платформа 
SecretNetStudio. 
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Рис. 1. Комплекс мер защиты 

 
 

 
Рис. 2. Структура комплекса мер защиты ПДн в ИСПДн «Бухгалтерия» 
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Организационно-распорядительная документация – это набор неотъемле-
мых документов, который определяет роли, обязанности, цели и права всех 
работников, включая руководителя и администратора безопасности, в рамках 
информационной системы по защите персональных данных.  

В качестве организационной меры был проведен анализ уже имеющейся 
политики безопасности ИСПДн «Бухгалтерия», а также ее проверка на соот-
ветствие требованиям законодательства Российской Федерации в сфере защи-
ты информации.  

Поскольку часть документов политики безопасности не была актуализи-
рована на момент проведения проверки (требовали модернизации и дополне-
ния), было принято решение о внесении изменений в политику обработки и 
обеспечения безопасности персональных данных в информационной системе 
«Бухгалтерия», а также в документ, регламентирующий процессы обработки  
и обеспечения безопасности персональных данных в этой системе, чтобы они 
полностью соответствовали всем требованиям действующего законодатель-
ства Российской Федерации. 

Было разработано приложение для сотрудников под названием Security 
Policy. Основная его цель – упростить процесс знакомства и подписания со-
зданных документов, обеспечивающих безопасность информационной систе-
мы по защите персональных данных «Бухгалтерия». После того как пользова-
тель из бухгалтерии вводит свои ФИО, возраст и должность, приложение 
предоставляет ему перечень необходимых документов. После ознакомления 
пользователь нажимает кнопку «согласен». Приложение записывает это дей-
ствие в базу данных, включая ФИО пользователя и информацию о том, озна-
комился он с документацией или нет. 

Затем проводим повторный анализ угроз по «Методике определения акту-
альных угроз безопасности» [8]. Результаты повторного анализа приведены  
на рис. 3, на котором мы можем увидеть, что количество актуальных угроз 
снизилось до нуля, так как ни одна из угроз не имеет характеристик «возмож-
ность реализации» и «опасность» одновременно на втором уровне. 

Исходя из повторного анализа угроз, можно сделать вывод, что после 
внедрения и реализации комплекса мер защиты персональных данных в ин-
формационную систему «Бухгалтерия» АО «АИМ» вероятность реализации 
актуальных угроз стала «низкой». Это означает, что и угрозы перешли в раз-
ряд «неактуальных». 
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Рис. 3. Повторный анализ угроз 

ЗАКЛЮЧЕНИЕ 

Таким образом, был проведен анализ нормативно-правовых актов в сфере 
обработки персональных данных и требований к их защите, оценен исходный 
уровень безопасности информационной системы персональных данных  
и имеющихся средств защиты, а также проанализированы существующие ак-
туальные угрозы. На основе этого анализа были выбраны организационные  
и технические меры защиты информационной системы.  

Была выполнена установка и настройка Secret Net Studio. В ходе этой ра-
боты произведена актуализация политики безопасности и ее приложений.  
Дополнительно было разработано клиентское приложение Security Policy. 

В результате была успешно выполнена задача по созданию системы защи-
ты для обеспечения безопасности персональных данных в информационной 
системе предприятия.  
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With the modern development of information technologies, resources and computerization  
of society all over the world, in each of the spheres of human activity is not done without in-
formation technologies. Some of them are unique and generate income by their uniqueness, 
and as a result, one of the most urgent problem becomes the provision of information security 
in any organizations and enterprises, for any sphere and business activities. 
Because people want to profit, they can commit criminal acts against the source of income 
that is always information. The most common source is personal data. In any organization or 
enterprise there are threats to the security of information that contains personal data. This in-
formation may be lost, copied, altered or blocked either by the perpetrator for profit or by mis-
take or negligence. Loss of confidential information can have both minor and very serious 
consequences. Therefore, personal data security plays an important role in maintaining and 
improving the activities of organizations, as it is a problem in all spheres of life. 
This article discusses issues related to the development of a system to ensure the security  
of personal data in the enterprise’s information system. During the implementation of the 
work, the regulatory acts in the field of protection and processing of personal data in the in-
formation system of the enterprise were analyzed, the analysis of the existing means of protec-
tion and initial protection of IPSDN was made. 
As a result of the work, a system for the protection of personal data in IPDS was developed. 
Technical and organizational measures were selected and the equipment for the security sys-
tem was validated. 

Keywords: Personal data, Confidential information, Personal data information system, Infor-
mation technologies, Basic security, Actual threats, Intruder, Security measures, Security system 
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