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В последние годы фишинг стал одной из наиболее распространенных и опасных кибер-
угроз. Эти атаки направлены на получение конфиденциальной информации пользовате-
лей, такой как пароли и данные банковских карт, посредством обманных сообщений 
или веб-сайтов, что делает проблему защиты от них актуальной как никогда. Традици-
онные методы защиты от фишинга, такие как черные списки и эвристический анализ, 
уже не справляются с темпами эволюции фишинговых атак. В связи с этим возникает 
необходимость в разработке более современных и интеллектуальных методов, среди 
которых особое место занимают методы машинного обучения. В настоящей статье рас-
сматриваются различные методы машинного обучения, применяемые для автоматиче-
ского выявления фишинговых URL. В работе представлены основные подходы, архи-
тектуры моделей, преимущества и недостатки каждого метода, а также проведен срав-
нительный анализ их эффективности на реальных данных. 
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ВВЕДЕНИЕ 

Фишинг – это вид кибератаки, при которой злоумышленник пытается по-
лучить конфиденциальную информацию пользователей, такую как пароли, 
данные банковских карт или другая личная информация, выдавая себя за  
доверенное лицо или организацию. Чаще всего это происходит через элек-
тронные письма или сообщения, которые содержат ссылки на поддельные 
веб-сайты, визуально напоминающие настоящие. Эти фальшивые сайты 
обычно очень похожи на легитимные, что делает их трудноразличимыми для 
большинства пользователей [1]. 

Значительное увеличение числа фишинговых атак за последние годы свя-
зано с ростом интернет-коммерции и активным использованием цифровых сер-
висов. Согласно отчетам по информационной безопасности фишинг является  
одной из наиболее распространенных форм кибератак и продолжает совершен-
ствоваться, адаптируясь к современным защитным мерам [2]. В результате тра-
диционные методы защиты, такие как фильтрация по черным спискам, эври-
стические анализаторы, сигнатуры и ручной контроль, теряют свою эффек-
тивность [3]. 

Одним из решений этой проблемы является применение методов ма-
шинного обучения, которые способны автоматически распознавать и клас-
сифицировать фишинговые URL на основе анализа их характеристик. Такие 
методы могут не только повысить точность и скорость обнаружения фишин-
говых ссылок, но и обеспечить устойчивость к новым, ранее неизвестным 
атакам. 

1. КЛАССИФИКАЦИЯ МЕТОДОВ РАСПОЗНАВАНИЯ 
ФИШИНГОВЫХ ССЫЛОК 

Для эффективного распознавания фишинговых ссылок используются раз-
личные методы машинного обучения. Все они условно делятся на несколько 
категорий: методы анализа содержимого URL, методы анализа содержимого 
веб-страницы, методы анализа сетевого трафика и гибридные методы [4]. 

1.1. МЕТОДЫ НА ОСНОВЕ АНАЛИЗА СОДЕРЖИМОГО URL 

Эти методы направлены на анализ характеристик URL, не углубляясь  
в содержимое веб-страницы. Они используют следующие признаки. 

 Длина URL. Фишинговые ссылки часто имеют либо чрезмерно длин-
ные, либо короткие URL. 
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 Использование поддоменов. Часто фишинговые сайты используют 
множество поддоменов для маскировки. 

 Наличие подозрительных слов. В URL могут содержаться такие слова, 
как login, secure, verify, что может служить индикатором фишинга. 

 Специальные символы. Например, наличие в URL символов “-”, “@”, 
“%”, которые часто используются для обмана пользователей. 

Эти признаки могут быть использованы в качестве входных данных для 
различных моделей машинного обучения, таких как логистическая регрессия, 
деревья решений или случайный лес. Эти модели обучаются на данных, со-
держащих как легитимные, так и фишинговые URL, что позволяет им выяв-
лять закономерности и строить классификаторы, способные разделять URL на 
безопасные и подозрительные. 

Пример исследования. В одном из исследований была использована  
модель логистической регрессии, обученная на наборе данных, включающем 
30 000 URL. В качестве признаков использовались длина URL, количество 
поддоменов, наличие подозрительных слов и другие характеристики. Резуль-
таты показали, что такая модель способна с высокой точностью (около 90 %) 
распознавать фишинговые URL [5]. 

Однако основной недостаток такого подхода заключается в его ограни-
ченности – он может не справляться с новыми видами фишинга, которые ис-
пользуют новые, ранее не встречавшиеся техники маскировки. 

1.2. МЕТОДЫ НА ОСНОВЕ АНАЛИЗА СОДЕРЖИМОГО ВЕБ-СТРАНИЦЫ 

В отличие от методов, основанных на анализе URL, этот подход требует 
более глубокого анализа содержимого веб-страницы. Он включает следующие 
аспекты. 

 SSL-сертификат. Проверка наличия и подлинности SSL-сертификата, 
который является признаком защищенности веб-сайта. 

 Соответствие доменного имени содержимому страницы. Например, ес-
ли доменное имя не соответствует тематике или содержимому сайта, это мо-
жет быть признаком фишинга. 

 Количество и типы внешних ссылок. Фишинговые сайты часто содер-
жат множество внешних ссылок на подозрительные ресурсы. 

 Анализ текста страницы. Автоматический анализ текста на наличие 
ошибок, мошеннических предложений и т. д. 

Эти методы требуют значительно большего количества вычислительных 
ресурсов по сравнению с анализом URL. Однако они позволяют выявить фи-
шинг с высокой точностью за счет анализа контекста страницы [6, 7]. 
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Пример исследования. В исследовании, проведенном группой ученых, ис-
пользовались случайные леса и градиентный бустинг для классификации фи-
шинговых сайтов. Такие модели обучались на большом наборе данных, со-
держащем как фишинговые, так и легитимные сайты. В качестве признаков 
использовались различные характеристики страниц, такие как наличие SSL-
сертификата, метаданные и внешний вид сайта. Результаты показали, что эти 
методы позволяют достичь точности до 95 %, что делает их весьма эффектив-
ными для обнаружения фишинговых сайтов. Однако такой подход требует 
значительных вычислительных ресурсов и времени на анализ каждой страни-
цы, и это может ограничивать его применение в реальном времени. 

1.3. МЕТОДЫ НА ОСНОВЕ АНАЛИЗА ТРАФИКА 

Методы анализа трафика предполагают изучение поведения пользователя 
и характеристик взаимодействий с веб-сайтами. Они учитывают следующие 
аспекты. 

 Частота посещений домена. Анализируется, как часто и кем посещается 
данный домен. 

 Время нахождения на сайте. Временны́е характеристики сессий могут 
свидетельствовать о ненадежности сайта. 

 Повторные переходы. Повторные переходы по подозрительным ссыл-
кам могут служить признаком фишинга. 

На основе этих данных строятся поведенческие модели, которые могут 
выявлять аномалии, характерные для фишинговых атак. Применение методов 
кластеризации, таких как K-средние, позволяет группировать схожие по пове-
дению URL и выявлять потенциально опасные. 

Пример исследования. Одно из исследований изучало использование ме-
тодов кластеризации для обнаружения фишинговых сайтов на основе анализа 
сетевого трафика. Исследователи использовали метод K-средних для класси-
фикации URL, основываясь на таких признаках, как частота посещений  
и время, проведенное на сайте. Результаты показали, что с помощью такого 
метода можно с точностью до 85 % различать фишинговые и легитимные сайты. 
Однако его основным недостатком является зависимость от наличия доста-
точного объема данных о поведении пользователей, что может ограничивать 
его применение на новых или редко посещаемых сайтах [8]. 

1.4. ГИБРИДНЫЕ МЕТОДЫ 

Гибридные методы представляют собой комбинацию нескольких подхо-
дов с целью повышения точности и надежности распознавания фишинговых 
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ссылок. Например, можно объединить анализ URL и контент-ориенти-
рованный подход для получения более детальной информации о ссылке  
и странице. Это позволяет учитывать как поверхностные, так и более глубо-
кие признаки [9]. 

Сверточные нейронные сети (CNN) и рекуррентные нейронные сети (RNN) 
позволяют автоматически извлекать сложные признаки и комбинировать их 
для классификации. CNN хорошо подходят для анализа текстовых данных, 
таких как URL и текст страницы, тогда как RNN могут учитывать временны́е 
зависимости и историю взаимодействия с сайтом. 

Пример исследования. В исследовании была предложена гибридная мо-
дель, основанная на комбинации сверточной нейронной сети для анализа URL 
и рекуррентной нейронной сети для анализа содержимого веб-страницы  
и поведения пользователя. Эта модель была обучена на большом наборе дан-
ных и показала точность распознавания фишинговых сайтов свыше 97 %.  
Это значительно превышает точность традиционных методов, однако требует 
значительных вычислительных ресурсов. Основным преимуществом такой 
модели является ее способность адаптироваться к новым видам фишинга  
и быстро обучаться на новых данных. 

2. РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ  

Для оценки эффективности различных методов машинного обучения был 
проведен эксперимент на большом наборе данных, включающем как фишин-
говые, так и легитимные URL. В созданном нами наборе данных, который 
был загружен в систему, общее количество примеров сайтов с легитимными 
ссылками 1094, а количество примеров, относящихся к фишинговым URL, – 
1362. Все признаки нормализованы и имеют бинарные значения для опреде-
ления: от –1 до 1, где –1 означает фишинговую ссылку, 0 означает подозри-
тельную ссылку, и 1 означает легитимную ссылку. Нулевой признак подозри-
тельной ссылки показывает, что веб-страница может быть или фишинговой, 
или настоящей, т. е. ссылка содержит в себе как некоторые «законные», так  
и фальшивые признаки.  

При помощи функции языка Python TF-IDF разделили набор данных на 
тестовую и обучающую выборку. Для этого использовали соотношение 20 % 
и 80 %. В полученной обучающей выборке содержится 1081 фишинговая за-
пись и 883 «законные». Остальная часть отправлена в тестовую выборку.  

Были протестированы следующие модели: логистическая регрессия, слу-
чайный лес, градиентный бустинг, сверточная нейронная сеть и рекуррентная 
нейронная сеть. Основными метриками для оценки качества моделей были 
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выбраны точность (accuracy), полнота (recall), F-мера (F1-score) и площадь 
под кривой ROC (ROC-AUC). 

2.1. ЛОГИЧЕСКАЯ РЕГРЕССИЯ  

Логистическая регрессия – один из простейших методов классификации, 
который показал себя достаточно эффективным в задачах, связанных с бинар-
ной классификацией, таких как распознавание фишинговых URL. В прове-
денном эксперименте логистическая регрессия продемонстрировала средний 
уровень точности на уровне 88 %. Это связано с тем, что данный метод огра-
ничен линейностью используемой модели, что не позволяет учитывать более 
сложные и нелинейные зависимости между признаками. 

2.2. СЛУЧАЙНЫЙ ЛЕС  

Случайный лес (Random Forest) – это ансамблевый метод, который ис-
пользует множество деревьев решений для улучшения устойчивости и точно-
сти классификации. В эксперименте случайный лес показал более высокие 
результаты по сравнению с логистической регрессией, достигая точности 
около 92 %. Этот метод особенно хорошо справляется с задачами, в которых 
необходимо учитывать взаимодействие между большим числом признаков. 
Однако его основным недостатком является увеличение сложности модели  
и соответственно времени на ее обучение и предсказание. 

2.3. ГРАДИЕНТНЫЙ БУСТИНГ 

Градиентный бустинг – еще один ансамблевый метод, который использу-
ет последовательное построение деревьев решений с целью минимизации 
ошибок предыдущих моделей. В эксперименте этот метод показал одну из 
наилучших точностей среди классических методов машинного обучения, до-
стигая 94 %. Градиентный бустинг особенно эффективен при наличии боль-
шого объема данных и большого числа признаков. Однако, подобно случай-
ному лесу, он требует значительных вычислительных ресурсов, особенно при 
обработке больших наборов данных. 

2.4. СВЕРТОЧНАЯ НЕЙРОННАЯ СЕТЬ  

Сверточные нейронные сети (CNN) изначально разработаны для обра-
ботки данных с локальными зависимостями, таких как изображения, однако 
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они также оказались эффективными и для текстовых данных, таких как 
URL. В эксперименте CNN продемонстрировала высокую точность, превы-
шающую 95 %. Это связано с ее способностью извлекать сложные признаки, 
которые могут быть неочевидны для классических методов машинного обу-
чения. CNN особенно полезны для распознавания паттернов в тексте URL, 
что делает их мощным инструментом в задачах классификации фишинговых 
ссылок. 

2.5. РЕКУРРЕНТНАЯ НЕЙРОННАЯ СЕТЬ 

Рекуррентные нейронные сети (RNN) и их более современные версии, та-
кие как LSTM (Long Short-Term Memory), используются для анализа последо-
вательных данных и временны́х рядов. В контексте фишинговых ссылок они 
могут анализировать последовательности символов в URL или даже последо-
вательности действий пользователя на сайте. В эксперименте RNN показала 
точность около 93 %, уступая CNN, но превосходя традиционные методы ма-
шинного обучения. Основное преимущество RNN заключается в ее способно-
сти учитывать контекст и историю взаимодействий, что может быть полезно 
для обнаружения более сложных фишинговых атак. 

3. СРАВНИТЕЛЬНЫЙ АНАЛИЗ МЕТОДОВ 

Точность и надежность. Анализ показал, что современные методы, осно-
ванные на глубоком обучении (CNN и RNN), демонстрируют наивысшую 
точность и надежность при распознавании фишинговых URL. Эти методы 
способны автоматически извлекать сложные признаки и учитывать нелиней-
ные зависимости, что делает их более эффективными в условиях динамически 
меняющихся атак. Однако их использование связано с высокими вычисли-
тельными затратами, что может ограничивать их применение в условиях ре-
ального времени или на устройствах с ограниченными ресурсами. 

Классические методы машинного обучения, такие как логистическая ре-
грессия и деревья решений, показали более низкую точность, однако они 
имеют преимущество в скорости работы и простоте реализации. Эти методы 
могут быть применимы в ситуациях, когда необходимо быстрое и простое 
решение, не требующее значительных вычислительных ресурсов [10]. 

Гибкость и адаптивность. Гибридные методы, такие как комбинация 
CNN и RNN, показали наилучшие результаты с точки зрения адаптивности  
к новым атакам. Такие модели могут быть быстро переобучены на новых дан-
ных, что позволяет им эффективно справляться с новыми видами фишинго-
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вых атак. Это особенно важно в условиях, когда злоумышленники постоянно 
адаптируют свои методы для обхода традиционных защитных мер. 

Классические методы, такие как градиентный бустинг и случайный лес, 
также обладают определенной гибкостью, однако они требуют более частого 
обновления моделей и не всегда могут эффективно обрабатывать новые виды 
атак без значительных изменений в архитектуре модели [11]. 

Вычислительная сложность. Одним из ключевых факторов при выбо-
ре метода является вычислительная сложность. Методы глубокого обуче-
ния, такие как CNN и RNN, требуют значительных ресурсов для обучения 
и предсказания, что может ограничивать их применение в условиях реаль-
ного времени. С другой стороны, классические методы, такие как логисти-
ческая регрессия и случайный лес, являются менее ресурсоемкими и могут 
быть использованы для быстрых предсказаний на больших объемах  
данных. 

ЗАКЛЮЧЕНИЕ 

В настоящей статье были рассмотрены различные методы машинного 
обучения, используемые для распознавания фишинговых URL. Мы провели 
сравнительный анализ нескольких моделей, включая как классические мето-
ды машинного обучения, так и современные подходы на основе глубокого 
обучения. Результаты показали, что гибридные методы, такие как комбинация 
CNN и RNN, обладают наивысшей точностью и адаптивностью. Это делает их 
наиболее перспективными для использования в условиях постоянно меняю-
щейся среды киберугроз. 

Однако использование глубоких нейронных сетей связано с высокими 
вычислительными затратами, что может ограничивать их применение в ре-
альных условиях. В то же время более простые модели, такие как логистиче-
ская регрессия и деревья решений, обеспечивают приемлемый уровень точно-
сти при низких затратах на вычисления, что делает их подходящими для 
быстрого фильтрационного анализа. 

В будущем целесообразно развивать методы, направленные на уменьше-
ние вычислительной сложности моделей глубокого обучения, а также на ин-
теграцию различных подходов для повышения общей эффективности распо-
знавания фишинговых атак. Кроме того, важным направлением дальнейших 
исследований является разработка методов, способных эффективно адаптиро-
ваться к новым и неизвестным типам атак, что позволит значительно повы-
сить уровень информационной безопасности в сети. 
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In recent years, phishing has become one of the most widespread and dangerous cyber threats. 
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tive analysis of their effectiveness on real data. 
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