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Существующие подходы проектирования защищенных сетей передачи данных (ЗСПД) 
зачастую базируются на руководящих документах для проектирования сетей связи в 
широком смысле, в настоящий момент отсутствуют четкие регламенты для проектиро-
вания сетей связи в защищенном исполнении с точки зрения информационной безопас-
ности. В процессе перспективного проектирования ЗСПД возникают проблемы поиска 
эффективных решений построения такого рода сетей связи и обеспечения информаци-
онной безопасности ЗСПД в части средств защиты информации (СЗИ) в заданных гра-
ницах, определяемых измерениями информационной безопасности, таких как целост-
ность, доступность, секретность информации, циркулирующей в ЗСПД. В статье пред-
лагаются алгоритмы, базирующиеся на параметрах нестационарных гиперсетевых мо-
делей, позволяющие реализовывать анализ и синтез ЗСПД, а также учитывать исходные 
данные по предполагаемым пользователям, сервисам / приложениям, реализуемым  
на ЗСПД в условиях внешних деструктивных воздействий (ВДВ). 

Ключевые слова: сети передачи данных, информационная безопасность, целостность, 
доступность информации, гиперсетевые модели, устойчивость сетей передачи данных 

ВВЕДЕНИЕ 

Исходя из парадигмы проектирования защищенных сетей передачи дан-
ных (ЗСПД), устойчивых к внешним деструктивным воздействиям (ВДВ),  
в рамках систем принятия и поддержки решений (СППР) предлагаются алго-
ритмы, позволяющие использовать перспективные подходы для проектирова-
ния ЗСПД, работающих в условиях ВДВ. 

                                                           
* Статья получена 14 августа 2024 г. 
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1. ОПИСАНИЕ ЗАДАЧИ 

Исходными данными при проектировании являются: 
1) количество потребителей услуг ЗСПД; 
2) набор и тип телекоммуникационных услуг, соответствующих потреби-

телям; 
3) территория, охватываемая ЗСПД (топооснова); 
4) набор и типы систем связи, предполагаемых для создания ЗСПД; 
5) типы нарушителей ИБ; 
6) виды актуальных угроз на ЗСПД; 
7) онтологии уязвимостей программно-аппаратного обеспечения предпо-

лагаемых систем связи; 
8) риски, связанные с нарушением режима ИБ ЗСПД. 
Для реализации анализа и синтеза ЗСПД автором была предложена неста-

ционарная гиперсетевая [6, 7] модель G-Net в статье [1], используемая в системе 
проектирования (рис. 1), уровни модели задают параметры ЗСПД, соответству-
ющие нижним четырем уровням модели OSI (оpen interconnect model) [2]. 

 

 
Рис. 1. Уровни нестационарной гиперсетевой модели G-Net СПД 
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2. АЛГОРИТМЫ D11, D12 

На рис. 2 приведен укрупненный алгоритм D11, позволяющий проектиро-
вать защищенные СПД, устойчивые к ВДВ с ограничениями. 

Шаг 1. Формирование структуры абонентов ЗСПД с учетом типа предпо-
лагаемых услуг 1[ .. ] ,iU n m Gl  теоретически количество пользователей ничем 
не ограничено либо ограничено параметрами уровня 5Gl . 

Шаг 2. Определение границ предоставления услуг ЗСПД, ввод данных  
о местоположении пользователей на предполагаемой территории обслужива-
ния сети ЗСПД вида 8[ .. ]iU n m Gl . 

Шаг 3. Формирование структуры услуг ЗСПД, ввод данных о структуре  
и типе услуг на ЗСПД. Вывод промежуточных результатов по границам райо-
нов оказания услуг и необходимым потребностям в i-х услугах. Если резуль-
таты по услугам меньше требуемых, то переход на шаг 1. 

Шаг 4. Формирование требований к заданному уровню измерений ИБ, це-
лостности, доступности, структурной надежности, живучести элементов 
ЗСПД (программного обеспечения, коммутационных узлов, линейных соору-
жений) [8–10]. 

Шаг 5. Формирование профиля атаки с учетом модели нарушителя, модели 
угроз на сегменты ЗСПД с использованием баз MITRE, CVSS, ФСТЭК РФ. 

Шаг 6. Задание узловой основы для транспортного сегмента ЗСПД с уче-
том уровней 1 3 8,  ,  Gl Gl Gl . 

Шаг 7. Решение о выборе системы связи с учетом вектора атаки на осно-
вании решений, принятых на уровнях 2 4 5 6,  ,  ,  Gl Gl Gl Gl . 

Шаг 8. Ранжирование критически значимых элементов ЗСПД согласно 
уровням модели G-NET, ввод данных о критически важных элементах NE. 

Шаг 9. Формирование структуры проектируемой ЗСПД (кластера сети)  
с учетом выбранной системы связи и данных с уровней 2 4,  ,Gl Gl  5 6,  Gl Gl . 

Шаг 10. Решение задач маршрутизации на ЗСПД, ввод актуальных дан-
ных об известных угрозах на уровень маршрутизации (уровень 5 ).Gl  

Шаг 11. Расчет значений устойчивости, проектируемой ЗСПД с учетом 
шага 7 (задание параметров надежности, живучести элементов ЗСПД). 

Шаг 12. Определение показателей защищенности элементов ЗСПД с уче-
том выбранной системы связи, вектора атаки, применяемых методов избы-
точности (резервирования элементов ЗСПД), информации об уровнях 

2 4 5 6,  ,  ,  Gl Gl Gl Gl . 
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Шаг 13. Формирование структуры ЗСПД с учетом выбранной системы 
связи, вектора атаки, вывода результатов. Если результат удовлетворяет тре-
бованиям, то завершение работы алгоритма, если результат и условия не удо-
влетворяют шагу 4, то переход на шаг 5. 

 

 
Рис. 2. Алгоритм D11 
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Рис. 2. Окончание 

Рассмотренные алгоритмы являются частью системы СППР, основанной 
на задачном подходе [3, 4]. 

Очевидно, что предложенные алгоритмы являются частным случаем ме-
тодики проектирования защищенных автоматизированных систем [5] и не 
противоречат нормативным документам, принятым в Российской Федерации. 
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Важнейшим этапом проектирования ЗСПД является выбор сертифициро-
ванных средств защиты информации, удовлетворяющих требованиям ФСТЭК 
Российской Федерации, по типу защищаемой информации. Выбор средств 
криптозащиты информации (СКЗИ) определяется на основании регулятивных 
документов ФСБ Российской Федерации. 

На рис. 3 приведен укрупненный алгоритм D12 выбора эффективных 
средств защиты информации (СЗИ, СКЗИ), проектируемых ЗСПД в широком 
смысле. 

Шаг 1. Анализ проектируемой ЗСПД по заданным параметрам (пропуск-
ная способность, система управления, система мониторинга инцидентов без-
опасности и т. д.). 

Шаг 2. Определение критически важной информации, циркулирующей  
в ЗСПД. 

Шаг 3. По итогам анализа определяется, требуется ли создание защищен-
ной СПД. 

Шаг 4. Определение класса защищенности. 
Шаг 5. Выявление (определение) актуальных угроз для проектируемой 

ЗСПД. 
Шаг 6. Разработка частных моделей нарушителя, частных моделей угроз. 
Шаг 7. Формирование требований к средствам СЗИ, СКЗИ. 
Шаг 8. Оценка возможности реализации требований по выбранным СЗИ. 
Шаг 9. Анализ возможных уязвимостей сетевых элементов ЗСПД. 
Шаг 10. Выбор сертифицированных средств СЗИ для проектируемой 

ЗСПД. 
Шаг 11. Определяется, существует ли необходимый комплекс СЗИ.  

Если да, то переход на шаг 15; если нет, то переход на шаг 12. 
Шаг 12. Формирование перечня сертифицированных СЗИ (СрСЗИ) для 

включения в систему защиты ЗСПД. 
Шаг 13. Анализ эффективности выбранных средств СрСЗИ согласно вы-

бранным критериям. 
Шаг 14. Формирование / выбор оптимального состава СрСЗИ для ком-

плекса мер защиты ЗСПД по заданным критериям. 
Шаг 15. Формирование комплекса защитных средств с выбранными 

СрСЗИ. 
Шаг 16. Анализ эффективности выбранных СрСЗИ. 
Шаг 17. Формирование выбранных СрСЗИ для дальнейших проектов по 

планированию защищенных СПД. 
Шаг 18. Определяется, удовлетворяют ли требованиям значения показате-

лей СЗИ, СКЗИ. Если да, то переход на шаг 22; если нет, то переход на шаг 19. 
Шаг 19. Оптимизация СЗИ, СКЗИ для проектируемой ЗСПД. 
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Шаг 20. Определяется, выполняются ли требования к СЗИ. Если да, то пе-
реход на шаг 21; если нет, то переход на шаг 10. 

Шаг 21. Внедрение / тестирование СЗИ, СКЗИ на ЗСПД.   
Шаг 22. Техническая эксплуатация комплексов СЗИ, СКЗИ ЗСПД. 
 

 
Рис. 3. Укрупненный алгоритм D12 
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ЗАКЛЮЧЕНИЕ 

В статье рассмотрены два алгоритма проектирования защищенных сетей 
передачи данных, функционирующих в условиях внешних деструктивных 
воздействий. Эти алгоритмы являются составной частью системы принятия  
и поддержки решений, в конечном итоге определяющей состав, структуру, 
функционал защищенной сети связи, а также состав средств защиты инфор-
мации, реализуемых на ЗСПД. В результате исследования был сделан вывод, 
что реализация нестационарных гиперсетевых моделей в части формирования 
задания ЗСПД позволяет проводить эффективный анализ и синтез ЗСПД  
в условиях ВДВ. 
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Existing approaches to the design of secure data transmission networks (DRN) are often based 
on guidelines for the design of communication networks in a broad sense, at the moment there 
are no clear regulations for the design of communication networks in a secure version from 
the point of view of information security. In the process of advanced design of the SPDS, 
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