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В настоящее время возрастает число кибератак на различные информационные системы. 
В связи с этим перспективным является построение композитной архитектуры безопас-
ности. Композитная архитектура безопасности объединяет различные методы  
и модели в единую систему. Модульность и гибкость такой архитектуры особенно эф-
фективна при защите распределенных информационных систем. При этом важной зада-
чей является исследование потенциального влияния различных угроз на целостность 
данных, уровень защищенности, обеспечение безопасного межсетевого взаимодей-
ствия. В статье выполнен анализ различных моделей угроз. Предложено применение 
машинного обучения на основе алгоритма Isolation Forest. Для иллюстрации при анали-
зе угроз выбрана модель STRIDE. Разработана программа на языке Python для реализа-
ции метода изолирующего леса Isolation Forest с целью выявления аномалий в трафике 
данных. Приведены результаты в виде графиков основных параметров: количество за-
просов, объем данных и время отклика. С помощью модели Silhouette Score выполнена 
оценка качества обучения. Внедрение машинного обучения в комбинации с различны-
ми методами защиты поможет решить проблему безопасности архитектуры приложе-
ния и построить взаимозаменяемую модульную структуру. 
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ВВЕДЕНИЕ 

Современные информационные системы сталкиваются с постоянно воз-
растающей угрозой кибератак, что требует разработки более продвинутых  
и гибких мер безопасности. Хотя традиционные способы защиты, такие как 
межсетевые экраны, системы обнаружения вторжений и шифрование, остают-
ся важными, они уже не способны полностью справляться с быстро изменя-
ющимися атаками, которые используют новые уязвимости.  Исследования 
показали, что в 2022 году зарубежные предприятия в среднем использовали 
более 130 инструментов безопасности. При этом такие инструменты создают 
дополнительные проблемы в управлении, требуют большего количества ра-
бочей силы и занимают значительную часть бюджета безопасности [1]. В этих 
условиях внедрение машинного обучения (ML) при создании композитной 
архитектуры безопасности открывает новые возможности для динамической 
защиты и оперативного анализа угроз. 

Композитная архитектура безопасности – это методика построения си-
стемы, использующая различные технологии и методы для создания много-
слойной и интегрированной системы защиты [2, 3]. Один из примеров тако-
го подхода – архитектура Cybersecurity Mesh Architecture (CSMA), предло-
женная в [4]. Эта архитектура фокусируется на модульности и гибкости  
в защите распределенных активов и ресурсов организации. Она поддержи-
вает координацию между различными продуктами безопасности, создавая 
более целостную и адаптивную среду безопасности, вместо того чтобы по-
лагаться на разрозненные решения. В условиях цифровой трансформации  
и гибридных рабочих процессов эта архитектура позволяет повысить защиту 
за счет интеграции и масштабируемости.   

Композитная архитектура безопасности базируется на идее интеграции 
различных технологий, методов и стратегий защиты в единую систему.  
Этот подход позволяет обеспечить более высокий уровень безопасности, что 
особенно важно для сложных и распределенных инфраструктур, таких как 
облачные решения, интернет вещей (IoT) и микросервисные приложения. 
Машинное обучение в такой архитектуре помогает автоматизировать анализ 
данных и адаптировать защитные меры на основе поведения системы, ана-
лиза сетевого трафика и активности пользователей. Внедрение машинного 
обучения в комбинации с различными методами защиты поможет решить 
проблему сочетания различных подходов к безопасности приложений и вы-
строить взаимозаменяемую модульную архитектуру безопасности. 

Целью исследования настоящей работы является анализ применения ма-
шинного обучения для создания композитной архитектуры безопасности, 
способной выявлять уже известные угрозы и адаптироваться к появлению 
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новых видов атак. Основное внимание уделяется тому, каким образом модели 
машинного обучения могут быть встроены на различные уровни системы без-
опасности, начиная с сетевых протоколов и заканчивая приложениями и си-
стемами хранения данных. 

1. АКТУАЛЬНОСТЬ ПРОБЛЕМЫ 

С развитием информационных технологий и цифровизации бизнеса орга-
низации сталкиваются с растущими рисками в киберпространстве. По данным 
Global Risk Report Всемирного экономического форума, кибератаки и утечки 
данных остаются наиболее значимыми угрозами для организаций всех мас-
штабов [4]. Традиционные подходы к защите, такие как брандмауэры и анти-
вирусные программы, уже не могут справляться с современными угрозами, 
так как атаки становятся более сложными, распределенными и автоматизиро-
ванными. 

Особую опасность представляют собой целевые атаки (targeted attacks), 
которые используют слабые места в архитектуре систем для проникновения 
внутрь сети. Примерами таких атак является использование уязвимостей  
в межкомпонентных взаимодействиях микросервисов или несанкционирован-
ный доступ к облачным ресурсам. В этих условиях необходимость интегра-
ции адаптивных мер безопасности становится ключевой задачей для повыше-
ния устойчивости систем к атакам. 

Построение композитной архитектуры безопасности системы включает 
следующие этапы: 

1) анализ современных угроз для распределенных систем и разработка 
композитных решений безопасности; 

2) внедрение адаптивных методов защиты, которые могут динамически 
изменять конфигурацию системы в зависимости от типа угрозы; 

3) применение методов машинного обучения для автоматического выяв-
ления аномалий и реагирования на киберугрозы. 

2. РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ  

2.1. АНАЛИЗ СУЩЕСТВУЮЩИХ МОДЕЛЕЙ УГРОЗ  

В настоящее время известно много методов и технологий защиты при 
проектировании архитектуры информационной системы. Большое внимание 
уделяется разработке и исследованию моделей угроз в различных информа-
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ционных системах [5, 6]. Рассмотрим ряд методов и моделей, которые могут 
быть положены в основу при использовании машинного обучения для защиты 
компонентов системы и выявления потенциальных угроз. В таблице пред-
ставлены модели угроз с разными подходами по их выявлению. 

 

Основные методы и модели угроз 

Basic threat techniques and models 

Методика Описание Цель Применение 

STRIDE [7] Модель угроз, разрабо-
танная Microsoft и на-
правленная на выявле-
ние шести основных 
типов угроз 
 

Идентификация  
и  классификация 
угроз 

Используется для ана-
лиза безопасности при-
ложений и систем 

PASTA [8] Анализ угроз, ориен-
тированный на атаку, 
включает семь этапов 
оценки рисков для биз-
неса 
 

Анализ рисков без-
опасности 

Применяется для ана-
лиза атак и их влияния 
на бизнес 

LIDDUN [9] Моделирование угроз 
для защиты конфиден-
циальности (privacy 
threats) 
 

Защита конфиденци-
альности 

Уделяется внимание 
вопросам конфиден-
циальности данных 

Attack Trees 
[10] 

Представляет угрозы 
как дерево решений, 
где каждый узел – это 
цель, а ветви – воз-
можные пути атаки 
 

Визуализация и ана-
лиз возможных атак 

Используется   для 
структурирования 
атак и анализа путей 
проникновения 

OCTAVE [11] Методика управления 
рисками, разработан-
ная для анализа и 
управления киберрис-
ками 
 

Анализ и управление 
рисками безопасно-
сти 

Подходит для органи-
зационного анализа 
безопасности 
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О к о н ч а н и е  т а б л и ц ы  

Методика Описание Цель Применение 

NIST [12] Стандартный фрейм-
ворк для управления 
кибербезопасностью.  
Основан на рекомен-
дациях NIST 
 

Управление кибер-
рисками 

Универсальный ин-
струмент для органи-
заций любого мас-
штаба 

TRIKE [13] Методика моделирова-
ния угроз, основанная 
на оценке рисков и ро-
лей пользователей 
 

Оценка и моделиро-
вание угроз 

Применяется для без-
опасности систем с ро-
левой моделью 

Kill Chain [14] Модель атак на основе 
анализов этапов атаки 
(например, разведка, до-
ставка, эксплуатация) 
 

Анализ последова-
тельности кибератак 

Используется для ана-
лиза и предотвраще-
ния целенаправлен-
ных атак 

VAST [15] Комплексная методо-
логия безопасности  

Создание визуаль-
ных моделей угроз. 
Архитектурные 
угрозы отображают-
ся с помощью диа-
грамм потоков про-
цессов, а операцион-
ные угрозы детали-
зируются с помощью 
диаграмм потоков 
данных 
 

Модель разработана 
для использования в 
Agile- и DevOps-про-
цессах. Этот подход 
помогает вовлечь всю 
команду разработки и 
безопасности в про-
цесс управления рис-
ками и ускорить вы-
явление уязвимостей 
на ранних этапах 

 
Далее в статье рассматривается модель STRIDE для обоснования приме-

нения машинного обучения. Это обосновано тем, что эта модель включает 
шесть основных типов угроз, достаточно простая и эффективно применяется  
в программных приложениях. 
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2.2. ПРИМЕНЕНИЕ МЕТОДА МАШИННОГО ОБУЧЕНИЯ 

При проектировании композитной архитектуры безопасности машинное 
обучение позволяет анализировать большие объемы данных, автоматически 
выявлять аномалии, предсказывать потенциальные атаки и предлагать соот-
ветствующие меры защиты [16]. Применение машинного обучения открывает 
следующие возможности: 

 для выявления подозрительных действий, которые отклоняются от 
нормального поведения; 

 обучения на реальных данных для определения паттернов, которые 
указывают на возможные атаки; 

 создания систем с автоматическим реагированием на инциденты. 
В качестве примера рассматривается разработанная программа, часть кода 

которой на языке Python приведена ниже.  
В алгоритме была использована модель машинного обучения Isolation 

Forest [17] для обнаружения аномалий (или выбросов) в данных.  
Основная идея алгоритма: 
 изоляция аномалий путем построения деревьев решений, которые раз-

резают данные на части. Аномалии проще «изолировать», так как они более 
удалены от нормальных точек; 

 это метод без учителя. Это означает, что он не требует проставления 
меток для аномальных событий и работает на основе структуры исходных 
данных. 

Алгоритм реализуется в виде следующих этапов. 
1. Генерация данных. Код создает два набора данных: нормальный сете-

вой трафик и аномальный. Это упрощенный пример, где количество запросов, 
объем данных и время отклика используются как признаки. 

2. Предварительная обработка данных. Данные стандартизируются с ис-
пользованием StandardScaler, чтобы все признаки имели одинаковую шкалу, 
что улучшает работу алгоритма. 

3. Обучение модели. Используется модель Isolation Forest, которая обуча-
ется на данных и автоматически определяет, какие из них являются аномаль-
ными. Алгоритм работает, изолируя аномальные точки данных с помощью 
деревьев решений 

4. Предсказание аномалий. После обучения модель классифицирует каж-
дую запись как нормальную или аномальную. 

5. Визуализация. В результате выводятся графики (рис. 1–4) с нормаль-
ным трафиком и аномальными точками.  

Фрагменты кода программы для анализа угроз типа STRIDE приведены  
на листинге 1 и листинге 2. 
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Листинг 1 – Код программы 
# Импорт библиотек 
import numpy as np 
import pandas as pd 
from sklearn.ensemble import IsolationForest 
from sklearn.preprocessing import StandardScaler 
import matplotlib.pyplot as plt 
from matplotlib.dates import DateFormatter 
 
# STRIDE Угрозы 
stride_threats = { 
    "Spoofing": "Подделка запросов или идентификаторов 

пользователей", 
    "Tampering": "Модификация данных", 
    "Repudiation": "Отказ от действий", 
    "Information Disclosure": "Разглашение информации", 
    "Denial of Service": "Отказ в обслуживании", 
    "Elevation of Privilege": "Повышение привилегий" 
} 
# Функция для генерации синтетических данных с имитацией 

угроз STRIDE 
def generate_synthetic_traffic_with_threats(): 
    np.random.seed(42) 
    # Обычный трафик 
    normal_traffic = np.random.normal(loc=10, scale=2, 

size=(1000, 3)) 
     
    # Создание аномального трафика с имитацией угроз 

STRIDE 
    threats_traffic = { 
        "Spoofing": np.random.normal(loc=20, scale=5, 

size=(20, 3)),  # Подделка 
        "Tampering": np.random.normal(loc=30, scale=6, 

size=(20, 3)),  # Модификация данных 
        "Denial of Service": np.random.normal(loc=50, 

scale=7, size=(20, 3)),  # DDoS-атаки 
        "Information Disclosure": 

np.random.normal(loc=40, scale=4, size=(20, 3)),  # Утечка 
данных 

    }    
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Листинг 2 – Продолжение кода программы 
# Объединение обычного и аномального трафика 
    data = np.vstack((normal_traffic, 

*threats_traffic.values())) 
    df = pd.DataFrame(data, columns=["num_requests", "da-

ta_volume_mb", "response_time_ms"]) 
    df["timestamp"] = timestamps 

     
    return df 
 
# Генерация трафика с угрозами 
df = generate_synthetic_traffic_with_threats() 
 
# Стандартизация данных 
scaler = StandardScaler() 
df_scaled = scaler.fit_transform(df[["num_requests", "da-

ta_volume_mb", "response_time_ms"]]) 
 
# Обучение Isolation Forest для выявления аномалий 
iso_forest = IsolationForest(contamination=0.1, ran-

dom_state=42) 
df["is_anomaly"] = iso_forest.fit_predict(df_scaled) 
df["is_anomaly"] = df["is_anomaly"].apply(lambda x: "Anoma-

ly" if x == -1 else "Normal") 
 
# Отображение аномалий и тип угрозы 
print(f"Количество обнаруженных аномалий: 

{df['is_anomaly'].value_counts()['Anomaly']}") 
 
# Визуализация временных рядов с угрозами 
def plot_stride_threats(df): 
    fig, ax = plt.subplots(figsize=(12, 6)) 
     
    normal_data = df[df["is_anomaly"] == "Normal"] 
    anomalous_data = df[df["is_anomaly"] == "Anomaly"] 
 

plot_stride_analysis(df) 
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Данные, которые использует приложение, являются синтетическими. 
Функция generate_synthetic_traffic() с помощью библиотеки NumPy создает 
два набора данных: 

 Нормальный трафик (normal_traffic): модель генерирует 1000 записей  
с нормальным законом распределением трафика, где каждое значение имеет 
среднее, равное 10, и стандартное отклонение, равное 2. 

 Аномальный трафик (anomalous traffic). 
На рис. 1 показаны различные виды угроз STRIDE: 
 Spoofing (подделка запросов); 
 Tampering (модификация данных); 
 Denial of Service (отказ в обслуживании); 
 Information Disclosure (разглашение информации).  
 

 
Рис. 1. Временной ряд с аномалиями и угрозами STRIDE 

Fig. 1. The time series with anomalies and threats STRIDE 

На следующих графиках (рис. 2–4) показана связь угроз STRIDE с тремя 
ключевыми метриками: количество запросов, объем данных и время отклика. 
На этих рисунках горизонтальная ось Index обозначает индексы строк в 
DataFrame. Они напрямую связаны не с временными метками, а, скорее, с по-
рядковыми номерами данных после их создания. Визуализация использует 
индексы, чтобы показать, как изменяются значения (например, количество 



А.В. Пилецкая, С.П. Орлов 18

запросов, объем данных и время отклика) по мере поступления новых данных. 
Если необходимо привязать график к временным меткам, то можно использо-
вать столбец timestamp в качестве значений для горизонтальной оси графиков. 

 
 

 
Рис. 2. Общее количество запросов и число запросов с угрозами STRIDE 

Fig. 2. The total number of requests and number of requests with STRIDE threats 

 
 
 

 
Рис. 3. Объем данных с угрозами STRIDE, Мбайт 

Fig. 3. Data Volume with STRIDE threats, MB 
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Рис. 4. Время отклика при наличии угроз STRIDE, мс 

Fig. 4. The response time in the presence of STRIDE threats, ms 

Анализ этих графиков позволяет понять, как разные угрозы STRIDE вли-
яют на поведение системы.  

Например:  
а) атаки типа Tampering могут существенно влиять на количество запро-

сов, но не увеличивать значительно объем данных; 
б) атаки типа Denial of Service могут  увеличить время отклика до непри-

емлемо больших значений. 
Оценка качества обучения проводилась с использованием модели  

Silhouette Score. Модель разделяет данные на нормальные события и аномаль-
ные явления  и может использоваться в задачах кластеризации. Полученное 
значение silhouette_score = 0.7770604900198429 указывает на то, что разделе-
ние между нормальными и аномальными точками относительно сильное: зна-
чения, близкие к единице, указывают на более четко выраженные кластеры. 

ЗАКЛЮЧЕНИЕ 

Композитная архитектура безопасности представляет собой эволюцию 
традиционных методов защиты в условиях современных угроз. За счет инте-
грации адаптивных механизмов на основе поведенческого анализа и машин-
ного обучения такие системы могут не только реагировать на уже известные 
угрозы, но и адаптироваться к новым, более сложным атакам. Рассмотренный 
в работе пример подтверждает вывод о перспективности использования мето-
дов машинного обучения при анализе угроз. В дальнейшем исследование 
композитной архитектуры с помощью методов машинного обучения позволит 
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улучшить защиту современных информационных систем и обеспечить их 
устойчивость к постоянно меняющимся вызовам в киберпространстве. 
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Currently, the number of cyber-attacks on various information systems is increasing. In this 
regard, the construction of composite security architecture is promising. Composite security 
architecture combines various methods and models into a single system. The modularity and 
flexibility of such architecture is especially effective in protecting distributed information sys-
tems. An important task is to study the potential impact of various threats on data integrity, the 
level of security, and ensuring secure inter-network interaction. The article analyzes various 
threat models. The application of machine learning based on the Isolation Forest algorithm is 
proposed. The STRIDE model is selected to illustrate the analysis of threats. A Python pro-
gram has been developed to implement the Isolation Forest method to identify anomalies in 
data traffic. The results are presented in the form of graphs of the main parameters: number of 
requests, data volume, and response time. Silhouette Score model was used to assess the quali-
ty of training. The implementation of machine learning in combination with various security 
methods will help solve the problem of application architecture security and build an inter-
changeable modular structure. 

Keywords: information security, security architecture, threat models, network traffic anoma-
lies, machine learning 
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