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ВВЕДЕНИЕ 

Оценка рисков в обязательном порядке должна проводиться для объектов 
информационной инфраструктуры организации, а также при проведении мо-
ниторинга и внутреннего контроля бизнес-процессов, в том числе для банков-
ских и кредитных организаций, – бизнес-процессов автоматизированных бан-
ковских систем и дистанционного банковского обслуживания (далее – АБС  
и ДБО соответственно). 

Работники, проводящие оценку рисков, должны знать: 
–  законодательство Российской Федерации в данной области; 
–  международные и национальные стандарты в области оценки рисков  

и обеспечения информационной безопасности (далее – ИБ); 
–  нормативные акты регулирующих и надзорных органов в области 

оценки рисков и обеспечения ИБ; 
–  внутренние документы организации, регламентирующие деятельность 

в области оценки рисков и обеспечения ИБ; 
–  современные средства вычислительной и телекоммуникационной тех-

ники, операционные системы, системы управления базами данных, а также 
способы выполнения бизнес-процессов и обеспечения ИБ в них; 

–  возможные источники угроз ИБ, способы реализации угроз, частоту 
реализации угроз в прошлом; 

–  для банковских и кредитных организаций – знать способы обеспече-
ния ИБ в платежных, информационных и телекоммуникационных системах 
организации, а также различные подходы к обеспечению ИБ, защитных мер 
и свойственных им ограничений.  

1. ОЦЕНКА РИСКОВ НАРУШЕНИЯ ИБ 

На основе общедоступных каталогов и справочников угроз, а также базо-
вых отраслевых моделей угроз информационной безопасности в организации 
проводится идентификация угроз информационной безопасности, которые 
могут возникнуть в ходе эксплуатации объектов информационной инфра-
структуры и выполнения бизнес-процессов.  

После идентификации угроз осуществляется разработка механизмов 
обеспечения информационной безопасности, направленных на противодей-
ствие реализации применимых угроз.  

На основе полученных результатов проводится оценка уровня рисков. 
Выделим основные этапы качественной оценки рисков: 
–  оценка степени возможности реализации угроз; 
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–  оценка степени тяжести последствий от реализации угроз; 
–  оценка уровня рисков.  

1.1. ОЦЕНКА СТЕПЕНИ ВОЗМОЖНОСТИ РЕАЛИЗАЦИИ УГРОЗ 

Оценка степени возможности реализации (далее – СВР) угроз может при-
нимать следующие значения: нереализуемая, минимальная, средняя, высокая, 
критическая. 

Степень возможности реализации признается критической, если выпол-
няются следующие условия: 

–  вероятность возникновения инцидента ИБ (реализации угрозы) чрез-
вычайно высокая (ожидания: 2 раза и более за полугодие); 

–  инциденты происходят практически с постоянной периодичностью; 
–  мотивация нарушителя чрезвычайно высокая; 
–  уязвимость может быть легко использована, или отсутствуют адекват-

ные защитные меры. 
Степень возможности реализации признается высокой, если не выполнено 

ни одно из вышеописанных условий, но выполняется хотя бы одно из следу-
ющих: 

–  вероятность возникновения инцидента высокая (ожидания: не менее  
одного раза в год); 

–  возможность возникновения инцидента подтверждается данными за 
прошлый год; 

–  мотивация нарушителя высокая; 
–  уязвимость может быть легко использована, и существующие защит-

ные меры не результативны. 
Степень возможности реализации признается средней, если не выполнено 

ни одно из вышеописанных условий, но выполняется хотя бы одно из следу-
ющих: 

–  вероятность возникновения инцидента средняя (ожидания: один раз  
в 2 года); 

–  подобные инциденты были зарегистрированы в прошлом; 
–  мотивация нарушителя средняя; 
–  уязвимость может быть использована, но есть определенные механиз-

мы контроля. 
Степень возможности реализации признается минимальной, если не вы-

полнено ни одно из вышеописанных условий, но выполняется хотя бы одно из 
следующих: 

–  вероятность возникновения инцидента низкая (ожидания: не менее од-
ного раза в 5 лет); 
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–  возможно, были подобные инциденты в прошлом; 
–  мотивация нарушителя низкая или отсутствует; 
–  использовать уязвимость сложно, и/или присутствуют достаточные ме-

ханизмы контроля. 
Степень возможности признается нереализуемой, если не выполнено  

ни одно из вышеописанных условий, но выполняется хотя бы одно из следу-
ющих: 

–  вероятность возникновения инцидента очень низкая (ожидания: реже  
одного раза в 5 лет); 

–  подобных инцидентов в прошлом не было; 
–  мотивация нарушителя отсутствует; 
–  использовать уязвимость практически невозможно, и/или присутствуют 

результативные механизмы контроля. 
В случае невозможности однозначного определения СВР осуществляется 

вычисление среднего значения СВР от оценок всех экспертов по оценке рис-
ков нарушения ИБ. 

1.2. ОЦЕНКА СТЕПЕНИ ТЯЖЕСТИ ПОСЛЕДСТВИЙ ОТ РЕАЛИЗАЦИИ 
УГРОЗ 

Оценка степени тяжести последствий (далее – СТП) может принимать 
следующие значения: низкая, средняя, высокая, критическая. 

Степень тяжести последствий оценивается как критическая, если выпол-
няется хотя бы одно из следующих условий: 

–  реализация угрозы ведет к нарушению бизнес-процессов организации, 
приводящему к невозможности предоставления услуг клиентам организации 
(например, нарушение функционирования сегментов сети передачи данных 
или групп оборудования, возникшее вследствие форс-мажорных обстоя-
тельств); 

–  прямые или косвенные финансовые потери от реализации угрозы пре-
вышают установленное в организации верхнее пороговое значение (далее – 
ВПР); 

–  реализация угрозы окажет критическое влияние на репутацию орга-
низации (например, общественные скандалы, негативные заявления  
в средствах массовой информации и т. п.). Практически невозможно вос-
становление репутации организации. Значительные усилия организации  
по восстановлению своей репутации не гарантируют положительных ре-
зультатов. 
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Степень тяжести последствий оценивается как высокая, если не выполне-
но ни одно из вышеописанных условий, но выполняется хотя бы одно из сле-
дующих: 

–  реализация угрозы приводит к нарушению бизнес-процессов организа-
ции, повлекшему за собой полное прекращение предоставления услуг клиенту 
или снижение качества предоставляемых услуг нескольким клиентам; 

–  прямые или косвенные финансовые потери от реализации угрозы бу-
дут находиться в диапазоне от установленного в организации среднего по-
рогового значения (далее – СПР) до ВПР; 

–  реализация угрозы вызовет бурную негативную реакцию обществен-
ности и/или клиентов и, как следствие, ухудшение репутации организации 
на рынке. Организация должна приложить значительные усилия для восста-
новления своего имиджа. 

Степень тяжести последствий оценивается как средняя, если не выполне-
но ни одно из вышеописанных условий, но выполняется хотя бы одно из сле-
дующих: 

–  реализация угрозы приводит к значительному нарушению бизнес-
процессов организации, повлекшему за собой частичное исчезновение  
услуги или замедление работы; 

–  прямые или косвенные финансовые потери от реализации угрозы бу-
дут находиться в диапазоне от установленного в организации низкого поро-
гового значения (далее – НПР) до СПР; 

–  реализация угрозы вызовет негативную реакцию общественности 
и/или клиентов и, как следствие, ухудшение репутации организации на  
рынке. Организация должна приложить усилия для восстановления своего 
имиджа. 

Степень тяжести последствий оценивается как низкая, если не выполнено ни 
одно из вышеописанных условий, но выполняется хотя бы одно из следующих: 

–  реализация угрозы приводит к небольшому нарушению бизнес-
процессов организации, которое не окажет существенного влияния на 
предоставляемые клиентам услуги; 

–  прямые или косвенные финансовые потери от реализации угрозы со-
ставят менее установленного НПР; 

–  реализация угрозы практически не влияет на репутацию организации, 
но возможна негативная реакция со стороны некоторой части клиентов или 
контрагентов организации. Организация должна приложить некоторые уси-
лия для восстановления своего имиджа. 

В случае невозможности однозначного определения СТП осуществляется 
вычисление среднего значения СТП от оценок всех экспертов по оценке рис-
ков нарушения. 
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1.3. ОЦЕНКА УРОВНЯ РИСКОВ 

Уровень риска определяется на основе значений СТП и СВР с помощью 
табл. 1. 

Т а б л и ц а  1 

СВР 

СТП 

Минимальная Средняя Высокая Критическая 

Риск 

Нереализуемая Незначительный Незначительный Незначительный Умеренный 

Минимальная Незначительный Незначительный Умеренный Умеренный 

Средняя Незначительный Умеренный Умеренный Высокий 

Высокая Умеренный Умеренный Высокий Высокий 

Критическая Умеренный Высокий Высокий Высокий 

 
Для ранжирования и наглядности представления результатов оценки рис-

ков шкала рангов риска подразделяется на три группы риска. 
1.  Высокий риск. В общем случае риски этой группы являются недопу-

стимыми и требуют обработки. Принятие таких рисков допустимо только  
в исключительных случаях и должно быть утверждено руководством орга-
низации после детального анализа возможностей обработки. 

2.  Умеренный риск. Риски этой группы являются нежелательными.  
Решение о принятии таких рисков принимает руководство организации.  
В качестве критерия принятия рисков, относящихся к данной категории, 
служит оценка стоимости внедрения защитных мер для снижения рисков. 
Если стоимость внедрения не оправдывает получаемого эффекта, риск мо-
жет приниматься. 

3.  Незначительный риск. В применении механизмов контроля для ми-
нимизации рисков этой группы необходимости нет, так как усилия по 
управлению таких рисков не будут играть важной роли в связи с незначи-
тельным уровнем самого риска. 
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Т а б л и ц а  2 

Уровень 
риска Допустимость риска Принятие риска Необходимость  

в обработке 

Незначи-
тельный 

Риски этой группы 
являются допусти-
мыми 

Риски принимаются ру-
ководством без рассмот-
рения 

В обработке риска 
нет необходимости 

Умерен-
ный 

Риски этой группы 
являются нежела-
тельными 

Руководство принимает 
без детального рассмот-
рения, в качестве крите-
риев принятия риска 
выступает неприемлемая 
стоимость защитных мер 
на снижение данного 
риска 

Риски подвергаются 
обработке в случае 
соответствия стои-
мости защитных мер 
возможным потерям 

Высокий 
Риски этой группы 
являются недопу-
стимыми 

Принятие рисков руко-
водством возможно после 
тщательного анализа и в 
качестве исключения, 
например, в случаях 
отсутствия мер защиты 
от такого риска или их 
чрезвычайной дорого-
визны 

Риски подвергаются 
обработке 

 
На основе результатов оценки рисков организация должна принять реше-

ние относительно минимизации выявленных рисков. 

2. ОСНОВНЫЕ МЕТОДЫ ОЦЕНКИ РИСКОВ  
БИЗНЕС-ПРОЦЕССОВ 

Существует масса подходов и методик по оценке рисков, однако не все 
они применимы в той или иной прикладной сфере. Ниже представлен пере-
чень наиболее применимых подходов и методик по оценке рисков бизнес-
процессов организаций. 
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1.  Качественная оценка рисков (Qualitative Risk Assessment) 
Метод, основанный на экспертных оценках и качественных показателях, 

таких как вероятность возникновения риска и его потенциальное воздействие. 
Риски, как правило, классифицируются по уровням (высокий, средний,  
низкий).  

Подходы 
 SWOT-анализ – оценка рисков на основе сильных и слабых сторон, 

возможностей и угроз. 
 Матрица вероятности и воздействия (Risk Impact/Probability Matrix) – 

визуализация рисков с учетом вероятности их наступления и возможного воз-
действия. 

2.  Количественная оценка рисков (Quantitative Risk Assessment) 
Используются числовые данные и модели для оценки рисков, что позво-

ляет рассчитать вероятности и финансовые последствия рисков. 
Подходы 
 Анализ дерева решений (Decision Tree Analysis) – метод, позволяющий 

оценить последствия различных решений и связанных с ними рисков. 
 Монте-Карло (Monte Carlo Simulation) – использование компьютерных 

моделей для прогнозирования и оценки возможных исходов рисков. 
 Финансовое моделирование (Financial Modeling) – оценка финансовых 

рисков с использованием данных о вероятности и последствиях различных 
сценариев. 

3.  Анализ сценариев (Scenario Analysis) 
Метод, предполагающий рассмотрение различных сценариев – как поло-

жительных, так и негативных – с целью оценки их влияния на бизнес-
процессы. 

Подходы 
 Стресс-тестирование (Stress Testing) – проверка устойчивости бизнес-

процессов при самых неблагоприятных сценариях. 
 Анализ «что если» (What-If Analysis) – анализ различных гипотетиче-

ских ситуаций и их последствий для бизнеса. 

4.  Анализ исторических данных (Historical Data Analysis) 
Оценка рисков на основе анализа данных о прошлых инцидентах и ситуа-

циях. 
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Подходы 
 Регрессионный анализ (Regression Analysis) – использование статисти-

ческих методов для выявления зависимостей и прогнозирования рисков. 
 Анализ трендов (Trend Analysis) – оценка рисков на основе анализа из-

менений в исторических данных. 

5.  Анализ отказов и их последствий (Failure Mode and Effects Analysis – 
FMEA) 

Метод, фокусирующийся на идентификации потенциальных точек отказа 
и оценке их последствий. 

Подходы 
 Оценка вероятности и тяжести отказа – анализ вероятности возникно-

вения отказов и серьезности их последствий. 
 Разработка планов по минимизации последствий – разработка страте-

гий для минимизации воздействия отказов. 

6.  Анализ рисков с использованием ключевых показателей риска (Key 
Risk Indicators – KRI) 

Использование определенных показателей для мониторинга рисков и вы-
явления их на ранних стадиях. 

Подходы 
 Установка пороговых значений KRI – определение допустимых значе-

ний ключевых показателей риска и мониторинг их изменений. 
 Регулярный мониторинг и отчетность – постоянное отслеживание KRI 

и создание отчетов для своевременного реагирования на риски. 

7.  Комплексная оценка рисков (Integrated Risk Assessment) 
Интегрированный подход, который объединяет различные методы оценки 

рисков, чтобы дать целостную картину. 
Подходы 
 Взаимодействие с различными подразделениями – включение различ-

ных подразделений для всесторонней оценки рисков. 
 Использование программного обеспечения для интегрированной  

оценки – применение специализированных программ для объединения и ана-
лиза данных по рискам. 
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3. ПРИМЕНЕНИЕ МЕТОДОВ ОЦЕНКИ РИСКОВ  
БИЗНЕС-ПРОЦЕССОВ 

Рассмотрим в качестве примера применение методов оценки рисков  
по отношению к бизнес-процессу банковской организации «Открытие, веде-
ние и закрытие банковских счетов юридических и физических лиц».  

Бизнес-процесс «Открытие, ведение и закрытие банковских счетов 
юридических и физических лиц» представим в виде раздельных схем, со-
ставленных в соответствии с нотацией BPMN v.2.0: схема открытия лице-
вого счета (рис. 1), схема ведения лицевого счета (рис. 2), схема закрытия 
лицевого счета (рис. 3). 

 

 
Рис. 1. Бизнес-процесс открытия лицевого счета 

 

 
Рис. 2. Бизнес-процесс ведения лицевого счета 
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Рис. 3. Бизнес-процесс закрытия лицевого счета 

Возможные риски бизнес-процесса «Открытие, ведение и закрытие бан-
ковских счетов юридических и физических лиц»: 

–  риски несоответствия законодательным и регуляторным требованиям; 
–  операционные риски; 
–  риски мошенничества; 
–  репутационные риски; 
–  риски снижения качества обслуживания; 
–  риски потери данных или утечек информации. 

Подходы оценки рисков 
1.  Риски несоответствия законодательным и регуляторным требованиям 
Процесс открытия и ведения счетов напрямую регулируется законода-

тельством, включая требования по ПОД/ФТ. Несоответствие может привести 
к штрафам, санкциям и утрате лицензии. 

Применяемые методы 
 Качественная оценка рисков (матрица вероятности и воздействия). 

Позволяет классифицировать риски нарушения требований и разработать ме-
ры по их снижению, например, через усиление контроля за документами кли-
ентов. 

 Анализ сценариев (стресс-тестирование). Применяется для моделиро-
вания ситуаций, когда происходит резкое изменение регуляторных требова-
ний, чтобы оценить готовность банка к таким изменениям и адаптировать 
процессы. 



Анализ существующих подходов и методик оценки рисков… 77

2.  Операционные риски 
В процессе «Открытие, ведение и закрытие банковских счетов юридиче-

ских и физических лиц» высок риск ошибок и сбоев, связанных с человече-
ским фактором или системными сбоями, которые могут повлиять на коррект-
ность ведения счетов и безопасность данных клиентов. 

Применяемые методы 
 FMEA (анализ отказов и их последствий). Идентифицирует возмож-

ные точки отказа в процессах, таких как неправильно введенные данные 
клиента или системные сбои, и разрабатывает план действий для их предот-
вращения. 

 Анализ исторических данных. Используется для выявления повторяю-
щихся ошибок или проблем, таких как частые сбои в работе системы, что по-
могает разработать меры по их устранению. 

3.  Риски мошенничества 
Процессы открытия и ведения счетов подвержены рискам мошенниче-

ских действий, включая использование поддельных документов и неза-
конных транзакций. Это требует эффективных методов оценки и монито-
ринга рисков. 

Применяемые методы 
 Количественная оценка рисков (метод Монте-Карло). Помогает моде-

лировать и оценивать вероятность финансовых потерь в результате мошенни-
чества, а также разработать меры по предотвращению таких ситуаций, напри-
мер, через усиление проверки документов. 

 Анализ рисков с использованием KRI (ключевые показатели риска) – 
внедрение показателей, которые будут отслеживать потенциальные аномалии 
в транзакциях, что позволит быстро выявлять и блокировать подозрительные 
операции. 

4.  Репутационные риски 
Ошибки в процессе открытия и ведения счетов могут негативно повлиять 

на доверие клиентов и репутацию банка. Эффективное управление этими рис-
ками помогает сохранить и укрепить репутацию. 

Применяемые методы 
 Анализ сценариев («что если») – оценка последствий потенциальных 

репутационных рисков, таких как массовое закрытие счетов или утечка дан-
ных, и разработка мер реагирования. 
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 Анализ трендов. Мониторинг изменений в клиентском поведении или 
внешней среде позволяет заранее выявить потенциальные репутационные 
риски и адаптировать процессы для их минимизации. 

5.  Риски снижения качества обслуживания 
Важно управлять рисками, связанными с идентификацией клиентов, об-

работкой их данных и качеством обслуживания, чтобы обеспечить их без-
опасность. 

Применяемые методы 
 Комплексная оценка рисков – использование нескольких методов 

(например, SWOT-анализ и FMEA) для оценки рисков на каждом этапе взаи-
модействия с клиентами, от открытия счета до его закрытия. 

 Мониторинг KRI – постоянное отслеживание ключевых показателей, 
которые могут указывать на ухудшение качества обслуживания или возник-
новение проблем, связанных с обработкой данных клиентов. 

6.  Риски потери данных или утечек информации  
Процессы открытия и ведения счетов подвержены рискам несанкциони-

рованного доступа, утечки или потери конфиденциальных данных клиентов, 
что может привести к финансовым убыткам и репутационным потерям для 
банка. 

Применяемые методы 
 Шифрование данных – использование современных методов шифрова-

ния для защиты данных клиентов как при хранении, так и при передаче, что 
снижает риск утечек.  

 Многофакторная аутентификация (MFA) – внедрение многофакторной 
аутентификации для обеспечения дополнительного уровня защиты доступа к 
системам, содержащим данные клиентов.  

 Мониторинг активности – постоянный мониторинг и анализ активно-
сти в системе для выявления подозрительных действий или попыток несанк-
ционированного доступа. 

Вывод 
Эти методы оценки рисков целесообразно применять в данном бизнес-

процессе для обеспечения его устойчивости, соответствия требованиям зако-
нодательства и повышения надежности операций. Это помогает минимизиро-
вать как операционные и финансовые риски, так и репутационные, что в ко-
нечном итоге способствует укреплению доверия клиентов и улучшению каче-
ства обслуживания. 
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Описанные выше методы и подходы помогут всесторонне оценить риски, 
связанные с бизнес-процессом «Открытие, ведение и закрытие банковских 
счетов юридических и физических лиц». 

ЗАКЛЮЧЕНИЕ 

В настоящее время существует множество методов и инструментов для 
оценки рисков в различных областях деятельности. Однако выбор наиболее 
подходящего подхода и методики зависит от специфики конкретного бизнес-
процесса, его сложности и особенностей. 

Анализ показал, что наиболее эффективными являются комплексные под-
ходы, которые учитывают как количественные, так и качественные аспекты 
рисков. Также важно использовать современные технические и программные 
средства, такие как системы управления рисками, аналитические платформы 
и инструменты для моделирования и прогнозирования. 

Результаты исследования могут быть полезны для организаций, стремя-
щихся улучшить свои процессы мониторинга и контроля рисков. Они позво-
ляют выбрать наиболее подходящие методы, а также разработать более эф-
фективные стратегии управления рисками. 

Дальнейшие исследования в этой области могут быть направлены на раз-
работку новых подходов и методик, учитывающих специфику конкретных 
отраслей и типов бизнес-процессов, а также подходов и методик по поиску 
уязвимостей в бизнес-процессах (бизнес-логике) организаций, что позволит 
создать более точные и надежные инструменты оценки рисков и повысить 
эффективность управления ими. 
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