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безопасности. Угроза утечек данных и несанкционированного доступа через среду кон-
тейнеризации является актуальной проблемой для организаций, что требует примене-
ния современных подходов к защите. Контейнеры, использующие namespace и cgroups, 
подвержены рискам эксплуатации уязвимостей. Вектор атак может включать обход 
изоляции, манипуляции с контейнерными процессами, а также с ресурсами, выделен-
ными из хостовой ОС. 
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ВВЕДЕНИЕ 

С развитием технологий контейнеризации становится всё актуальнее во-
прос обеспечения безопасности в различных средах. Контейнеры, такие как 
Docker, Lxc, Kubernetes, широко используются для изоляции приложений и 
упрощения разработки, однако они также представляют собой потенциальную 
угрозу для безопасности данных и систем. 

В течение времени с внедрением контейнеризации всё чаще происходит 
эксплуатация уязвимостей в namespace и cgroups Linux, что позволяет зло-
умышленникам выйти за пределы виртуальной среды и получить доступ к хост-
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системам, что ставит под угрозу безопасность всей инфраструктуры. Одной из 
ключевых проблем является неправильная настройка контейнеров, что создает 
дополнительные риски для организации. Для решения этих проблем необходи-
мо использовать методы тестирования, анализа уязвимостей и разработки эф-
фективных механизмов защиты. Ключевую роль в этом процессе играет внед-
рение систем мониторинга, настройки прав доступа и постоянного контроля. 

Целью работы является исследование угроз, связанных с нарушением 
изоляции контейнеров, а также анализ методов защиты от несанкционирован-
ного доступа. 

Для достижения поставленной цели были выделены следующие задачи:  
 оценить основные риски безопасности контейнеров и уязвимости, ко-

торые могут быть использованы для выхода за пределы изоляции;  
 исследовать методы защиты, направленные на предотвращение эксплу-

атации уязвимостей контейнеров. 

1. УГРОЗЫ БЕЗОПАСНОСТИ КОНТЕЙНЕРОВ 

Контейнеризация, основанная на таких технологиях, как Docker, Lxc, 
Kubirnetis, значительно улучшает гибкость и эффективность разработки и раз-
вертывания приложений. Однако контейнеры также подвержены различным 
угрозам, связанным с нарушением изоляции и безопасностью данных. Одной 
из основных проблем является эксплуатация уязвимостей контейнеров, что 
может привести к несанкционированному доступу к хост-системам [1]. 

Для исследования угроз безопасности контейнеров был выбран сценарий, 
моделирующий попытки выхода за пределы контейнерной изоляции с исполь-
зованием namespace и cgroups. В таком сценарии используется специальное ПО 
для мониторинга и анализа контейнерных систем, которое включает: 

 мониторинг контейнерных процессов и их активности; 
 контроль за доступом и правами контейнеров; 
 анализ сетевого трафика и активностей, связанных с контейнерами; 
 обнаружение попыток эксплуатации уязвимостей в изоляции контейнеров. 
Контейнеры, как правило, запускаются с минимальными правами и огра-

ниченными ресурсами, однако неправильная настройка или недостаточный 
контроль могут позволить злоумышленникам использовать уязвимости в се-
тевых или файловых системах для получения доступа к хост-системам [2]. 

Для повышения безопасности необходимо учитывать риски, связанные  
с настройкой и эксплуатацией контейнеров. Важную роль играют системы 
контроля и мониторинга, которые позволяют минимизировать потенциальные 
угрозы и своевременно обнаруживать аномальные активности [3]. 
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2. МЕТОДЫ ЗАЩИТЫ КОНТЕЙНЕРОВ 

Для эффективной защиты контейнерных технологий необходимо внед-
рить комплексный подход, включающий использование современных техно-
логий изоляции, правильную настройку доступа, мониторинг контейнерных 
систем и защиту ресурсов. Эти методы позволяют минимизировать риски без-
опасности, такие как нарушение изоляции контейнеров, несанкционирован-
ный доступ и чрезмерное использование ресурсов. Рассмотрим основные ме-
тоды защиты, применяемые для повышения безопасности контейнерных сред. 

Namespace и cgroup в Linux являются основными механизмами изоляции 
и управления ресурсами контейнеров. Namespace (например, PID, NET, MNT) 
обеспечивают разделение процессов, сетевых интерфейсов, файловых систем 
и других ресурсов между контейнерами и хост-системой, что позволяет 
предотвратить доступ контейнеров друг к другу и к хост-системе. Каждый 
контейнер получает свой уникальный контекст, ограничивающий взаимодей-
ствие с другими контейнерами и хостом, что минимизирует возможности зло-
умышленников для выхода за пределы контейнера и доступа к важным си-
стемным данным [4]. 

Cgroup, в свою очередь, позволяют эффективно контролировать исполь-
зование ресурсов контейнерами, таких как CPU, память, диск и сеть. Эти ме-
ханизмы обеспечивают изоляцию и предотвращают доминирование одного 
контейнера над другими, ограничивая доступ к ресурсам хост-системы.  
Это особенно важно в многоконтейнерных средах, в которых важно обеспе-
чить стабильную работу всех контейнеров, предотвращая перегрузку и неста-
бильность системы (рис. 1). 

 

 
Рис. 1. Описание работы контейнера и взаимодействие  

с пользовательскими процессами через runC 
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2.1. НАСТРОЙКА ДОСТУПА И МОНИТОРИНГ 

Одним из важнейших аспектов защиты контейнеров является правильная 
настройка прав доступа. Контейнеры должны работать с минимальными при-
вилегиями, чтобы ограничить возможности злоумышленников в случае 
успешной атаки на контейнер. Важно использовать подходы, основанные  
на принципе наименьших привилегий, что означает предоставление контей-
нерам только тех прав, которые необходимы для выполнения их функций. 
Например, не стоит предоставлять контейнерам доступ к корневой файловой 
системе или возможности выполнить привилегированные операции, такие как 
загрузка ядра или изменение настроек системы [5]. 

Для обеспечения надежного контроля доступа важно внедрить механизмы 
аутентификации и авторизации на уровне контейнеров. Системы, такие как 
LDAP или интеграция с Kubernetes RBAC (Role-Based Access Control), позво-
ляют управлять правами доступа, предоставляя доступ только уполномочен-
ным пользователям и процессам. При этом важно регулярно обновлять и пе-
ресматривать эти права, чтобы минимизировать риски от устаревших или не-
санкционированных разрешений [6]. 

Также важную роль в защите контейнеров играет мониторинг. Совре-
менные инструменты мониторинга, такие как Prometheus, Grafana или ис-
пользование SIEM (Security Information and Event Management), позволяют 
отслеживать деятельность контейнеров в реальном времени. Эти системы 
помогают оперативно обнаруживать аномальные действия и угрозы, такие 
как попытки выхода за пределы контейнера, использование уязвимостей или 
изменение конфигураций контейнеров. Они также помогают в анализе логов 
контейнеров, выявляя подозрительные события и предотвращая потенци-
альные атаки [7].  

Защита ресурсов контейнеров 
Защита выделенных ресурсов контейнеров из хоста является неотъем-

лемой частью общей стратегии безопасности. В условиях контейнеризации 
большое количество приложений может работать в рамках одной хост-
системы, что требует эффективного управления доступом к системным 
ресурсам. Для этого используются механизмы контроля, такие как cgroups, 
которые обеспечивают ограничение потребления ресурсов контейнерами, 
предотвращая использование всех доступных ресурсов одним контей-
нером. 

Контейнеры должны быть ограничены в потреблении CPU, памяти, 
дисков и сетевых ресурсов. Это не только предотвращает перегрузку хост-
системы, но и помогает изолировать контейнеры друг от друга, так как 
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злоумышленники могут чрезмерно потреблять ресурсы в атаках вида DoS 
(Denial of Service) и других. 

Также важным аспектом защиты ресурсов является управление досту-
пом к хостовой файловой системе. Контейнеры должны работать в огра-
ниченной файловой системе без доступа к чувствительным данным хоста. 
Использование технологий, таких как volume mounts (монтирование  
томов) и read-only файловых систем, может помочь ограничить возмож-
ность контейнера взаимодействовать с критичными частями файловой си-
стемы хоста, предотвращая возможные утечки данных и заражение хост-
системы [8]. 

3. РАЗРАБОТКА СЦЕНАРИЯ ДЕЙСТВИЯ НАРУШИТЕЛЯ 

3.1. ОПИСАНИЕ СЦЕНАРИЯ  

В данном сценарии действия нарушителя показана уязвимость CVE-2019-
5736, которая была обнаружена в Docker. Эта уязвимость позволяла зло-
умышленникам с правами доступа внутри контейнера выполнить произволь-
ный код на хост-системе. Уязвимость возникала из-за того, что Docker непра-
вильно обрабатывал монтирование образов, что позволяло контейнерам об-
ращаться к устройствам хоста и выполнять команды с привилегиями хост-
системы [9]. 

Этапы атаки 
 Злоумышленник использует возможность выполнения команд в кон-

тейнере для загрузки вредоносного кода. Это может быть выполнено через 
слабо защищенные API, такие как Docker REST API, или через уязвимости  
в приложении внутри контейнера, к примеру RCE, SQLi, XXE, SSTI [10]. 

 Внутри контейнера атакующий использует уязвимость в Docker, ко-
торая позволяет ему записать в образ контейнера произвольный код. Он мо-
жет перезаписать образ контейнера с вредоносным исполняемым кодом или 
использовать привилегии контейнера для взаимодействия с устройствами 
хоста. 

 После использования уязвимости злоумышленник может нарушить 
изоляцию контейнера, получив доступ к хост-системе. Это дает ему возмож-
ность выполнять команды на уровне хоста, что нарушает принцип изоляции 
контейнеров и открывает доступ к важным данным (рис. 2). 
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Рис. 2. runC инициируют запуск контейнера 

 После получения доступа к хост-системе злоумышленник может попы-
таться повысить свои привилегии с помощью локальных уязвимостей, чтобы 
выполнить вертикальное движение и продолжить атаки на другие части сети 
или системы. 

3.2. ПЕРЕЧЕНЬ УЯЗВИМОСТЕЙ 

Исходя из описания сценария были определены следующие уязвимости  
и их последствия: 

 CVE-2019-5736 – уязвимость позволяет атакующему перезаписать 
Docker контейнер, что дает ему возможность выполнить произвольный код на 
хосте. Для ее детектирования можно использовать инструменты мониторинга 
контейнеров, такие как Sysdig или Falco, которые отслеживают аномальные 
изменения в контейнерах и предупреждают о попытках записывать данные  
в контейнерные образы. 

 Неверная настройка контейнеров (например, флаг -- privileged), связан-
ные с избыточными привилегиями контейнеров, позволяют злоумышленни-
кам обойти изоляцию. Для предотвращения и детектирования таких угроз 
необходимо избегать использования флага --privileged при запуске контейне-
ров и регулярно сканировать контейнеры на наличие неправильно настроен-
ных прав доступа [11]. 

Подготовка уязвимой среды 
Для тестирования данной уязвимости был использован Docker версии до 

18.09.2, которая содержит уязвимость. В этой версии runC (библиотека для 
запуска контейнеров, используемая Docker) не выполняет корректные провер-
ки на доступность к системным файлам и монтированию. В результате зло-
умышленник с правами root внутри контейнера может получить доступ к си-
стемным ресурсам хост-системы. 
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Запуск контейнера с правами root 
Контейнер был запущен с правами root, что является базовой конфигура-

цией, которую можно использовать для эксплуатации уязвимости. В данном 
случае контейнер был настроен так, чтобы использовать привилегированные 
режимы, такие как --privileged, что позволило бы злоумышленнику выполнить 
действия на хосте. 

Эксплуатация уязвимости 
Используя уязвимость CVE-2019-5736, атакующий может перезаписать 

бинарный файл runc на хост-системе, что позволяет ему получить доступ  
к хосту с привилегиями root [12]. 

Действия злоумышленника 
 Запись в /proc/self/exe (механизм в Linux, который позволяет ссылаться 

на исполняемый файл текущего процесса), чтобы перезаписать исполняемый 
файл runC на хосте. Эта операция дает злоумышленнику возможность выпол-
нять произвольные команды на хост-системе (рис. 3). 

 

 
Рис. 3. Перезапись runC 

 Получение контроля над хост-системой после перезаписи файла runC. 
Злоумышленник может выполнить произвольный код с правами root на хост-
системе. Это позволяет ему получить полный контроль над системой, что эк-
вивалентно выходу за пределы контейнера [13]. 

3.3. НЕЙТРАЛИЗАЦИЯ УГРОЗЫ 

Для предотвращения этой уязвимости и ее последствий были предложены 
следующие меры. 

 Основной метод нейтрализации уязвимости заключается в обновле-
нии до версии Docker 18.09.2 или выше, в которых данная уязвимость была 
исправлена. В этих версиях механизмы изоляции контейнеров были улуч-
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шены и была добавлена защита от попыток перезаписать важные системные 
файлы. 

 Контейнеры должны быть настроены с минимальными правами доступа. 
Использование привилегированных контейнеров (--privileged) является небез-
опасным, поскольку дает контейнеру доступ ко всем системным ресурсам 
хоста. Поэтому рекомендуется избегать использования привилегированных 
контейнеров и применять ограничения на уровне прав доступа [14]. 

 Для дополнительной защиты рекомендуется использовать системы без-
опасности SELinux или AppArmor для контейнеров. Эти технологии позволя-
ют ограничить привилегии контейнеров и обеспечить строгую изоляцию, да-
же если контейнер был скомпрометирован. 

 Регулярное сканирование контейнерных образов и систем на наличие 
уязвимостей с использованием инструментов мониторинга и безопасности, 
таких как Falco или Sysdig. Эти системы могут отслеживать подозрительную 
активность внутри контейнеров и на хосте, что позволяет оперативно выяв-
лять попытки эксплуатации уязвимостей [15]. 

3.4. АПРОБАЦИЯ СЦЕНАРИЯ 

Сценарий эксплуатации уязвимости CVE-2019-5736 показал, что данная 
уязвимость может быть использована для получения полного контроля над 
хост-системой, если контейнер настроен с избыточными правами и использу-
ет уязвимые версии Docker. Применение обновлений, использование строгих 
политик безопасности и ограничение прав контейнеров являются основными 
мерами по защите от этой уязвимости. 

ЗАКЛЮЧЕНИЕ 

В сценарии действий злоумышленника, направленном на нарушение 
безопасности контейнеров, используются различные тактики и методы экс-
плуатации, включая использование уязвимостей в контейнерной изоляции, 
перезапись системных файлов через runC и выход за пределы контейнера  
с последующим получением root-доступа на хост-системе. Этот процесс 
включает использование уязвимости CVE-2019-5736 для перезаписи бинар-
ных файлов контейнера и нарушения изоляции между контейнерами и хост-
системой. Эксплуатация таких уязвимостей может быть детектирована  
с помощью систем мониторинга, таких как Falco и Sysdig, которые отслежи-
вают аномальные действия и попытки перезаписать файлы или изменить 
права доступа. 
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Меры защиты от данной уязвимости включают использование последних 
версий Docker, в которых уязвимость была исправлена, а также отказ от ис-
пользования привилегированных контейнеров и строгую настройку прав до-
ступа. Использование дополнительных механизмов безопасности, таких как 
SELinux и AppArmor, помогает уменьшить риски эксплуатации уязвимостей  
и повысить безопасность контейнерных систем. Также важно регулярно об-
новлять контейнерные образы и использовать средства сканирования для об-
наружения известных уязвимостей в образах. 

Тестирование и апробация таких сценариев с использованием различных 
инструментов и подходов к мониторингу позволяют эффективно исследо-
вать воздействие уязвимостей и выработать эффективные стратегии для их 
устранения. Такие подходы позволяют выявить слабые места в системе без-
опасности и улучшить защиту контейнерных технологий от потенциальных 
угроз. 
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