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Статья посвящена анализу проблемы оценки актуальности киберугроз в современных 
методиках информационной безопасности. Рассматриваются недостатки существующе-
го подхода, в том числе ограниченность охвата сценариев реализации угроз, отсутствие 
механизмов регулярного обновления данных о тактиках и техниках атак, неунифициро-
ванная классификация нарушителей и субъективный характер оценок. Предлагается 
расширить источники информации об угрозах за счет интеграции данных из отече-
ственных и зарубежных баз знаний (CAPEC, ATT&CK, OWASP, STIX, WASC), внед-
рить автоматизированные средства генерации сценариев на основе семантического ана-
лиза, усовершенствовать классификацию нарушителей и обеспечить систематическое 
обновление модели угроз. Реализация этих рекомендаций позволит повысить объектив-
ность, полноту и актуальность оценки киберугроз, улучшив эффективность принимае-
мых мер защиты. 
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ВВЕДЕНИЕ 

В условиях стремительного роста количества и сложности киберугроз 
проблема оценки их актуальности становится одной из ключевых задач в об-
ласти информационной безопасности. Современные технологии способству-
ют появлению новых методов атак, что требует постоянного совершенствова-
ния подходов к анализу и оценке угроз. Одной из важных задач при обеспече-
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нии информационной безопасности является разработка модели угроз и оцен-
ка рисков, которая позволяет определить требования к системе защиты.  
Такая оценка напрямую влияет на формирование модели угроз и определение 
набора необходимых мер защиты, позволяя оптимизировать ресурсы и обес-
печивать устойчивость киберинфраструктуры к возникающим рискам. 

Требование формировать модель угроз закреплено нормативными актами. 
Так, ФЗ № 149-ФЗ «Об информации, информационных технологиях и защите 
информации» и ФЗ № 152-ФЗ «О персональных данных» (статья 19) обязыва-
ют операторов анализировать угрозы безопасности информации и ПДн. При-
казы ФСТЭК России № 17, № 21 и № 239, в свою очередь, требуют учитывать 
актуальные угрозы при выборе мер защиты для государственных информаци-
онных систем, информационных систем персональных данных и критически 
важных объектов. 

Однако на практике применяемые методики разработки и актуализации 
модели угроз неизбежно сталкиваются с целым рядом проблем. 

Во-первых, зачастую рассматривается ограниченный набор сценариев, не 
отражающий реальное многообразие возможных атак. Во-вторых, отсутству-
ют механизмы регулярного обновления данных, что приводит к использова-
нию устаревшей информации об угрозах и снижению точности оценки.  
В-третьих, субъективность в определении актуальности угроз и оценке потен-
циала нарушителей усложняет принятие решений о приоритетах защиты. 

Целью настоящей работы является анализ существующих проблем  
в оценке актуальности киберугроз и определение возможных направлений их 
решения, которые могли бы служить основой для дальнейшего совершенство-
вания методик и инструментов. 

Результатом выполненного исследования станет систематизация имею-
щихся проблем и набора потенциальных мер по их устранению, которая мо-
жет быть использована в дальнейшем для доработки существующих методик 
оценки угроз, совершенствования нормативно-правовой базы, а также разра-
ботки новых инструментов, обеспечивающих более адекватную и своевре-
менную оценку актуальности угроз в условиях динамично меняющегося  
киберпространства. 

1. ОЦЕНКА ОДНОГО СЦЕНАРИЯ РЕАЛИЗАЦИИ УГРОЗ 

На практике для оценки угрозы необходимо проанализировать все воз-
можные сценарии ее реализации, однако методика ФСТЭК предполагает 
определение хотя бы одного сценария каждого способа реализации возмож-
ной угрозы безопасности информации (УБИ). Обнаружение хотя бы одного 
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сценария реализации УБИ считается достаточным основанием для того, что-
бы признать угрозу актуальной и внести ее в модель угроз безопасности си-
стемы [20]. Это упрощает процесс анализа, но существенно снижает полноту 
и точность оценки. В итоге могут остаться незамеченными другие возможные 
сценарии реализации угроз. Такой подход делает систему уязвимой для атак, 
которые остаются незамеченными из-за одностороннего анализа. Для постро-
ения более надежной системы информационной безопасности необходимо 
рассматривать все возможные сценарии реализации. В методике описано, что 
в качестве исходных данных для оценки угроз безопасности можно использо-
вать не только БДУ ФСТЭК, но и информацию с таких ресурсов, как CAPEC, 
ATT&CK, OWASP, STIX, WASC [1]. Для того чтобы сформировать правиль-
ную оценку актуальности угроз, необходимо использовать все имеющиеся 
ресурсы, а не ограничиваться только одним [19]. Также может быть полезно 
использование автоматизированных инструментов для генерации сценариев 
реализации угроз на основе семантического анализа текстов в перечисленных 
выше источниках данных [12]. 

2. НЕОБХОДИМОСТЬ АКТУАЛИЗАЦИИ МОДЕЛИ УГРОЗ 

В соответствии с Методикой ФСТЭК модель угроз должна оставаться ак-
туальной и пересматриваться при изменении условий функционирования си-
стемы. К таким изменениям относятся обновление конфигурации, внедрение 
новых компонентов или версий программного обеспечения, которые могут 
содержать ранее неизвестные уязвимости. Кроме того, необходимость пере-
смотра модели возникает при появлении новых угроз, не учтенных в изна-
чальной модели.  

Модель угроз является «живым» документом, который необходимо регу-
лярно актуализировать. Рекомендуется пересматривать ее не только при зна-
чительных изменениях в системе, но и на регулярной основе (например, один 
раз в год). Такой подход позволяет своевременно учитывать новые факторы 
риска и адаптировать защитные меры, обеспечивая надежную защиту систе-
мы в условиях быстро меняющейся киберсреды [13]. 

3. ОТСУТСТВИЕ МЕХАНИЗМА РЕГУЛЯРНОГО ОБНОВЛЕНИЯ 
ДАННЫХ 

Одной из серьезных проблем в оценке актуальности угроз безопасности 
информации является отсутствие механизма регулярного обновления данных  
о техниках и тактиках их реализации. Угрозы постоянно меняются, злоумыш-
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ленники адаптируют свои методы, комбинируют известные подходы и разраба-
тывают новые. Однако информация об этих изменениях часто обновляется не-
своевременно. Это приводит к тому, что существующие методики оценки угроз 
опираются на устаревшие данные, что снижает их актуальность. В методике 
ФСТЭК тактики и сценарии угроз не обновляются постоянно, тогда как  
в MITRE ATT&CK для учета новых методов атак изменения вносятся ежеквар-
тально. Кроме того, для полного учета всех аспектов при моделировании угроз 
нельзя ограничиваться одной-единственной матрицей актуальных угроз [18]. 

Методика [1] систематизирует инструменты моделирования угроз: в при-
ложении 11 перечислены 11 ключевых тактик и 41 типовая техника, применя-
емые при разработке сценариев их реализации [4]. В международной базе 
знаний MITRE ATT&CK представлено 14 тактик, каждая из которых включа-
ет множество техник и подтехник. По состоянию на ноябрь 2024 года матрица 
MITRE ATT&CK содержала более 200 техник и свыше 400 подтехник [6].  

На данный момент Национальная база данных уязвимостей (NVD) насчи-
тывает свыше 250 тысяч записей, тогда как российская БДУ ФСТЭК содержит 
более 70 тысяч описаний уязвимостей и 222 записи, посвященные угрозам 
информационной безопасности [14]. Для решения проблемы можно обязать 
организации регулярно предоставлять информацию о выявленных угрозах  
в централизованный реестр, а профильные ведомства – систематизировать эти 
данные и публиковать обновленные рекомендации ежеквартально. Такой 
подход позволит наладить процесс обмена информацией и актуализировать 
данные без значительных затрат. 

Банк данных угроз безопасности информации ФСТЭК России преимуще-
ственно ориентирован на государственные информационные системы. Таким 
образом, уязвимости программного обеспечения не всегда представлены  
в полном объеме, что может ограничивать возможности специалистов по ин-
формационной безопасности при оценке рисков и разработке мер защиты для 
различных систем. 

4. ОТСУТСТВИЕ ЧЕТКИХ АЛГОРИТМОВ ДЛЯ ОПРЕДЕЛЕНИЯ 
КЛАССИФИКАЦИИ НАРУШИТЕЛЕЙ 

Одной из актуальных проблем текущей методики ФСТЭК является отсут-
ствие четких алгоритмов для определения классификации нарушителей [3]. 
Согласно [16] под нарушителем информационной безопасности понимают 
физическое лицо, которое случайно или преднамеренно совершило действия, 
следствием которых стало нарушение информационной безопасности при ее 
обработке техническими средствами в информационных системах.  
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В БДУ ФСТЭК России выделяют низкий, средний и высокий потенциал 
нарушителей.  

Однако методика ФСТЭК использует собственную шкалу потенциала 
нарушителей, которая не совпадает с классификацией, принятой в Банке дан-
ных угроз. В документе выделяются четыре уровня: 

 базовый; 
 расширенный базовый;  
 средний;  
 высокий. 
Следовательно, классификацию нарушителей, применяемую в БДУ, сле-

дует унифицировать с классификацией, установленной методикой ФСТЭК [2]. 
Также в текущих моделях угроз акцент сделан на уязвимостях систем, а не на 
характеристиках атакующих, что снижает их применимость в практических 
задачах (например, при расследовании киберинцидентов).  

Может быть использован метод анализа иерархий, который предложил 
Т. Саати: эксперты ранжируют критерии и альтернативы, задают им весовые 
коэффициенты и тем самым получают интегральную оценку потенциала 
нарушителя. 

Т а б л и ц а  1 

Шкала отношений 

Степень важности Значимость 
1 Одинаковая 
3 Слабая 
5 Сильная 
7 Очень сильная 
9 Абсолютная 

2, 4, 6, 8 Промежуточные значения между соседними значениями 
шкалы 

 
Согласно данной методологии, для трех категорий нарушителей безопас-

ности информации необходимо построить иерархическую модель. 
На рисунке показана иерархическая модель внешнего нарушителя, в кото-

рой выделены четыре варианта несанкционированного доступа (НСД): 
 НСД‑I – проникновение через автоматизированные рабочие места, рас-

полагающиеся в сетях общего пользования; 
 НСД‑II – получение доступа с использованием специализированного ПО 

и вредоносных программ; 
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 НСД‑III – атака через компоненты, находящиеся за пределами контро-
лируемой зоны; 

 НСД‑IV – компрометация посредством смежных информационных си-
стем. 

 

 
Иерархической модель для определения потенциала  
внешнего нарушителя безопасности информации 

После построения иерархической модели применяется ряд формул.  
Обратные значения в матрице рассчитываются по формуле 

1nm
mn

x
x

. 

Нормализация элементов производится по формуле 

 nj
ij

j

X
X

S
. 

Затем вычисляется вес для нормированной матрицы 

⎛ ⎞
 ⎜ ⎟⎜ ⎟

⎝ ⎠
∑ ix

D
j

. 
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Нормированные матрицы, отображающие критерии и варианты потенциа-
ла злоумышленников, приведены в табл. 2 и 3. Для остальных критериев фор-
мируются таблицы того же формата. 

Т а б л и ц а  2 

Попарное сравнение критериев возможностей нарушителей 

Критерий НСД-I НСД-II НСД-III НСД-IV 

НСД-I 1 0,2 3 4 

НСД-II 5 1 7 0,33 

НСД-III 0,33 0,14 1 0,2 

НСД-IV 0,25 0,25 2 1 

Вес в долях 0,31 0,49 0,06 0,13 
 

Т а б л и ц а  3 

Попарное сравнение альтернатив по критерию 

НСД-I Низкий Средний Высокий 

Низкий 0,13 0,14 0,10 

Средний 0,50 0,57 0,60 

Высокий 0,38 0,29 0,30 

Вес в долях 0,12 0,56 0,33 
 
Формула для расчета потенциала нарушителя: 

( )( )ij jA z y . 

На примере табл. 2 рассчитаем потенциал нарушителя: 

0,31
0,12 0,1 0,1 0,1 0,11

0, 49
0,56 0,57 0,57   0,57 0,56

0,06
0,32 0,33 0,33 0,33 0,33

0,13

A

⎛ ⎞
⎛ ⎞ ⎛ ⎞⎜ ⎟
⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠

⎝ ⎠

. 
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Внешним нарушителям с весовой долей 0,56, вычисленной по формуле, 
приведенной выше, при использовании данных из табл. 3 присваивается сред-
ний потенциал. 

Предложенная методика функционирует в полуавтоматическом режиме: 
по заданным критериям вычисляется интегральный показатель, который со-
поставляется с установленными пороговыми значениями, что позволяет без 
существенного привлечения экспертов объективно присвоить нарушителю 
соответствующий уровень потенциальных возможностей. 

5. ПРОБЛЕМА МОДЕЛИРОВАНИЯ УГРОЗ, СВЯЗАННЫХ С СКЗИ 

Еще одной проблемой, влияющей на полноту оценки актуальности угроз, 
является то, что в существующих методиках недостаточно проработаны под-
ходы к моделированию угроз, связанных с нарушением безопасности крипто-
графических средств защиты информации, а также угроз, возникающих через 
технические каналы утечки информации. Недостаточное внимание к этим 
аспектам снижает полноту анализа угроз и может привести к недооценке рис-
ков, особенно в системах, где используются средства криптографической за-
щиты или имеются технические уязвимости, связанные с побочными элек-
тромагнитными излучениями и наводками [17]. 

6. СУБЪЕКТИВНОСТЬ В ОЦЕНКЕ УГРОЗ БЕЗОПАСНОСТИ 

Субъективность в оценке угроз безопасности информации также является 
актуальной проблемой, которая влияет на определение приоритетных угроз 
безопасности. Одной из причин ее возникновения является различная квали-
фикация аналитиков и их профессиональный опыт. Даже при использовании 
методики ФСТЭК, которая регламентирует подходы к оценке угроз, индиви-
дуальный подход каждого специалиста может влиять на результаты. Для сни-
жения субъективного влияния в методике предлагается формировать эксперт-
ные группы, чтобы учитывать мнения нескольких специалистов. Такой под-
ход позволяет достичь более объективных оценок [15]. Недостаточная квали-
фикация персонала приводит к ошибкам в классификации угроз. При под-
ключении внешних аудиторов проблема усугубляется: не имея глубокого по-
гружения в архитектуру обследуемой системы, режимы ее работы и межси-
стемные связи, они получают неполную картину рисков [20–25]. Кроме того, 
целесообразно использовать автоматизированные средства, способные све-
рять экспертные выводы с объективными данными и при необходимости их 
корректировать [18]. 
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ЗАКЛЮЧЕНИЕ 

Проведенный анализ показал, что существующие подходы к оценке акту-
альности киберугроз нуждаются в доработке. Ограниченность рассматривае-
мых сценариев, отсутствие систематического обновления данных, несогласо-
ванность в классификации нарушителей и влияние субъективных факторов 
снижают эффективность действующих методик. Такой упрощенный и статич-
ный подход не соответствует динамичному характеру современной киберсре-
ды, где методы атак совершенствуются чрезвычайно быстро. 

Представленные в статье рекомендации позволяют повысить точность  
и актуальность оценки угроз. Для формирования более точной оценки акту-
альности угроз безопасности информации дополнительно к методике ФСТЭК 
необходимо предпринять ряд мер. Во-первых, важно проанализировать все 
возможные сценарии реализации угроз, а не ограничиваться только одним 
вариантом. Во-вторых, следует внедрить централизованный механизм регу-
лярного обновления данных о техниках и тактиках атак. Кроме того, необхо-
димо привести классификацию нарушителей в Банке данных угроз в соответ-
ствии с методикой ФСТЭК. Также для снижения субъективности в оценке 
угроз рекомендуется формировать экспертные группы и использовать автома-
тизированные инструменты анализа. Реализация этих мер позволит своевре-
менно реагировать на меняющиеся условия, адаптировать защитные системы 
к новым вызовам и повысить их общую устойчивость. 

Таким образом, рассмотренные способы совершенствования методов 
оценки актуальности киберугроз могут послужить основой для дальнейшего 
развития отраслевых стандартов, улучшения существующих решений и  
в конечном итоге для повышения уровня информационной безопасности на 
практике. 
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The article is devoted to the analysis of problematic aspects of assessing the relevance of 
cyber threats in modern information security techniques. The disadvantages of the existing 
approach are considered, including the limited coverage of threat scenarios, the lack of mech-
anisms for regularly updating data on attack tactics and techniques, the non-unified classifica-
tion of violators, and the subjective nature of assessments. It is proposed to expand the sources 
of threat information by integrating data from domestic and foreign knowledge bases 
(CAPEC, ATT&CK, OWASP, STIX, WASC), introduce automated scenario generation tools 
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based on semantic analysis, improve the classification of violators and ensure systematic up-
dating of the threat model. The implementation of these recommendations will improve the 
objectivity, completeness and relevance of cyber threat assessment, improving the effective-
ness of the protection measures taken.  

Keywords: information security, threat model, threat model expertise, threats, information 
protection, threats to information security 
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