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Целью исследования является применение формализованного подхода к оценке уровня 
доверия к информационной системе персональных данных (ИСПДн) с использованием 
существующих моделей и нормативных требований. В работе проводится анализ дей-
ствующей нормативно-правовой базы, включая требования ФСТЭК и ФСБ России,  
а также Федерального закона № 152-ФЗ. В качестве методологической основы исполь-
зована линейная модель «фактор – критерий – метрика», которая позволяет проводить 
всестороннюю количественную и качественную оценку защищенности ИСПДн.  
Рассмотрены основные метрики, отражающие степень соответствия требованиям без-
опасности, эффективность проведения аудитов, скорость реагирования на инциденты и 
полноту устранения уязвимостей. Применяется функция желательности Харрингтона 
для расчета обобщенного уровня доверия. Особое внимание уделено влиянию среды 
функционирования системы (доверенной или недоверенной) на интерпретацию резуль-
татов. Научная новизна работы заключается в практическом применении многоуровне-
вой модели оценки доверия в реальных условиях функционирования ИСПДн. Практи-
ческое значение исследования заключается в возможности использовать полученные 
результаты для аудита и модернизации информационных систем персональных данных, 
повышения прозрачности процессов обеспечения безопасности, а также для подготовки 
к аттестации и контролю со стороны регуляторов.  
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ВВЕДЕНИЕ 

Современное общество всё больше зависит от информационных систем, 
обрабатывающих персональные данные. Эти системы используются в различ-
ных сферах, начиная от государственных услуг и заканчивая коммерческими 
организациями. Однако с ростом объемов обрабатываемой информации  
и числа киберугроз возрастает потребность в надежных механизмах обеспе-
чения безопасности. Оценка доверия к информационным системам персо-
нальных данных (ИСПДн) становится ключевым элементом управления ин-
формационной безопасностью.  

В условиях стремительного развития технологий и усложнения кибер-
угроз недостаточно полагаться на статические меры защиты [1, 2]. Необходим 
динамический подход к обеспечению безопасности, который включает посто-
янный мониторинг и регулярную оценку уровня доверия к системе. Целью 
данной статьи является исследование методов и критериев оценки доверия к 
ИСПДн, анализ существующих подходов, а также описание моделей и пока-
зателей, позволяющих формировать объективную оценку безопасности си-
стемы. Рассматриваются как технические, так и организационные аспекты 
обеспечения доверия, включая управление рисками, аудиты безопасности  
и соответствие нормативным требованиям. 

1. НОРМАТИВНЫЕ РЕГУЛИРОВАНИЯ И ТРЕБОВАНИЯ 

Оценка доверия к информационным системам персональных данных иг-
рает ключевую роль в обеспечении информационной безопасности и соответ-
ствия нормативным требованиям. Доверие в данном контексте означает уве-
ренность в том, что ИСПДн защищает данные от утечек, несанкционирован-
ного доступа и других угроз, что достигается через комплексную проверку их 
соответствия требованиям безопасности. 

При оценке доверия к информационным системам персональных данных 
ключевым аспектом является соблюдение нормативных требований [3–6]. 

Федеральный закон № 152 регулирует обработку персональных данных, 
включая их сбор, хранение, передачу и уничтожение. Одним из обязательных 
этапов в процессе оценки доверия является проверка соблюдения процедур 
категорирования ИСПДн. Категорирование представляет собой процесс опре-
деления уровня защищенности системы в зависимости от типа и объема обра-
батываемых данных, а также потенциальных последствий утраты или утечек 
этих данных. Закон требует составления акта категорирования, который дол-
жен быть утвержден ответственным лицом в организации. Кроме того, оцени-
вается соответствие политик организации, таких как политика обработки  
персональных данных, которая должна быть разработана и актуализирована  
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в соответствии с требованиями законодательства. Важным аспектом является 
проверка наличия согласий субъектов данных на обработку их персональных 
данных, а также правильности ведения журналов учета и контроля (например, 
журналов регистрации доступа к персональным данным и их носителям). 

Требования ФСТЭК России регламентируют технические и организаци-
онные меры защиты персональных данных, которые должны быть реализо-
ваны в ИСПДн. Одним из обязательных этапов является разработка  
и утверждение модели угроз. Эта модель описывает потенциальные угрозы 
безопасности данных и определяет меры защиты, которые должны быть ре-
ализованы для минимизации рисков. Модель угроз разрабатывается в соот-
ветствии с методическими рекомендациями ФСТЭК и должна быть согласо-
вана с регулятором.  

Еще одним важным этапом является аттестация ИСПДн. Аттестация 
предполагает проверку системы на соответствие установленным требованиям 
безопасности, что включает анализ документации, тестирование системы на 
уязвимости и проведение проверки на соответствие использованным серти-
фицированным средствам защиты [7]. Также важным элементом является сер-
тификация средств защиты информации (СЗИ). Используемые СЗИ, такие как 
криптографические средства или системы защиты от несанкционированного 
доступа, должны быть сертифицированы ФСТЭК для обеспечения их соот-
ветствия требованиям безопасности, установленным для ИСПДн. 

Кроме того, ФСБ России регулирует использование криптографических 
методов защиты информации в ИСПДн. В частности, средства криптогра-
фической защиты информации (СКЗИ) должны быть сертифицированы 
ФСБ, что подтверждает их способность обеспечивать защиту данных в со-
ответствии с требованиями безопасности. Также проверяется правильность 
использования криптографических алгоритмов и управления ключами шиф-
рования. 

2. МОДЕЛЬ И КРИТЕРИИ ДОВЕРИЯ 

Линейная модель «фактор – критерий – метрика» представляет собой си-
стемный подход к оценке уровня доверия информационным системам пер-
сональных данных. В этой модели структура анализа строится по иерархи-
ческой схеме, начиная с факторов, которые охватывают ключевые аспекты 
доверия, такие как управление рисками, угрозами и уязвимостями, процеду-
ры аудита, система управления информационной безопасностью (СУИБ), 
средства защиты информации и процедуры их создания, а также используе-
мые технологии. Каждый фактор детализируется через критерии, которые 
формализуют конкретные аспекты оценки (например, полноту управления 
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рисками, качество процедур аудита или степень покрытия процессов  
в СУИБ). Эти критерии измеряются с помощью метрик, предоставляющих 
количественные или качественные показатели, такие как процент устранен-
ных уязвимостей, время реакции на инциденты или доля выполненных тре-
бований нормативных актов [8]. 

Процесс оценки включает сбор доказательств доверия, таких как резуль-
таты аудитов, протоколы тестирования и аттестационные документы, их со-
поставление с критериями и последующий расчет метрик. Итоговый уровень 
доверия определяется как взвешенное среднее всех факторов с учетом их зна-
чимости. Эта модель позволяет объективно оценить соответствие информаци-
онной системы требованиям безопасности и установить уровень доверия  
в рамках нормативных актов [9–12]. Применение модели «фактор – крите-
рий – метрика» обеспечивает стандартизацию процессов оценки доверия, про-
зрачность и возможность интеграции динамического анализа для постоянного 
мониторинга состояния системы. 

Процесс сбора доказательств доверия автоматизируется, включая монито-
ринг процедур защиты данных, эксплуатационной документации и соответ-
ствующих протоколов. Это позволяет минимизировать влияние человеческого 
фактора и ускоряет процесс проверки. 

3. БАЗОВЫЕ ФОРМУЛЫ 

Для расчета уровня доверия предлагается использовать функцию желатель-
ности Харрингтона [13, 14]. Конечный уровень доверия к субъекту информаци-
онного обмена будет являться обобщенной функцией желательности и рассчи-
тываться по формуле 

 1 12 22 2 э ,i iD D D D W   (1) 

где D – общий уровень доверия (обобщенная функция желательности);  
i – порядковый номер величины (количество факторов доверия); 2id  – i-й пока-
затель 2-й категории (факторы); эW  – показатель эффективности системы 
управления, учитывающий вес каждого из семи сегментов (факторов). 

Факторы доверия будут выступать частными функциями желательности  
и будут рассчитываться по формуле 

 2 11 12 1j
j

N
i i i i ND d d d  , (2) 

где 2iD  – i-й показатель 2-й категории (факторы); jN  – количество измеряе-
мых величин (критерии) в i-м показателе 2-й категории (частная функция жела-
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тельности);  j – порядковый номер величины; 1 ji Nd  – j-й показатель 1-й катего-

рии (критерии) для вычисления i-го показателя 2-й категории (факторы). 
Критерии доверия будут также выступать частными функциями желатель-

ности и рассчитываться по формуле 

 
 21

1 ,
 


yi je

i jd e  (3) 

где y – частные признаки желательности, т. е. метрики доверия. 
Метрики доверия являются частными признаками желательности и рассчи-

тываются по формуле 

 1 1 1
1

  ∑
jN

i j i j i jm
m

y F K , (4) 

где jN  – количество измеряемых величин (метрики) в j-м показателе 1-й ка-

тегории; m – порядковый номер величины; 1i jmK  – m-я измеряемая величина 
(метрика) в j-м показателе 1-й категории (критерии) для вычисления i-го пока-
зателя 2-й категории (факторы); 1i jF  – нормализующий коэффициент для по-

лучения приведенного значения 1i jy  в промежутке (0…7). 

4. ВЛИЯНИЕ СРЕДЫ НА ДОВЕРИЕ  

Доверенная среда – это система, в которой запуск и функционирование 
программного обеспечения контролируются через список проверенных объ-
ектов. К таким объектам относятся приложения, библиотеки и скрипты, для 
которых определено, что они безопасны. Система принимает решения о дове-
ренности объектов на основе их электронно-цифровой подписи (ЭЦП), под-
тверждающей, что объект создан доверенным разработчиком и не изменен. 
Однако не все программы имеют ЭЦП, и злоумышленники могут использо-
вать украденные сертификаты. Для решения этой проблемы используются 
базы знаний, содержащие информацию о легитимном ПО, а также облачные 
технологии и динамические списки разрешенных приложений, позволяющие 
оперативно проверять файлы. Доверенная среда сохраняет свое свойство до-
веренности даже при создании новых объектов внутри нее, если исключен 
контакт с недоверенными внешними источниками [15]. 

Недоверенная среда, напротив, представляет собой систему, где нет уве-
ренности в безопасности взаимодействующих объектов. В такой среде допол-
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нительно проверяется защита каналов связи и взаимодействия с внешними 
системами, так как они могут быть потенциальными источниками угроз. 

Доверие к информационной системе, включая ИСПДн, зависит от статуса 
среды ее функционирования. В доверенной среде фокус проверок сосредото-
чен на внутренних механизмах безопасности, тогда как в недоверенной среде 
требуется усиленный контроль взаимодействий с внешними системами и за-
щитой каналов связи. 

5. МЕТРИКИ ДЛЯ ОЦЕНКИ ИСПДн 

Для подробного анализа метрик оценки ИСПДн можно рассмотреть не-
сколько ключевых аспектов, которые помогут в проведении всесторонней 
оценки уровня доверия. 

Метрики для оценки информационных систем персональных данных яв-
ляются ключевым инструментом для определения уровня защищенности та-
ких систем и их соответствия нормативным требованиям. Эти метрики позво-
ляют объективно измерить эффективность применяемых мер безопасности, 
выявлять слабые стороны системы и принимать обоснованные решения для 
их устранения. Важной метрикой является доля выполненных требований 
нормативной базы. Этот показатель рассчитывается как процент успешно ре-
ализованных мер защиты от общего числа предписанных, что помогает сни-
зить риски несоответствия и юридической ответственности. 

Эффективность аудитов также является значимой метрикой. Она оцени-
вается через частоту проведения проверок и их результаты. Регулярность 
аудитов обеспечивает своевременное выявление уязвимостей, а их устранение 
указывает на уровень защиты системы. Время реакции на инциденты без-
опасности определяет готовность системы оперативно отвечать на угрозы. 
Быстрое реагирование уменьшает ущерб и снижает вероятность дальнейших 
атак, демонстрируя высокий уровень управления рисками [16–22]. 

Процент уязвимостей, устраненных в установленные сроки, отражает 
способность системы эффективно справляться с выявленными проблемами. 
Эта метрика подтверждает наличие налаженных процессов управления уяз-
вимостями, что минимизирует риск повторных инцидентов. Наконец, соот-
ветствие систем управления информационной безопасностью аттестационным 
требованиям показывает, насколько полно реализованы процессы обеспече-
ния безопасности в системе. Это включает проверку процедур, их докумен-
тальное подтверждение и соответствие стандартам. 

Использование перечисленных метрик позволяет сформировать ком-
плексное представление о текущем состоянии защищенности ИСПДн, вы-
явить критически важные зоны для улучшения и усилить защитные механизмы. 
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Такие показатели способствуют не только обеспечению соответствия норма-
тивным требованиям, но и повышению доверия со стороны пользователей  
и регуляторов. 

6. РАСЧЕТ ИТОГОВОГО УРОВНЯ ДОВЕРИЯ 

В качестве примера будет приведен расчет итогового уровня доверия ин-
формационной системы персональных данных. При проведении оценки ис-
пользуются 8 факторов доверия, 31 критерий и 224 метрики. 

После анализа и сбора доказательств можно сформировать значения мет-
рик, которые должны лежать в диапазоне (0…1). Так, метрики 1111 1114 K K  
имеют общее значение «3», так как отсутствует акт, подтверждающий прове-
дение первичной оценки рисков (классификации / категорирования). 

Частные признаки желательности рассчитываются по формуле (4), где ин-
терес представляет нормализующий коэффициент. К примеру, частный при-
знак желательности, получаемый из значений метрик критерия доверия «со-
ответствие требованиям нормативных правовых актов» фактора «система 
управления рисками», будет рассчитываться по следующей формуле: 

 
4 4

111 111 111 111 111
1 1 1

7 1,75 1,75 2 3,5.
4  

      ∑ ∑ ∑
jN

m m m
m m m

y F K K K  (5) 

Возьмем еще один пример – критерий доверия «соответствие требованиям 
нормативных правовых актов» фактора «процедуры создания СУИБ»: 

 
49 49

611 611 611 611 611
1 1 1

7 0,14 0,14 30 4,2.
49  

      ∑ ∑ ∑
jN

m m m
m m m

y F K K K  (6) 

Соответственно частные показатели желательности рассчитываются ана-
логично для всех критериев доверия. 

Для оценки критериев доверия необходимо воспользоваться форму-
лой (3). Например, для критерия доверия «соответствие требованиям норма-
тивных правовых актов» фактора «система управления рисками» расчет будет 
выглядеть следующим образом: 

 
 2 (3,5 2)111

111  0,8,
ye ed e e
        (7) 

где 111y  – частный признак желательности, получаемый из значений метрик 
доверия. 
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Остальные критерии рассчитываются аналогичным образом. 
Согласно формуле (2) значение доверия к факторам рассчитывается как 

среднее геометрическое значений соответствующих критериев доверия. 
Например, расчет значения фактора доверия «система управления рисками» 
выполняется по формуле 

 4412 111 112 113 114 0,8 0,8 0,75 0,6 0,73.D d d d d       (8) 

Для расчета итогового уровня доверия воспользуемся формулой (1): 

9 12 22 32 42 52 62 72 82 эD D D D D D D D D W   

 9 0,73 0,83 0,56 0,77 0,58 0,66 0,95 0,64 0,8 0,71.           (9) 

Полученное значение итогового уровня доверия оцениваемой ИСПДн 
свидетельствует о среднем уровне соответствия. Это говорит о том, что про-
цессы информационной безопасности в ИСПДн реализованы, но требуют 
дальнейшего развития. Они выполняются, планируются и контролируются,  
но еще не достигли стадии, при которой эффективность этих процессов оце-
нивается количественно и проводится постоянное улучшение. Такой уровень 
не гарантирует устойчивой защиты от современных угроз, особенно в услови-
ях повышенных рисков. Для повышения уровня доверия необходимо перейти  
к более зрелой модели управления безопасностью, в которой обеспечивается 
количественная оценка эффективности каждого процесса, проводится регу-
лярный аудит и реализуется цикл постоянного улучшения, например, по мо-
дели PDCA. Требуется автоматизация сбора доказательств доверия, а также 
анализ текущих слабых сторон по факторам доверия, таких как управление 
рисками, управление угрозами и уязвимостями, аудиторские процедуры, за-
щита информации и используемые информационные технологии. Повышение 
метрик по этим направлениям позволит увеличить итоговый показатель доверия. 
Кроме того, важно обеспечить своевременное обновление документов,  
аттестатов соответствия и внедрение современных методов защиты, включая 
сертифицированные средства защиты информации. Внедрение указанных 
улучшений позволит достичь высокого уровня доверия (значение итогового 
уровня доверия выше 0,85), при котором процессы безопасности не только 
формализованы, но и управляются на основе объективных, измеримых пока-
зателей. 
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ЗАКЛЮЧЕНИЕ 

Оценка доверия к ИСПДн является важным инструментом обеспечения 
информационной безопасности и соответствия нормативным требованиям. 
Использование линейной модели «фактор – критерий – метрика» позволяет 
формализовать процесс оценки и обеспечить объективность и прозрачность. 
Метрики, такие как доля выполненных требований нормативной базы, эффек-
тивность аудитов, время реакции на инциденты и процент устраненных уяз-
вимостей, помогают выявлять слабые стороны системы и усиливать механиз-
мы защиты. Влияние среды функционирования, доверенной или недоверен-
ной, требует применения различных подходов к оценке, что обеспечивает 
гибкость и адаптивность систем управления информационной безопасностью. 
Представленные в статье подходы и рекомендации могут быть использованы 
для создания надежных и устойчивых систем, способных эффективно проти-
востоять современным угрозам. 
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The aim of the study is to apply a formalized approach to assessing the level of trust in a per-
sonal data information system (PDIS) using existing models and regulatory requirements.  
The paper analyzes the current legal and regulatory framework, including the requirements of 
FSTEC and the FSB of Russia, as well as Federal Law No. 152-FZ. The methodological basis 
is the linear “factor – criterion – metric” model, which enables a comprehensive quantitative 
and qualitative evaluation of the security of PDIS. The study examines key metrics reflecting 
the degree of compliance with security requirements, audit effectiveness, incident response 
time, and the completeness of vulnerability remediation. The Harrington desirability function 
is applied to calculate the generalized trust level. Special attention is given to the influence of 
the system's operational environment (trusted or untrusted) on the interpretation of the results. 
The scientific novelty lies in the practical application of a multi-level trust assessment model 
under real-world operating conditions of PDIS. The practical significance of the research is in 
the potential use of the results for auditing and modernizing personal data information sys-
tems, improving transparency in security assurance processes, and preparing for system certi-
fication and regulatory inspections. 

Keywords: trust, information security, PDIS, trust assessment, security metrics, regulatory 
compliance, risk management, trusted environment, personal data protection 
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