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Развитие и распространение технологии Интернета вещей (IoT) привело к тому, что всё 
больше различных устройств объединяются в единые системы, подключаются к Интер-
нету и передают различные данные без взаимодействия с человеком. При этом устрой-
ства, нацеленные на широкое потребление, зачастую не могут обеспечить безопасность 
и конфиденциальность передаваемых данных. Интернет вещей стал играть огромную 
роль в жизни обычных людей и организаций и предоставил новые возможности  
для злоумышленников. Включение миллионов устройств в DDoS-атаки, доступ к кон-
фиденциальным данным пользователей, новые векторы атак на инфраструктуру и воз-
можность обходить стандартные меры защиты превратили IoT в источник угроз.  
В статье представлен анализ ландшафта угроз, связанных с использованием устройств 
IoT в автоматизированных системах управления, основные сценарии развития и спосо-
бы атаки на автоматизированные системы.  
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ВВЕДЕНИЕ 

Развитие и распространение технологии Интернета вещей (IoT) привело к 
тому, что всё больше различных устройств объединяются в единые системы, 
подключаются к Интернету и передают различные данные без взаимодействия 
с человеком. В 2012 году в рекомендациях Сектора стандартизации электросвя-
зи Международного союза электросвязи (МСЭ-Т) IoT был определен как «гло-
бальная инфраструктура для информационного общества, которая обеспечивает 
возможность предоставления более сложных услуг путем соединения друг  
с другом (физических и виртуальных) сущностей на основе существующих  
и развивающихся функционально совместимых информационно-коммуни-
кационных технологий». «Вещь» здесь «означает предмет физического мира  
(физические вещи) или информационного мира (виртуальные вещи), который 
может быть идентифицирован и интегрирован в сети связи» [1]. 

Сейчас IoT начинает играть ключевую роль в многих сферах жизни –  
от умных домов до промышленных автоматизированных систем. Ярким при-
мером служит концепция умного предприятия (Smart Factory), которое кон-
тролирует промышленное оборудование и ищет проблемные места, а затем 
перестраивается так, чтобы не допустить поломок [2]. Бурный рост и развитие 
IoT создает не только новые возможности, но и новые угрозы безопасности, 
связанные с архитектурными особенностями IoT-инфраструктуры и свой-
ствами объектов автоматизации. 

1. АКТУАЛЬНОСТЬ 

Современные автоматизированные системы на основе IoT широко рас-
пространены не только на производстве, но и в быту: система «умный дом» 
уже давно пользуется большим спросом и популярностью [3]. На конец 
2024  года количество подключенных устройств оценивалось в 18,8 млрд  
с перспективой роста до 40 млрд к 2030 году [4]. К сожалению, уязвимость  
IoT-систем всё еще остается высокой [5], и злоумышленники активно этим 
пользуются: всем известен ботнет Mirai [6], чьи клоны повсеместно исполь-
зуются до сих пор [7]. Можно выделить следующие причины уязвимости IoT-
систем (рис. 1). 

Рассмотрим подробнее приведенные выше причины. 

1. Ресурсы устройств 
Большинство производителей, сокращая расходы производства, исполь-

зуют недорогие и маломощные компоненты, которые обеспечивают необхо-
димый функционал для устройств и почти все ресурсы при работе, таким  
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образом, они не способны поддерживать должную защиту (надежные крипто-
графические алгоритмы (SHA-256/512), фаерволы, продвинутые протоколы 
связи и т. д.). 

 

 
Рис. 1. Причины уязвимости IoT 

2. Программное обеспечение 
Устаревание программного обеспечения из-за блокировки сервисов IoT 

производителей внутри страны, игнорирование обновлений и патчей пользо-
вателями и администраторами систем с элементами IoT приводит к использо-
ванию устаревшего программного обеспечения, которое содержит критиче-
ские уязвимости [8]. 

3. Устаревшие протоколы связи и идентификации 
Современные системы IoT и IIoT проектируются для работы без уча-

стия человека, и из-за архитектурных ограничений устройств часто разра-
ботчики не применяют продвинутые протоколы идентификации, а ключи 
шифрования и пароли хранятся в незащищенных участках памяти, что  
в связке с ненадежными и устаревшими протоколами связи, такими как 
Telnet, создает угрозу перехвата и дешифровки либо подмены передавае-
мых данных [9]. 
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4. Контроль инфраструктуры  
Многие производители IoT-устройств предлагают облачные платформы 

для управления их девайсами и хранения пользовательских данных, однако 
это ведет к росту трансграничного трафика и делает системы IoT сложными 
для защиты и управления. 

5. Архитектура IoT-систем 
Системы IoT активно взаимодействуют с различными сервисами во 

внешней сети или сервисами поставщиков IoT-устройств, в том числе и с сер-
висами искусственного интеллекта [10]. Однако в промышленности, где изна-
чально АСУТП является закрытой системой, функционал, обеспечивающий 
безопасность и целостность системы при взаимодействии с внешней сетью, 
слабо проработан и архитектура промышленной автоматики не предусматри-
вает надлежащей защиты от современных внешних угроз.  

6. Увеличение количества подключенных устройств  
Рост количества активных IoT-устройств в информационных системах ве-

дет к увеличению точек входа для атак не только на систему, но и на граждан-
скую инфраструктуру и на информационные системы, включенные в цепочку 
поставок, в том числе на промышленные объекты разных стран [11]. 

2. ЛАНДШАФТ УГРОЗ 

Архитектура IoT, в том числе IIoT, основана на разработках автоматизи-
рованных систем управления технологическими процессами (АСУТП) и 
представляет собой трехуровневую модель (рис. 2). 

Такой шаблон архитектуры сети IoT более характерен для промышлен-
ных сетей [12], так как для систем класса «умный дом» зачастую разделяют 
уровень периферии на уровень устройств (датчики, камеры, выключатели  
и т. д.) и сетевой уровень (коммутаторы, хабы беспроводных сетей, маршру-
тизаторы). Однако периферийные устройства могут сами выступать в роли 
точек доступа. Например, умные колонки могут предоставлять доступ  
к wi-fi, поэтому такое разделение не несет значительной практической пользы. 
Нацеленные на широкое потребление IoT-устройства зачастую не могут 
обеспечить высокий уровень безопасности и конфиденциальности передава-
емых данных. Именно уровень периферии представляет основную опас-
ность для IoT-систем. 
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Рис. 2. Архитектура сети IoT 

Цель работы состоит в том, чтобы провести анализ ландшафта угроз  
и защищенности IoT-устройств и информационных систем, созданных на их 
основе либо использующих IoT-устройства. В настоящей работе мы не рас-
сматриваем угрозы, связанные с катастрофическими воздействиями (стихий-
ные бедствия, экологические катастрофы). Для достижения поставленной це-
ли мы провели классификацию угроз в зависимости от уровня в архитектуре  
IoT-системы (рис. 2), используя общедоступные источники информации,  
такие как база данных БДУ, CVE, MITRE и др. 

2.1. УГРОЗЫ ДЛЯ УРОВНЯ ПЕРИФЕРИИ  

Уровень периферии – уровень сбора данных с датчиков и управления ис-
полнительными устройствами, также на этом уровне осуществляется передача 
данных от устройств к центрам их обработки. Исходя из этого можно выде-
лить следующие угрозы, которые представлены на рис. 3. 
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Рис. 3. Ландшафт угроз для уровня периферии 

2.1.1. СЛАБЫЕ ПАРОЛИ И ВЫХОД В ИНТЕРНЕТ 

Использование заданных паролей по умолчанию представляет собой 
распространенную уязвимость IoT-устройств. Стандартные пароли предпо-
чтительнее их полного отсутствия, но это серьезная угроза безопасности 
системы. Например, маршрутизаторы NETGEAR XR1000 до версии 1.0.0.58 
не позволяли изменить заданный по умолчанию пароль, что создавало угро-
зу несанкционированного доступа к устройству и компрометации сетевой 
инфраструктуры [13]. Кроме того, существует проблема инициализации  
IoT-устройств с беспроводным подключением к wi-fi, которая заключается  
в том, что при первоначальной активации или недоступности установленной 
сети устройство пытается подключиться к запрограммированному произво-
дителем сервису или само переходит в режим точки доступа (часто со стан-
дартным несменяемым паролем). Таким образом, злоумышленники могут 
использовать данный функционал для получения доступа к устройству  
и последующей интеграции его в ботнет или проведения иных вредоносных 
действий. 

23 % успешных атак – 
пароли по умолчанию 

79 % атак – использование 
ВПО 

70 % устройств  
используют уязвимое ПО 
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2.1.2. ВРЕДОНОСНОЕ ПО 

В отличие от глобальной сети, где периферийное устройство содержит, 
передает или обрабатывает информацию, на которую нацелен злоумышлен-
ник, в IoT-системе устройства могут свободно отправлять запросы другим 
устройствам, чем активно пользуются злоумышленники, проводя всё более 
серьезные DDoS-атаки [14]. Ботнеты стали широко известны в 2016 году,  
а сейчас почти половина их основана на самом первом ботнете Mirari  
(рис. 4) [7]. 

 

 
Рис. 4. Топ семейств ботнетов [7] 

С другой стороны, периферийные устройства – это точки проникнове-
ния и закрепления в сети, которые взаимодействуют с центрами хранения 
данных – облачными платформами и дата-центрами поставщиков или орга-
низаций, использующих IoT-устройства. Именно ЦОДы являются целью 
атак для вымогателей и APT-группировок [15]. Эти особенности формируют 
уникальные свойства IoT-сетей, которые и отличают их от традиционных 
корпоративных, что отражается в используемом злоумышленниками ВПО 
(рис. 5).  
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Рис. 5. Атаки на IoT и корпоративные сети организаций с использованием ВПО  
за 2024 год по данным Лаборатории Касперского и Positive Technologies [20] 

Так, шифровальщики занимают первое место в списке используемого 
ВПО, на втором месте ПО для удаленного управления – ботнеты. Одним из 
ярких примеров IoT-шифровальщика является DeadBolt, поразивший тысячи 
устройств QNAP NAS в 2022 году. Для атаки использовалась уязвимость 
CVE-2022-27593, позволяющая злоумышленникам модифицировать систем-
ные файлы на устройстве [16]. 

2.1.3. ЭКСПЛУАТАЦИЯ АППАРАТНЫХ УЯЗВИМОСТЕЙ И НЕДОСТАТКОВ 
ПРОТОКОЛОВ СВЯЗИ 

При построении современных систем с IoT-устройствами используются 
множество протоколов, которые можно классифицировать следующим об-
разом. 

1. Протоколы канального уровня  
 Wi-Fi (802.11) – стандартный протокол для домашних и промышлен-

ных IoT. 
 Bluetooth Low Energy (BLE) – энергоэффективный протокол для персо-

нальных устройств. 
 Zigbee – сетевая mesh-связь для маломощных устройств. 
 Z-Wave – альтернатива Zigbee, часто для умного дома. 
 LoRaWAN – протокол для дальнобойных и энергоэффективных сетей. 
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 NB-IoT (Narrowband IoT) – стандартизованный протокол от мобильных 
операторов. 

 5G/6G – стандарты мобильной связи для массовых подключений IoT 
через сотовые сети. 

 Ethernet – протокол для стационарных промышленных IoT-устройств. 

2. Протоколы транспортного уровня 
 MQTT (Message Queuing Telemetry Transport) – стандарт для легковес-

ной передачи данных. 
 CoAP (Constrained Application Protocol) – аналог HTTP для устройств  

с ограниченными ресурсами. 
 AMQP (Advanced Message Queuing Protocol) – более тяжелый, про-

мышленный стандарт обмена сообщениями. 
 HTTP/HTTPS – протоколы передачи гипертекста. Используется там, 

где интеграция с веб- и облачными сервисами критична. 
 Matter – новый открытый стандарт для умного дома. 

3. Прикладные протоколы и стандарты интеграции 
 DDS (Data Distribution Service) – протокол, использующийся в критич-

ных к реальному времени системах (например, для автономных машин). 
 LwM2M (Lightweight M2M) – протокол для удаленного управления  

и мониторинга IoT-устройств. 
 XMPP (Extensible Messaging and Presence Protocol) – протокол для об-

мена сообщениями в умных устройствах. 
 OPC UA – протокол для промышленной автоматизации (IIoT). 

4. Протоколы безопасности 
 DTLS (Datagram Transport Layer Security) – протокол защиты для CoAP. 
 TLS – протокол защиты для MQTT, HTTP, AMQP. 
 OSCORE (Object Security for Constrained RESTful Environments) – про-

токол для объектной безопасности в CoAP. 
По данным IoT Analytics, из 16,6 млрд подключенных устройств IoT  

в 2023 году только 700 млн использовали проводную связь, а оставшиеся  
15,9 млрд подключений были беспроводными [4]. Основываясь на данных 
этой статьи, мы можем выделить следующие ключевые технологии для бес-
проводных IoT-устройств: 

1) wi-fi – 31 % всех подключений IoT; 
2) bluetooth – 25 %; 
3) мобильная связь (2G, 3G, 4G, 5G, LTE-M, and NB-IoT) – 21 %. 
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2.1.3.1. Уязвимости протоколов передачи данных и IoT-шлюзов 
 

Протоколы, используемые в промышленных IoT-сетях, в первую очередь 
нацелены на обеспечение беспрерывного и надежного взаимодействия мно-
жества устройств, поэтому вопросам безопасности часто уделяется недоста-
точно внимания. 

Modbus TCP – широко используемый в системах промышленной авто-
матизации на объектах критической инфраструктуры протокол. Используя 
его, злоумышленники могут напрямую взаимодействовать с промышленны-
ми системами управления, контролировать оконечные устройства и нару-
шать технологические процессы. Например, в апреле 2024 года Dragos об-
наружил вредоносное ПО FrostyGoop, написанное на языке Go и напрямую 
взаимодействующее с промышленными системами управления с помощью 
Modbus TCP [17]. 

MQTT – протокол, специально разработанный для устройств с ограни-
ченными ресурсами для передачи данных с минимальными задержками, но не 
имеющий встроенного шифрования; 56 % устройств промышленного IoT ис-
пользуют данный протокол [18], однако он уязвим для типа MitM, сниффинга, 
атак Pre-Shared Key и др. [19]. 

Большинство промышленных контроллеров и других физических систем 
всё еще используют устаревшие протоколы, и для доступа к таким сетям ис-
пользуются специальные IoT-шлюзы. Они также содержат уязвимости и ста-
новятся целью атак [20]. 

 
2.1.3.2. Аппаратные уязвимости и недостатки прошивки 
 

Так как периферийные IoT-устройства – это товар широкого потребления, 
то производители стараются сделать его максимально дешевым и простым  
и только потом безопасным (с точки зрения информационной безопасности). 
Таким образом, в прошивках IoT-устройств появляются жестко запрограмми-
рованные пароли, незадекларированные функции, такие как удаленный до-
ступ и активация самих устройств. 

Так, в марте 2025 года была обнаружена ошибка в реализации стека чи-
пов ESP32 компании Espressif, позволяющая злоумышленникам обходить 
системы безопасности, выдавать себя за доверенные устройства и красть 
данные [21]. 

С 2000 года работает международная программа CVE® Program Mission,  
в рамках которой ведется база данных уязвимостей [22]. На май 2025 года 
зарегистрировано 1298 уязвимостей IoT-устройств.  
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Следует отметить, что замена уязвимых устройств в IoT-системах –  
нетривиальная задача, а в системах городского масштаба это может стать еще 
сложнее (например, замена светофоров по всей стране может затянуться на 
несколько лет [23]). 

Не следует забывать, что часть устройств предоставляет пользователям 
возможность самим прописывать их функционал, что дает злоумышленникам 
возможность изменять их при получении доступа к системе [6]. 

2.2. УГРОЗЫ ДЛЯ УРОВНЯ ПЛАТФОРМЫ  

Уровень платформы – уровень обработки, фильтрации, агрегации и хра-
нения данных. Следует учитывать, что он может быть представлен как в ло-
кальном виде, так и в облачных хранилищах. Именно этим обусловлены угро-
зы, которые представлены на рис. 6. 

 

 
Рис. 6. Ландшафт угроз для уровня платформы 

2.2.1. АТАКИ НА СПЕЦИАЛИЗИРОВАННОЕ ПРОМЫШЛЕННОЕ ПО 

По данным аналитиков, 37 % успешных кибератак на промышленные 
предприятия за первые три квартала 2024 года были реализованы через экс-
плуатацию уязвимостей. В подавляющем большинстве случаев (71 %) зло-
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умышленники эксплуатировали уязвимости программного обеспечения, в том 
числе в коде специфических промышленных систем управления, таких как 
SCADA [20]. 

2.2.2. АТАКИ НА ОБЛАЧНЫЕ РЕСУРСЫ И ДАТА-ЦЕНТРЫ 

Атакуют преимущественно IoT-устройства, на которых есть пользова-
тельские данные: NAS-хранилища, облачные среды. В сентябре исследовате-
ли Microsoft сообщили об атаке группировки Storm-0501, в ходе которой зло-
умышленникам удалось скомпрометировать гибридные облачные среды, что 
привело к эксфильтрации данных, постоянному доступу к целевой инфра-
структуре, а также к развертыванию программ-вымогателей в локальной сети. 
Атака была нацелена на ряд организаций в США, включая правительственные 
органы, производство, транспорт [24]. 

2.2.3. АППАРАТНЫЕ УЯЗВИМОСТИ 

Многие компании и поставщики IoT-устройств используют облачные 
хранилища для хранения и обработки данных или виртуализацию, чтобы не 
закупать дополнительное оборудование. Таким образом, эксплуатация уязви-
мостей в виртуализации для взлома IoT-устройств, работающих на виртуаль-
ных машинах (например, облачные IoT-платформы или промышленные кон-
троллеры с виртуализацией), может быть реализована для выполнения вредо-
носного кода на виртуальных устройствах. Например, уязвимость гипервизо-
ров VMware ESXi, VMware Fusion, VMware Fusion Pro, Vmware Workstation 
Player, Vmware Workstation Pro связана с переполнением буфера в SVGA-
памяти и позволяет нарушителю, действующему локально, выполнить произ-
вольный код в хостовой системе [25]. 

Уязвимости в процессорах или памяти серверного оборудования, а также 
открытые интерфейсы отладки/администрирования позволяют получить не-
санкционированный доступ к системе [26]. 

2.3. УГРОЗЫ ДЛЯ УРОВНЯ УПРАВЛЕНИЯ  

Уровень управления – уровень визуализации, диспетчеризации (монито-
ринга) и обработки данных оператором через человеко-машинный интерфейс. 
Угрозы для этого уровня представлены на рис. 7. 
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Рис. 7. Ландшафт угроз для уровня управления 

2.3.1. СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ 

На этом уровне самая уязвимая часть – это люди. Злоумышленники при 
помощи методов социальной инженерии (фишинг, претекстинг и т. п.) полу-
чают от пользователей доступ к системам управления и начинают свою де-
структивную деятельность (рис. 8).  

2.3.2. СЛАБЫЕ ПАРОЛИ 

Большую опасность несут стандартные или слабые пароли, которые не 
меняются годами, а часть пользователей вообще используют один и тот же 
логин и пароль для нескольких сервисов, что упрощает их подбор. 

2.3.3. ВЕБ-УЯЗВИМОСТИ 

Пользовательские интерфейсы веб-приложений для управления IoT-уст-
ройствами также являются целью атак: уязвимости API, SQL-инъекции, ко-
мандные инъекции, межсайтовый скриптинг XSS активно используются зло-
умышленниками для получения данных пользователей (логинов и паролей) 
или удаленного выполнения вредоносного кода. 
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3. МЕТОДЫ И ТРЕНДЫ АТАК НА IoT-СИСТЕМЫ 

Учитывая специфику IoT, злоумышленники чаще используют ВПО, чем 
социальную инженерию, кроме того, преступники стали чаще использовать 
легитимное ПО производителей IoT для обнаружения устройств в сети, что 
значительно снизило эффективность обнаружения атак на начальных этапах 
(рис. 8) [18]. 

 

 
Рис. 8. Методы атак [20] 

Не следует забывать и про ИИ. С его помощью написание ВПО становит-
ся легче и быстрее, а конечное качество возрастает, так как идет постоянное 
накопление знаний. 

4. ПОСЛЕДСТВИЯ АТАК 

Если для обычных пользователей основной угрозой является кража их 
конфиденциальных данных, то успешная атака на промышленную инфра-
структуру может повлечь за собой более серьезные последствия: финансовые 
потери от полной или частичной остановки производства, физический вред 
из-за сбоев в работе оборудования, нарушение цепочек поставок и транспор-
тировки сырья, негативное влияние на окружающую среду, нарушение основ-
ной деятельности и сбои в предоставлении услуг. 

Чаще всего организации, подвергшиеся кибератакам, сталкиваются не  
с одним, а сразу с несколькими нежелательными последствиями (рис. 9). 
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Рис. 9. Последствия атак [20] 

5. МОДЕЛЬ УГРОЗ 

После рассмотрения ландшафта угроз, методов и трендов, а также послед-
ствий атак была сформирована модель угроз для IoT-систем. Помимо основ-
ных угроз в модель включены основные техники, которые могут использовать 
злоумышленники для реализации атак. Техники взяты из таблицы MITRE 
ATT&CK [27]. Оценка рисков проводилась с помощью OWASP Risk Rating 
Calculator [28] на основе данных и статистики, полученных в ходе анализа 
открытых источников, и представлена в таблице. 

Модель угроз IoT 

Threat model of IoT 

Уровень 
модели 

IoT 
Угроза Техника Компонент Риск 

Перифе-
рия 

Стандартные 
пароли 

Метод перебора (Т1110) 

Веб-форма 
входа Critical 

Поиск технической  
информации в общедоступных 

источниках (Т1596) 
Существующие учетные записи 

(Т1078) 
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П р о д о л ж е н и е  т а б л и ц ы  

C o n t i n u a t i o n  o f  t h e  T a b l e  

Уровень 
модели 

IoT 
Угроза Техника Компонент Риск 

 

Автоматическое 
подключение  

к доступной сети 

Существующие учетные записи 
(Т1078) 

Датчик /  
выключатель / 
камера / др. 

High Подключение к устройству  
с помощью инструментов  

поставщика 

Вредоносное ПО 

ПО для удаленного доступа 
(Т1219) 

High Несанкционированное  
использование ресурсов (Т1496) 
Точечный отказ в обслуживании 

(Т1499) 

Программные 
уязвимости 

Эксплуатация уязвимостей  
в клиентском ПО (Т1203) ПО датчика / 

выключателя / 
камеры / др. 

High Эксплуатация уязвимостей  
для повышения привилегий 

(Т1068) 

Аппаратные  
уязвимости 

Межпроцессное 
взаимодействие (Т1559) Процессор 

High 
Эксплуатация CVE уязвимостей 

Процессор / 
память / чип 
связи / др. 

Уязвимости  
в протоколе связи 

Злоумышленник посередине 
(Т1557) 

Протокол связи Critical 
Перехват вводимых данных 

(Т1056) 

Платфор-
ма 

Уязвимости  
специализиро-
ванного ПО 

Изучение установленного ПО 
(Т1518) 

Плата  
управления 

High 
Эксплуатация уязвимостей  
в клиентском ПО (Т1203) ПО SCADA 

Атака  
на облачное  
хранилище 

Сетевой отказ в обслуживании 
(Т1498) Облачное  

хранилище High 
Несанкционированное 

использование ресурсов (Т1496) 
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О к о н ч а н и е  т а б л и ц ы  

E n d  o f  t h e  T a b l e  

Уровень 
модели 

IoT 
Угроза Техника Компонент Риск 

 

 Средства администрирования 
облака (Т1651) 

Служба адми-
нистрирования  

Атака на центр 
хранения данных 

Эксфильтрация  
через веб-службу (Т1567) База данных High 

Шифрование данных (Т1486) 

Программные 
уязвимости 

Эксплуатация уязвимостей  
в клиентском ПО (Т1203) 

ПО гиперви-
зора High Эксплуатация уязвимостей  

для повышения привилегий 
(Т1068) 

Аппаратные  
уязвимости 

Межпроцессное 
взаимодействие (Т1559) Плата  

управления High 
Эксплуатация CVE уязвимостей 

Управле-
ние 

Социальная  
инженерия 

Фишинг с целью сбора  
сведений (Т1598) 

Пользователь Critical Фишинг (Т1566) 
Выполнение с участием  
пользователя (Т1204) 

Слабые пароли 

Поиск на общедоступных  
сайтах (Т1593) 

Онлайн-
ресурсы 

Critical Метод перебора (Т1110) 
Веб-форма 
входа Существующие учетные записи 

(Т1078) 

Веб-уязвимости 

Теневая (drive-by)  
компрометация (Т1189) 

Веб-интерфейс Medium 
Подделка учетных данных  
для веб-ресурсов (Т1606) 

ЗАКЛЮЧЕНИЕ 

Внедрение IoT в повседневную жизнь открывает новые возможности,  
но также создает значительные риски. Для их минимизации производителям 
IoT-устройств необходимо внедрять надежные алгоритмы шифрования,  
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использовать современные методы идентификации, продолжить и форсиро-
вать переход от «легких» небезопасных протоколов к их защищенным верси-
ям (например, MQTTS, CoAPS) и использовать принципы Zero Trust при раз-
работке устройств и развертывании систем с использованием IoT.  

Пользователям рекомендуется регулярно обновлять программное обеспе-
чение устройств, включить двухфакторную аутентификацию, использовать 
фаерволы, отключить неиспользуемые интеграции и расширения и отказаться 
от использования простых паролей. 

Компаниям следует проводить регулярные аудиты безопасности, выде-
лить IoT-устройства в отдельную сеть, использовать сертифицированное обо-
рудование и использовать современные средства защиты от отечественных 
вендоров.  

Как и в случае обеспечения информационной безопасности, одними тех-
ническими мерами не обойтись, необходимо обеспечить еще и нормативное 
(политики безопасности) и организационное сопровождение. Только ком-
плексный подход обеспечит безопасность, надежность и устойчивость  
IoT-систем. 
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The advancement and widespread adoption of Internet of Things (IoT) technology have led to 
an increasing number of diverse devices being integrated into unified systems, connected to 
the Internet, and transmitting various data without human intervention. However, consumer-
grade devices often fail to ensure the security and confidentiality of transmitted data. The IoT 
has begun to play a huge role not only in the lives of ordinary people and organizations, but 
has also provided new opportunities for hackers. The inclusion of millions of devices in DDoS 
attacks, access to confidential user data, new attack vectors on infrastructure and the ability to 
bypass standard security measures has turned the IoT from a convenient tool into a source of 
threats. This article presents an analysis of the threat landscape associated with the use of IoT 
devices in automated control systems, including key attack scenarios and methods targeting 
automated systems. 
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