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В статье представлен детальный анализ методических документов по управлению уяз-
вимостями, включая как отечественные, так и зарубежные стандарты и руководства. 
Основной целью данного исследования является определение сильных и слабых сторон 
каждого рассмотренного источника для последующего построения универсального 
подхода, объединяющего наиболее эффективные практики. Особое внимание сосредо-
точено на адаптации предложенного подхода к современным и быстро развивающимся 
киберугрозам, а также к требованиям информационной безопасности. Результатом ра-
боты является комплексная программа управления уязвимостями, сочетающая эффек-
тивные методы обнаружения, оценки уязвимостей и активов, ранжирования и устране-
ния уязвимостей, контроля устранения и улучшения процесса управления уязвимостя-
ми. Значимость организации такого процесса очевидна, ведь своевременно устраненные 
уязвимости могут существенно снизить риски и обезопасить организации от потенци-
альных атак. 
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ВВЕДЕНИЕ 

В современном информационном обществе, где технологии играют важ-
ную роль, вопросы безопасности становятся неотъемлемой частью деловой 
среды. Уязвимости в информационных системах могут представлять серьез-
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ную угрозу для организаций, нанося значительный ущерб и нарушая их дея-
тельность и репутацию [1].  

Управление уязвимостями – достаточно трудоемкий процесс, но он необ-
ходим организациям, так как направлен на минимизацию рисков и защиту 
систем от возможных атак, эксплойтов и других форм взлома или нарушений 
безопасности. Процесс включает выявление, приоритизацию и устранение 
уязвимостей, а также контроль над процессом. Управление уязвимостями га-
рантирует, что организация понимает свои слабые места и может планировать 
соответствующие действия [2]. 

Процесс управления уязвимостями состоит из нескольких этапов. Каждо-
му из этих этапов следует уделять особое внимание, так как эффективное 
управление уязвимостями зависит от корректного определения приоритетов  
и ресурсов, а также от способности оперативного реагирования на выявлен-
ные угрозы. Значимость таких процессов очевидна, ведь своевременно устра-
ненные уязвимости могут существенно снизить риски и обезопасить органи-
зации от потенциальных атак. 

Актуальность темы обусловлена тем, что уязвимости остаются одним из 
ключевых факторов, угрожающих безопасности инфраструктуры организации. 
Их эксплуатация может привести к сбоям в работе критически важных си-
стем, к утечке конфиденциальной информации и нанесению финансового 
ущерба. В связи с этим правильное выстраивание процесса управления уяз-
вимостями является важной задачей.    

Целью исследования является организация процесса управления уязвимос-
тями в компании, специализирующейся на разработке финансовых технологий. 

Для достижения этой цели необходимо решить ряд задач: 
1) изучить отечественные и зарубежные документы;   
2) провести сравнительный анализ отечественной и зарубежной докумен-

тации; 
3) проанализировать нормативные и методические документы, касающи-

еся управления уязвимостями; 
4) разработать комплексный подход к организации процесса управления 

уязвимостями. 

1. ИЗУЧЕНИЕ ОТЕЧЕСТВЕННОЙ И ЗАРУБЕЖНОЙ 
ДОКУМЕНТАЦИИ 

Управление уязвимостями – это практика обеспечения безопасности, 
направленная на упреждающее предотвращение использования IТ-уязви-
мостей, существующих в организации. Целью является сокращение времени и 
ресурсов на устранение уязвимостей и снижение рисков их использования [3]. 
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Для того чтобы выстроить качественный процесс управления уязвимо-
стями, необходимо изучать существующую документацию по данному про-
цессу – как отечественную, так и зарубежную. 

В отечественной документации ключевым является Методический до-
кумент ФСТЭК России от 17.05.2023 г. «Руководство по организации про-
цесса управления уязвимостями в органе (организации)» (далее – Руковод-
ство), регламентирующий процесс обеспечения безопасности информаци-
онных систем от уязвимостей в организациях. Основной целью данного Ру-
ководства является минимизация уязвимостей, которые могут быть исполь-
зованы злоумышленниками для проникновения и эксплуатации информаци-
онных систем. В нем описаны принципы управления уязвимостями, требо-
вания к их выявлению, анализу, устранению, аудиту и организационной 
структуре [1]. 

Зарубежный документ NIST.SP.800-40r2 (далее – NIST) предлагает реко-
мендации по созданию и внедрению программы управления уязвимостями, 
включая разработку и тестирование исправлений. Документ ориентирован на 
менеджеров безопасности и системных администраторов. 

2. СРАВНИТЕЛЬНЫЙ АНАЛИЗ ОТЕЧЕСТВЕННОЙ И ЗАРУБЕЖНОЙ 
ДОКУМЕНТАЦИИ ПО ОРГАНИЗАЦИИ ПРОЦЕССА УПРАВЛЕНИЯ 
УЯЗВИМОСТЯМИ 

Как было понятно из вышесказанного, в качестве отечественной докумен-
тации был выбран методический документ ФСТЭК от 17.05.2023 г. «Руковод-
ство по организации процесса управления уязвимостями в органе (организа-
ции)», а зарубежной – NIST SP 800-40. 

Перед тем как начать проводить анализ, следует объяснить выбор именно 
этих двух документов. Руководство предъявляет обязательные требования, 
соответствующие российскому законодательству, что важно для соблюдения 
норм в области информационной безопасности. NIST, в свою очередь, пред-
лагает признанные лучшие практики и инструменты для управления патчами 
и уязвимостями. 

NIST охватывает не только управление уязвимостями, но и управление 
исправлениями, что является одним из отличий этого документа от Руковод-
ства. Согласно NIST, исправления – это дополнительные фрагменты кода, 
разработанные для устранения проблем (обычно называемых багами) в про-
граммном обеспечении. Стандарт включает рекомендации по созданию и те-
стированию исправлений. 
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Оба документа подчеркивают необходимость создания специализирован-
ной группы. В NIST описаны общие обязанности участников, а в Руководстве 
конкретные роли. Они могут распределяться и (или) совмещаться в зависимо-
сти от укомплектованности подразделений. Представлены три роли: 

 О (ответственный) – работник, ответственный за завершение выполне-
ния задачи; 

 И (исполнитель) – работник, непосредственно выполняющий задачу; 
 У (участник) – работник, участие которого требуется для выполнения 

задачи. 
Стоит отметить, что в NIST более подробно написано про инвентариза-

цию активов, что является основой любой инфраструктуры. Необходимо со-
здание единого реестра активов при условии, что каждый IТ-ресурс связан  
с одной системой. 

Также следует отметить, что в NIST есть пункт про тестирование исправ-
лений (патчей). Подчеркивается важность тестирования исправлений перед их 
развертыванием в производственной среде. 

В NIST описаны меры предосторожности перед применением идентифи-
цированного исправления с помощью патча или без него. Рекомендации для 
тестирования исправлений могут включать следующее: 

 убедитесь, что патч получен из официального источника; 
 проверьте патч на соответствие методам аутентификации поставщика; 
 перед установкой патчей следует провести проверку антивирусом; 
 исправления и модификации конфигурации следует тестировать на не-

производственных системах; 
 установка одного исправления может случайно удалить или отключить 

другое исправление, поэтому важно соблюдать последовательность установки 
и проверять наличие зависимостей; 

 тестируйте патчи на системах, отражающих рабочую конфигурацию; 
 перед установкой исправления стоит изучить опыт других пользователей; 
 если возникнут проблемы с исправлением, нужно оценить, перевеши-

вают ли недостатки преимущества его установки. 

3. АНАЛИЗ НОРМАТИВНЫХ И МЕТОДИЧЕСКИХ ДОКУМЕНТОВ, 
КАСАЮЩИХСЯ УПРАВЛЕНИЯ УЯЗВИМОСТЯМИ 

Также, для организации управления уязвимостями следует рассмотреть 
такие документы: 

 ГОСТ Р ИСО/МЭК 27002–2021; 
 ГОСТ Р 57580.1–2017; 
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 ФСТЭК России от 28 октября 2022 г. Методика тестирования обновле-
ний безопасности программных, программно-аппаратных средств; 

 ГОСТ Р ИСО/МЭК 27005–2010; 
 PCI DSS. 

3.1. ГОСТ Р ИСО/МЭК 27002–2021 

В этом документе представлена информация по процессу управления тех-
ническими уязвимостями. Техническая уязвимость – это недостатки в про-
граммном или аппаратном обеспечении.  

Кроме того, указано, что необходимо предпринять соответствующие  
и своевременные меры для выявления потенциальных технических уязвимо-
стей. Для эффективного управления уязвимостями рекомендуется: 

1) назначить ответственных за процесс; 
2) определить источники информации для выявления и актуализации све-

дений об уязвимостях; 
3) установить сроки реагирования на уведомления; 
4) оценить риски и предпринимать меры при выявлении уязвимости; 
5) если доступно официальное обновление, следует оценить риски, свя-

занные с его установкой; 
6) если исправлений не выпущено, следует рассмотреть иные меры; 
7) следует вести журнал всех предпринятых действий; 
8) регулярно контролировать и оценивать процесс; 
9) приоритет отдавать системе с высоким уровнем риска; 
10) при отсутствии готовых решений необходимо оценить риски и разра-

ботать временные меры. 

3.2. ГОСТ Р 57580.1–2017 

В целях повышения эффективности процесса рассматривается возмож-
ность применения данного ГОСТа, содержащего оптимальные профессио-
нальные решения. Меры актуальны для процесса VM: ЦЗИ.1 – ЦЗИ.11. 

3.3. ФСТЭК РОССИИ ОТ 28 ОКТЯБРЯ 2022 г. МЕТОДИКА ТЕСТРОВАНИЯ 
ОБНОВЛЕНИЙ БЕЗОПАСНОСТИ ПРОГРАММНЫХ, ПРОГРАММНО-
АППАРАТНЫХ СРЕДСТВ 

Включает в себя рекомендации по подготовке обновлений, их установку, 
проведение тестов и анализ результатов для подтверждения отсутствия новых 
уязвимостей. 
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3.4. ГОСТ Р ИСО/МЭК 27005–2010 

В этом ГОСТе представлены примеры уязвимостей и угроз, которые мо-
гут быть полезными во время оценки угроз и уязвимостей для определения 
сценария значимого инцидента. Следует подчеркнуть, что в некоторых случа-
ях эти уязвимости могут использоваться и другими угрозами. 

3.5. PCI DSS 

Стандарт включает требование 6 по регулярному выявлению, оценке  
и устранению уязвимостей с обязательным устранением критических проблем в 
течение 30 дней. Требование 11 обязывает проводить ежеквартальные сканиро-
вания и ежегодные пентесты, а также подтверждать устранение уязвимостей 
повторными проверками. Все действия должны фиксироваться в логах в соот-
ветствии с требованием 10. Стандарт включает в себя требование 2 (по инвен-
таризации активов) и требование 12 (по политике безопасности), где прописаны 
роли и сроки реагирования. На практике используются инструменты для скани-
рования, учета активов и автоматизации устранения уязвимостей. 

4. СОЗДАНИЕ КОМПЛЕКСНОГО ПОДХОДА ПО ОРГАНИЗАЦИИ 
ПРОЦЕССА УПРАВЛЕНИЯ УЯЗВИМОСТЯМИ 

Исходя из информации, полученной из руководства ФСТЭК и NIST, было 
выделено 7 этапов процесса управления уязвимостями. На рис. 1 представле-
на схема процесса управления уязвимостями. 

 

 
Рис. 1. Схема процесса управления уязвимостями 

Fig. 1. Vulnerability management process diagram 
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4.1. МОНИТОРИНГ УЯЗВИМОСТЕЙ И СБОР ИНФОРМАЦИИ 

На этом этапе осуществляется выявление уязвимостей на основании дан-
ных, получаемых из внешних и внутренних источников, и принятие решений 
по их последующей обработке [4]. 

На основе данных из руководства ФСТЭК и NIST можно сформировать 
более обширный перечень источников. 

К внутренним источникам относятся:  
 системы управления информационной безопасностью;  
 базы данных управления конфигурациями;  
 документация на информационные системы;  
 электронные базы знаний органов (организаций);  
 данные, полученные от сотрудников организации; 
 информация, полученная из отчетов сканеров уязвимостей. 
К внешним источникам принадлежат: 
 базы данных, содержащие сведения об известных уязвимостях (напри-

мер, NVD, CVE);  
 официальные информационные ресурсы разработчиков программных и 

программно-аппаратных средств и исследователей в области информацион-
ной безопасности; 

 доклады и отчеты по безопасности; 
 социальные сети; 
 информационные рассылки разработчика программного обеспечения; 
 информационные рассылки регуляторов в области информационной 

безопасности. 
Источник, не входящий в какую-то из групп, – база данных уязвимостей, 

содержащаяся в Банке данных угроз безопасности информации ФСТЭК  
России. 

Мониторинг уязвимостей – процесс непрерывного наблюдения за состоя-
нием информационной системы с намерением выявить потенциальный недо-
статок. Он включает в себя сканирование системы с целью выявления слабых 
мест, которые могут быть использованы злоумышленниками. 

На этом этапе выполняются последовательно несколько операций. Схема 
процесса представлена на рис. 2. 
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Рассмотрим каждую операцию подробнее. 

Сбор информации из источников 

К первой операции этапа относится сбор информации из источников: мо-
ниторинг данных из специализированных ресурсов, таких как базы данных 
уязвимостей, рассылки вендоров, отчеты сканеров и все остальные источники, 
которые были указаны ранее. Рекомендуется систематизировать процесс 
сверки внутренних баз уязвимостей с информацией из профессиональных 
ресурсов и при обнаружении несоответствий вносить корректировки в корпо-
ративную базу. 

Первичный анализ информации о найденных уязвимостях 

Важным компонентом данного этапа является первичный анализ данных 
об обнаруженных уязвимостей. Его цель – быстро оценить, насколько кри-
тична уязвимость и стоит ли тратить ресурсы на ее более детальную проверку. 

В ходе анализа необходимо проверить общую информацию об уязви-
мости: 

 описание уязвимости; 
 возможные сценарии эксплуатации; 
 наличие эксплойтов. 
На основе собранной информации необходимо составить перечень уязви-

мого ПО с указанием затронутых версий. В список включаются как критич-
ные, так и менее важные уязвимости, которые могут повлиять на функциони-
рование систем. Для каждой уязвимости следует указать точные версии ПО, 
так как патчи могут касаться не всех версий. Этот перечень позволяет вы-
явить риски и приоритизировать задачи по обновлению. 

Оценка применимости уязвимостей 

После первичного анализа необходимо провести оценку применимости 
уязвимости в компании. Для этого нужно проверить, используются ли в орга-
низации версии программного обеспечения, содержащие выявленные недо-
статки. Кроме версии ПО, важно также учитывать, может ли уязвимость быть 
связана с конкретной конфигурацией системы.  

При подтверждении факта эксплуатации уязвимости определяется пере-
чень затрагиваемых информационных систем, сервисов/бизнесов, в которых 
применяется найденная уязвимость и производится экспертная оценка воз-
можности использования в этих информационных системах. 
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Принятие решения на получение дополнительной информации 

В рамках этого этапа может приниматься решение о необходимости полу-
чения дополнительной информации. При сомнениях в актуальности данных о 
программном обеспечении или обнаружении новых уязвимостей после по-
следней проверки создается запрос для проведения внепланового обследова-
ние системы. 

Постановка задачи на сканирование объектов 

Является необязательной операцией этапа, потому что не всегда есть 
необходимость ручного планирования сканирования объектов. Для того чтобы 
провести незапланированное сканирование, необходимо создать заявку для 
согласования с владельцем системы или объекта сканирования. В ней следует 
указать цель проверки, перечень затрагиваемых систем и предполагаемые 
методы обследования. Кроме того, важно определить временные рамки про-
ведения анализа, чтобы минимизировать возможное влияние на работу ин-
фраструктуры. 

Сканирование объектов 

После получения задачи на сканирование объекта специалист ИБ прово-
дит проверку объекта на наличие уязвимостей и недостатков конфигурации с 
помощью автоматизированных систем анализа защищенности. 

Те уязвимости, которые после проведенного анализа оказались релевант-
ными для компании, переходят на следующий этап процесса VM. 

4.2. ОЦЕНКА УЯЗВИМОСТЕЙ 

На этом этапе можно определить реальный уровень риска каждой обна-
руженной уязвимости, оценить ее потенциальное воздействие на бизнес-
процессы и выработать стратегию по ее устранению. 

Оценка уязвимостей включает в себя несколько аспектов, представленных 
на рис. 3. 

Рассмотрим каждую операцию подробнее. 

Классификация выявленных уязвимостей 

Разберем первый аспект – классификацию уязвимостей. Это процесс кате-
горизации выявленных недостатков по различным критериям, что в дальней-
шем помогает в анализе, приоритизации и устранении. 
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Рис. 3. Схема этапа оценки уязвимостей 

Fig. 3. Vulnerability assessment stage diagram 

Необходимо классифицировать природу недостатков системы, определяя, 
связаны ли они с ПО, с конфигурацией системы, сетевыми настройками или 
человеческим фактором. Такой подход помогает структурировать данные  
и эффективно распределять ресурсы на устранение наиболее критичных про-
блем. 

Далее необходимо определить, какие системы, сервисы, приложения или 
компоненты инфраструктуры могут быть подвержены найденными уязвимо-
стями. Это позволяет сфокусировать усилия на критичных элементах. 

Анализ критичности уязвимостей 

После того как была осуществлена привязка уязвимостей к определенным 
компонентам инфраструктуры, важно оценить, какое воздействие они могут 
оказать на эти компоненты. Такая оценка помогает понять, насколько серьез-
ными могут быть последствия эксплуатации уязвимости и какие шаги необ-
ходимо предпринять для минимизации рисков. 

Системы управления уязвимостями предоставляют различные рейтинги 
риска и оценки, такие как CVSS, которые помогают определить приоритеты 
устранения уязвимостей. Однако реальный уровень риска зависит не только 
от этих стандартных оценок, но и от ряда дополнительных факторов. К ним 
относятся следующие. 

 Является ли уязвимость реальной или ложным срабатыванием? 
 Доступна ли она напрямую из Интернета? 
 Насколько сложно ее эксплуатировать? 
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 Существует ли публичный эксплойт для этой уязвимости? 
 Каковы потенциальные последствия для бизнеса при ее эксплуатации? 
 Есть ли дополнительные меры безопасности, снижающие вероятность 

или влияние атаки? 
 Как давно обнаружена уязвимость и сколько времени она остается не-

решенной [5]? 
CVSS включает три основные группы метрик: 
 базовая оценка; 
 временная оценка; 
 контекстная оценка. 
При анализе базовых показателей следует учитывать, что потенциальный 

злоумышленник хорошо осведомлен о слабых местах целевой системы, вклю-
чая ее конфигурацию и встроенные механизмы защиты. Например, если экс-
плуатация уязвимости приводит к стабильному и предсказуемому успеху, это 
по-прежнему указывает на низкую сложность атаки, независимо от уровня 
подготовки атакующего. 

Определение потенциального ущерба 

На этапе оценки уязвимостей важно не только определить их наличие и 
вероятность эксплуатации, но и оценить возможные последствия их исполь-
зования злоумышленниками. Потенциальный ущерб от уязвимостей может 
проявляться в разных формах, затрагивая финансовые, репутационные, юри-
дические сферы деятельности. 

4.3. ОЦЕНКА АКТИВОВ 

Этот этап был добавлен на основе сравнительного анализа двух докумен-
тов: ФСТЭК и NIST. 

Часто приоритизация уязвимостей опирается только на CVSS-оценки, но 
такой подход не всегда эффективен. Уязвимости с высоким баллом не всегда 
опасны для бизнеса. 

Эффективная приоритизация требует оценки критичности активов, на ко-
торых обнаружены уязвимости. Это позволяет сфокусироваться на значимых 
рисках и повысить защищенность организации [6]. 

Этап «Оценка активов» можно разделить на несколько операций, пред-
ставленных на рис. 4. 
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Рассмотрим каждую операцию подробнее. 

Создание списка IТ-активов 

Для начала необходимо провести идентификацию активов. Цель этого 
процесса – сформировать полный и актуальный перечень всех IТ-активов, что 
позволит в дальнейшем оценивать их критичность, выявлять уязвимости  
и управлять рисками. 

Классификация активов 

После определения всех активов необходимо провести их категоризацию 
по нескольким признакам. Это необходимо для определения значимости каж-
дого актива, дальнейшей оценки критичности. Признаки классификации: 

 по типам; 
 по уровню критичности. 
Разделение активов по степени важности позволяет эффективно распре-

делять ресурсы для защиты наиболее значимых объектов. 
Также необходимо, чтобы у каждого актива был владелец и ответствен-

ный за обслуживание. 

Определение уровня чувствительности данных 

Все активы обрабатывают определенные данные. Важно установить их 
уровень чувствительности. 

Анализ степени доступности актива 

В рамках этапа «Оценка активов» необходимо не только идентифициро-
вать и классифицировать активы, но и проанализировать их доступность для 
потенциальных злоумышленников. Доступность узла, на котором обнаружена 
уязвимость, является важным фактором при определении уровня риска. 

Определение степени доступности узла. При анализе доступности акти-
ва необходимо ответить на несколько ключевых вопросов. 

 Может ли внешний злоумышленник получить доступ к узлу без пред-
варительного проникновения в сеть? 

 Требуются ли для эксплуатации уязвимости особые привилегии 
(например, права администратора)? 

 Возможно ли использование уязвимости удаленно, или она требует ло-
кального присутствия внутри корпоративной сети? 
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Уровень доступности активов. На основе ответов на эти вопросы можно 
выделить несколько уровней доступности активов: 

 общедоступные узлы (внешние ресурсы); 
 граничные системы (размещенные в DMZ); 
 внутренние системы (ЛВС, защищенные сегменты). 
Приоритизация уязвимостей по доступности активов. После опреде-

ления уровня доступности узлов важно правильно расставить приоритеты 
устранения уязвимостей: 

 высший приоритет – уязвимости в общедоступных и граничных системах; 
 средний приоритет – уязвимости во внутренних системах, если нет 

признаков компрометации; 
 низкий приоритет – уязвимости в изолированных средах, если не 

предусмотрены сценарии атак с физическим доступом [6]. 

Определение критичности информационных систем 

Дальше нужно определить критичность информационных систем. Она опре-
деляется на основе их назначения, сетевого размещения и роли в бизнес-
процессах, а также важности данных, которые они обрабатывают, и послед-
ствий для компании при их недоступности или компрометации. 

Актуализация списка активов 

В рамках оценки активами важно понимать, что инфраструктура компа-
нии постоянно изменяется: появляются новые системы, изменяется конфигу-
рация существующих, выводятся из эксплуатации устаревшие ресурсы.  
Без регулярного обновления данных об активах невозможно эффективно 
управлять уязвимостями и оценивать риски. 

Без своевременного обновления данных о ресурсах возможны следующие 
риски: 

 отсутствие контроля над новыми активами; 
 забытые и неконтролируемые системы; 
 неточность в приоритизации уязвимостей. 

4.4. РАНЖИРОВАНИЕ УЯЗВИМОСТЕЙ 

Как говорилось ранее, стандартная оценка CVSS не дает полной картины 
критичности уязвимости и не позволяет правильно определить порядок ее 
устранения. Причина в том, что каждая компания имеет уникальную IТ-инфра-
структуру, критически важные сервисы и бизнес-процессы [7]. 
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Схема данного этапа представлена на рис. 5. 
 

 
Рис. 5. Схема этапа ранжирования уязвимостей 

Fig. 5. Vulnerability ranking stage diagram 

Воспользуемся формулой (1) для определения уровня критичности уязви-
мости (V), которая приведена в методическом документе ФСТЭК «Методика 
оценки уровня критичности уязвимостей программных, программно-
аппаратных средств». Она имеет следующий вид: 

 CVSS iV I I , (1) 

где CVSSI  – показатель опасности уязвимости, рассчитанный в соответствии с 
методикой CVSS 3.1; iI  – показатель, отражающий степень воздействия уяз-
вимости программных, программно-аппаратных средств на функционирова-
ние ИС. 

Параметр CVSSI  определяется на этапе «Оценка уязвимостей». Показа-
тель infrI   рассчитывается по формуле  

 ,iI kK lL pP    (2) 

где K – показатель, характеризующий тип компонента ИС, подверженного 
уязвимости; L – показатель, учитывающий масштаб распространения уязви-
мости в системе; P – показатель, характеризующий влияние уязвимого ком-
понента на защищенность периметра ИС; k, l, p – весовые коэффициенты, 
присваиваемые каждому параметру. Веса данных параметров можно посмот-
реть в методике ФСТЭК. 

На основе результатов расчета уровень критичности уязвимости опреде-
ляется в соответствии со значениями, приведенными в таблице. 
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Результаты расчета уровня критичности уязвимости 
The results of calculating the vulnerability criticality level 

Суммарное количество баллов  
уязвимости 

Оценка уровня критичности  
уязвимости 

7,0 ≤ V ≤ 10,0 Критичный 
4,5 ≤ V ≤ 7,0 Высокий 
1,5 ≤ V ≤ 4,5 Средний 

V < 1,5 Низкий 
 
Этот метод ранжирования уязвимостей дополняет оценку CVSS, так как 

помогает решить ее главный недостаток – учитывает, насколько конкретная 
уязвимость критична для инфраструктуры. Этот подход позволяет лучше по-
нимать, какие риски критичны для бизнеса. 

4.5. УСТРАНЕНИЕ УЯЗВИМОСТЕЙ 

На данном этапе принимаются меры, направленные на устранение или 
исключение возможности использования уязвимостей. 

Он включает в себя следующие операции, которые продемонстрированы 
на рис. 6. 

Рассмотрим каждую операцию подробнее. 

Определение методов устранения уязвимостей или компенсирующих 
мер, а также лиц, ответственных за их реализацию 
В зависимости от вектора эксплуатации уязвимости, ее релевантности  

и приоритета устранения выбираются следующие варианты закрытия уязви-
мости: 

 уязвимость закрыта; 
 применение компенсирующих мер; 
 уязвимость принята. 
Методы устранения уязвимостей могут варьироваться в зависимости от типа 

уязвимостей, специфики системы и доступных ресурсов.  
Установка патчей и обновлений – это один из ключевых методов. Патчи 

и обновления представляют собой исправления, разработанные вендорами 
для устранения уязвимостей в ПО.  

После идентификации уязвимости необходимо проверить, доступен ли 
патч от производителя. Но перед его установкой нужно проанализировать 
совместимость с текущей версией ПО, так как есть риск того, что после уста-
новки патча он может вызвать проблемы в других системах [8]. 
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Конфигурационные изменения. Этот способ устранения заключается  
в изменении настроек системы или приложений для повышения уровня без-
опасности и снижения вероятности эксплуатации уязвимостей. Такие измене-
ния могут быть как временной мерой до выхода патча, так и полноценным 
решением [2]. 

Важный момент заключается в том, что любые конфигурационные изме-
нения должны быть задокументированы и протестированы. Некорректная 
настройка может привести к нарушению работы сервисов или снижению до-
ступности систем. 

Компенсирующие меры. Когда патчи еще не доступы или стало извест-
но, что они могут вызвать проблемы в системе, необходимо применить ком-
пенсирующие меры устранения, для того чтобы снизить риски до выхода  
патча. Они позволяют ограничить доступ злоумышленникам к уязвимым 
компонентам. Вот некоторые примеры: 

 использование Firewall; 
 изоляция уязвимых компонентов или сервисов; 
 ограничение прав доступа; 
 сегментация сети; 
 WAF; 
 другие компенсирующие меры. 
Принятие уязвимости. В рамках этого процесса организация может при-

нять решение не устранять ту или иную уязвимость. Причиной может стать то, 
что затраты на устранение превосходят последствия эксплуатации. Также уяз-
вимость может быть признана незначительной, если ее использование малове-
роятно или она не представляет серьезной угрозы для безопасности.  

Следует регламентировать время устранения уязвимости в зависимости от 
критичности: 

 критический уровень опасности – до 24 часов;  
 высокий уровень опасности – до 5 дней;  
 средний уровень опасности – до 3 недель;  
 низкий уровень опасности – до 4 месяцев. 

Согласование любых изменений с руководством подразделения IТ 

Необходимо согласовать установку обновлений, конфигурационные из-
менения или реализацию компенсирующих мер с руководством подразделе-
ния IТ. Этот шаг важен для оценки рисков, связанных с изменениями, и их 
потенциального воздействия на инфраструктуру; для принятия решения  
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о том, как и когда будет выполнены изменения; для утверждения временных 
рамок и ресурсного обеспечения при выполнении операций. 

Тестирование обновлений / конфигурационных изменений 

Для проверки нужно протестировать патч или конфигурационные изме-
нения в специальных средах, так называемых «песочницах». Тестирование 
осуществляется для обнаружения потенциально опасных функций, которые 
могли быть внедрены без официального указания разработчика [9]. Проверке 
подлежат обновления безопасности, направленные на устранения уязвимо-
стей, уровень критичности которых определен в соответствии с этапом «Ран-
жирование уязвимостей». 

Установка критичных обновлений 

Если в системе обнаруживается серьезная уязвимость, то сотрудники  
IТ-подразделения вынуждены экстренно обновлять уязвимое ПО на всех за-
тронутых компонентах инфраструктуры. 

Формирование плана установки обновлений 

После успешного тестирования необходимо сформировать план установ-
ки обновлений. Необходимо определить очередь размещения их в систему. 
План создается для того, чтобы минимизировать риски и время простоя  
в условиях зависимости. Уязвимости, для которых не установлена необходи-
мость срочного размещения обновлений, устраняются в процессе планового 
обновления системы. 

Установка плановых обновлений 

В отличие от экстренного патчинга, плановое обновление происходит по 
графику, сформированному на предыдущей операции. Это часть процесса, 
направленного не на реакцию на конкретный инцидент, а на предотвращение 
ранее выявленных уязвимостей. 

4.6. КОНТРОЛЬ УСТРАНЕНИЯ УЯЗВИМОСТЕЙ 

Этот этап включает проверку устранения уязвимостей или подтверждения 
внедрения компенсирующих мер, снижающих риск до приемлемого уровня, 
соблюдение установленных сроков, дальнейший мониторинг состояния ин-
фраструктуры для выявления новых уязвимостей. Кроме того, на этом этапе 
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проводится анализ причин отклонений и неисполнений заявок на устранение 
уязвимостей. После получения результатов последующих сканирований мож-
но оценить количественные показатели уязвимостей: сколько из них было 
устранено, сколько обнаружено новых и какие остались неустраненными. 

Процесс контроля устранения уязвимостей состоит из следующих опера-
ций (рис. 7). 

 
Рис. 7. Схема этапа контроля устранения уязвимостей 

Fig. 7. The scheme of the vulnerability elimination control stage 

Рассмотрим каждую операцию подробнее 

Получение информации об устранении уязвимостей 

Для начала IТ-специалисты должны проинформировать специалистов ИБ 
о том, что меры для устранения уязвимостей были применены. Для этого 
нужно направить отчет. Это можно сделать либо с помощью инструментов, 
где заводилась задача на устранение, или в виде документов. В отчете нужно 
указать, кем, когда и каким образом была устранена уязвимость. 

Проверка факта устранения 

После предоставления информации специалисты подразделения инфор-
мационной безопасности должны проконтролировать факт устранения уязви-
мостей. NIST предлагает несколько способов контроля устранения уязвимо-
стей, а именно: 
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 необходимо убедиться, что файлы или параметры конфигурации, от-
правленные на исправление, были изменены, как указано в документации по-
ставщика и/или в бюллетенях; 

 еще раз просканировать хост с помощью сканера уязвимостей, который 
способен обнаруживать известные уязвимости; 

 проверить, правильно ли были установлены рекомендованные исправ-
ления; 

 использовать процедуры эксплойта или код и попробовать проэксплуа-
тировать уязвимость (т. е. выполнить тест на проникновение). 

В данной операции важно убедиться, что устранение было выполнено в 
установленные сроки. 

Создание карточки уязвимости 
После того как специалист по ИБ убедился в том, что уязвимости были 

устранены, следует составить карточку уязвимости. Она должна включать: 
 идентификатор уязвимости; 
 ее краткое описание; 
 уровень критичности; 
 источник обнаружения; 
 дата обнаружения; 
 актив, на котором была обнаружена уязвимость. 

Формирование отчета об устранении уязвимости 
Также следует сформировать отчет об устранении, который должен вклю-

чать следующую информацию: 
 принятые меры по устранению; 
 дату устранения; 
 результаты повторного сканирования и дату его проведения; 
 ответственного исполнителя. 
Можно включить подтверждающие документы: скриншоты, отчеты ска-

нера, логи и т. п. 

Создание аналитической справки 
Финальной операцией данного этапа является формирование аналитиче-

ской справки, в которой специалист по ИБ указывает статусы устранения уяз-
вимостей. Она должна включать следующие сведения: 

 общее количество выявленных уязвимостей за некий период; 



Л.А. Грищенко, В.А. Левицкая 98

 количество устраненных уязвимостей; 
 количество уязвимостей, находящихся в процессе устранения; 
 количество уязвимостей с нарушением сроков устранения; 
 количество формально принятых уязвимостей. 
Таким образом, этап «Контроль устранения уязвимостей» позволяет не 

только убедиться, что уязвимости были устранены, но и зафиксировать все дей-
ствия и результаты для дальнейшего анализа, что поможет на следующем этапе. 

4.7. УЛУЧШЕНИЕ ПРОЦЕССА УПРАВЛЕНИЯ УЯЗВИМОСТЯМИ 

Этот этап является заключительным в рамках процесса управления уяз-
вимостями, но очень важной составляющей. Он направлен на устранение сла-
бых мест, повышение качества выявления и обработки уязвимостей, а также 
развитие компетенций участников процесса. 

Этап состоит из нескольких операций, которые продемонстрированы на 
рис. 8. 

 

 
Рис. 8. Схема этапа улучшения процесса управления уязвимостями 

Fig. 8. The scheme of the stage of improvement of the vulnerability management process 

Рассмотрим каждую операцию подробнее. 

Анализ причин невыявления уязвимостей 
Эта операция позволяет понять, почему конкретные уязвимости не были об-

наружены своевременно, и предотвратить подобные ситуации в будущем. 
Сначала следует проверить, входит ли затронутая система в зону охвата ска-

нирования, была ли она доступна во время проведения анализа. Также важно 
убедиться, что настройки сканеров были корректны. Например, использовались 
ли актуальные политики и не были ли отключены важные модули. 

Кроме того, стоит проанализировать актуальность перечня активов в ком-
пании, так как недостаток информации или некорректное описание ресурсов 
может привести к неохваченным зонам при сканировании. 
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Иногда уязвимость могла быть проигнорирована из-за неправильно 
настроенных фильтров, ограничений на нагрузку или исключений, добавлен-
ных вручную. 

Результаты анализа фиксируются, чтобы на их основе можно было обно-
вить процедуры, внести изменения в настройки инструментов и провести 
обучение [10]. 

Обновление документации 
Обновление документации позволяет обеспечить актуальность процессов  

и повысить прозрачность действий для всех участников. По результатам необна-
руженных или повторно возникающих уязвимостей необходимо вносить измене-
ния в регламенты, инструкции и политики, чтобы устранить системные причины. 

Обучение и повышение осведомленности сотрудников 
Эта операция является неотъемлемой частью процесса VM, поскольку че-

ловеческий фактор часто играет решающую роль в успешности предотвраще-
ния угроз. Обучение должно быть направлено не только на участников про-
цесса, но и на всех сотрудников компании. 

Важно сказать, что этот этап позволяет организациям устранять не только 
уязвимости, но и причины их появления и недочеты в процессе. 

ЗАКЛЮЧЕНИЕ 
В ходе исследования был выстроен комплексный подход к организации 

процесса управления уязвимостями. Он охватывает ключевые этапы – от вы-
явления и анализа уязвимостей до их устранения и последующего контроля 
эффективности принимаемых мер. Предложенная модель учитывает специ-
фику бизнес-процессов и особенности IТ-инфраструктуры. 

Практическая значимость представленного решения заключается в его 
применимости для повышения уровня информационной безопасности органи-
заций финансового сектора. Внедрение разработанного процесса позволяет 
сократить время реагирования на выявленные угрозы от момента обнаруже-
ния уязвимости до постановки задачи на ее устранение. 

Таким образом, построение эффективной системы управления уязвимо-
стями требует комплексного подхода, сочетающего технические инструмен-
ты, организационные меры и систематическую работу с персоналом. Только 
при условии сбалансированного взаимодействия этих компонентов возможно 
минимизировать риски и обеспечить надежную защиту информационных си-
стем. Важно, чтобы организации постоянно адаптировались к изменениям  
в области кибербезопасности с внедрением новых технологий и методов,  
а также с учетом лучших практик отрасли. 
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