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В работе приводится сравнительный анализ двух методов абстрактной интерпретации: 

один из них был предложен P. Cousot, второй разработан на кафедре автоматики НГТУ 

независимо от первого. Оба метода основываются на общей идее преобразования ис-

ходного кода программы в модель и последующего ее анализа. Оба метода предпола-

гают исследование на всех возможных путях исполнения программы. В работе приве-

дены примеры анализа одной и той же программы исследуемыми методами, выделены 

различия в исследуемых методах. В частности, метод абстрактной интерпретации 

предполагается использовать для автоматической проверки одного класса ошибок, для 

которого используется специальный домен для записи данных. Второй исследуемый 

метод позволяет разработчику выполнять произвольные проверки, а те ошибки, кото-

рые определялись доменом, могут быть выявлены в момент интерпретации программы. 

Другим отличием является то, что метод абстрактной интерпретации позволяет анали-

зировать исходный код программ даже при их неполном представлении, несмотря на то 

что это негативно сказывается на точности анализа. Для второго исследуемого метода 

необходимо иметь полное представление исходного кода. 
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ВВЕДЕНИЕ 

Для поиска ошибок в программном обеспечении (ПО) традиционно в ин-

дустрии разработки ПО используется тестирование. Несмотря на то что тести-

рование обладает рядом недостатков: существенная трудоемкость, влияние 

человеческого фактора, невозможность обеспечить полноту покрытия сцена-

риев и входных данных, оно является наиболее доступным средством провер-

ки ПО, в силу того что на современном этапе развития формальные методы 

(статический анализ, проверка моделей, абстрактная интерпретация и др.)  

[1–4] не позволяют заменить ручного тестирования из-за ограничения вычис-

лительных ресурсов и несовершенства алгоритмов анализа. Тем не менее ме-

тоды анализа ПО [1–10] ограниченно применяются в разработке в сферах дея-

тельности, где стоимость ошибки чрезвычайно высока. Также намечается тен-

денция, когда инструменты верификации, а также инструменты, основанные 

на формальных методах, используются для анализа прикладного ПО, напри-

мер верификатор от Microsoft – для проверки драйверов сторонних устройств 

и др. Поэтому развитие формальных методов анализа ПО имеет большое зна-

чение. 

В данной статье рассматривается сравнение двух методов абстрактной ин-

терпретации
1
 [1, 2]. Данные методы были получены независимо друг от друга 

и основаны на общей идее, но также содержат и некоторые различия, которые 

будут рассмотрены далее в работе. 

ОБЗОР СРАВНИВАЕМЫХ МЕТОДОВ 

Метод абстрактной интерпретации предложен П. Коусотом (P. Cousot) в 

работе [1] и активно развивался в следующие годы, в результате чего он лег в 

основу многих других методов и инструментов [3, 4]. Основной идеей пред-

ложенного метода является проверка ПО по следующей процедуре: 1) нахож-

дение возможных путей, по которым может проходить программа; 2) пред-

ставление программы в виде специальной семантики; 3) представление дан-

ных в виде домена, на котором необходимо выполнить проверку; 4) анализ 

ПО на основе составленных путей и представления данных.  

Пример такого анализа приведен на рис. 1, где анализируется небольшая 

программа (в верхнем правом углу рисунка). Семантика модели программы 

                                                           
1
 В обеих оригинальных работах методы назывались абстрактной интерпретацией, но по-

скольку метод в работе [1] предложен значительно раньше, то его далее будем называть ориги-

нальным названием, а метод в работе [2] – исследуемым методом или предлагаемым методом. 
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представлена в верхней части рисунка посередине, а в остальных частях пред-

ставлены начальные и конечные стадии анализа. В начальном состоянии (на 

первой строке) переменная х (запись Х1 следует читать как значение перемен-

ной х в строке 1) не определено – 0. Далее при исполнении программы значе-

ние изменяется на интервал [1, 1] и управление переходит в следующую стро-

ку. После входа в цикл х будет постоянно инкрементироваться до момента 

последней итерации цикла, т. е. конечное значение х будет равно 10000, а X3 

принимает значения в интервале [2, 10000]. После выхода из цикла  

Х4 = [10000, 10000]. 

 
x := 1 

while x < 10000 

do 

  x := x + 1 

od; 

X1 = [1, 1]; 

X2 = (X1  X3) ∩ [-

∞, 9999]; 

X3 = X2 ⊕ [1,1]; 

X4 = (X1  X3) ∩  

[10000, +∞]. 

X1 = 0; 

X2 = 0; 

X3 = 0; 

X4 = 0. 

X1 = [1, 1]; 

X2 = 0; 

X3 = 0; 

X4 = 0. 

X1 = [1, 1]; 

X2 = [1, 1]; 

X3 = 0; 

X4 = 0. 

X1 = [1, 1]; 

X2 = [1, 1]; 

X3 = [2, 2]; 

X4 = 0. 

X1 = [1, 1]; 

X2 = [1, 2]; 

X3 = [2, 2]; 

X4 = 0. 

X1 = [1, 1]; 

X2 = [1, 2]; 

X3 = [2, 3]; 

X4 = 0. 

X1 = [1, 1]; 

X2 = [1, 3]; 

X3 = [2, 3]; 

X4 = 0. 

X1 = [1, 1]; 

X2 = [1, +∞]; 

X3 = [2, +∞]; 

X4 = 0. 

X1 = [1, 1]; 

X2 = [1, 9999]; 

X3 = [2, +10000]; 

X4 = 0. 

X1 = [1, 1]; 

X2 = [1, 9999]; 

X3 = [2, +10000] 

X4 = [+10000, +10000]. 

Рис. 1. Пример анализа программы методом абстрактной интерпретации 

В работе [2] предложен метод, который также заключается в абстрактной 

интерпретации программы, но был разработан позднее. Данный способ пред-

полагает следующую процедуру: 1) вычисление всех возможных путей вы-

полнения программы; 2) запись всех возможных вариантов переменных, по-

лученных в результате исполнения оператором; 3) проверка того, что прове-

ряемое условие исполняется на всех возможных вариантах переменных, полу-

ченных на предыдущем шаге.  
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x := 1 

while x < 10000 do 

  x := x + 1 

od; 

assert(x ≥ 10000) 

S1: x := 1 

S2: while x < 10000 do 

S3:   x := x + 1 

S4: od; 

assert(x ≥ 10000) 

P = P1 = S1 ∩ S2 ∩ S3 ∩ S4. S1 = {x} = {1}. 

S1 = {1}; 

S2 = {1}. 

S1 = {1}; 

S2 = {1}; 

S3 = {2}. 

S1 = {1}; 

S2 = {1}; 

S3 = {3}; 

S1 = {1}; 

S2 = {1}; 

S3 = {10000}. 

S1 = {1}; 

S2 = {1}; 

S3 = {10000}; 

S4 = {10000}. 

for s in S4 

  assert(x(s) ≥ 10000) 

---------------------- 

assert(10000 ≥ 10000) 

Рис. 2. Пример анализа программы методом из [2] 

Пример такого анализа приведен на рис. 2, где исследуется аналогичная 

программа, как и на рис. 1. В начале исполнения программы значение х в  

S1 = {1}. При входе в цикл значение переменной в S2 изменяется от {2} до 

{10000}. Значение переменной в S4 равно {10000}. Кроме того, в данном ме-

тоде используются условия в качестве дополнительных ограничений и инфор-

мации для анализа. 

СРАВНЕНИЕ МЕТОДОВ 

Оба метода [1, 2] основаны на общей идее преобразования программы в 

определенную семантику и последующего определения значений переменных. 

В методах абстрактной интерпретации и входных интервалов имеются неко-

торые отличия. 

Назначение. Абстрактная интерпретация предназначена для проверки 

программы на конкретный вид ошибок, который зависит от домена. Напри-

мер, для проверки выхода за пределы границы массива может применяться 

интервальный домен. Назначение предлагаемого метода заключается в про-

верке условий, заданных разработчиком в программе, т. е. в проверке произ-

вольных условий, а не только заданных. С другой стороны, поскольку процесс 
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анализа по своей сути является интерпретацией программы, то во время ана-

лиза ошибки исполнения программы будут проявляться, что приведет к оста-

новке анализа на заданном пути при выбранных начальных условиях. 

Требования по полноте кода. В настоящее время программы часто вза-

имодействуют с другими программными устройствами, при этом они обмени-

ваются данными. Метод абстрактной интерпретации более толерантен к от-

сутствию полной информации о коде программы, т. е. при анализе сетевых 

взаимодействий нет необходимости иметь полную модель, включая исходный 

код сторонних устройств. Несомненно, это сказывается на точности выполня-

емого анализа и приводит к наличию ложных срабатываний или пропуску 

ошибок. Предлагаемый метод предполагает полную информацию об исследу-

емой системе. 

Семантика. Данное различие носит технический характер, который 

напрямую не влияет на анализ. Модель в абстрактной интерпретации имеет 

семантику, позволяющую выполнять анализ, не прибегая к исходному коду. 

Во втором исследуемом методе анализ выполняется на основе исходного кода, 

а семантика модели применяется для записи возможных вариантов исполне-

ния программы. 

ВЫВОД 

Исходя из описания исследуемых методов, примеров их применения, а так-

же их сравнения можно сделать вывод, что данные методы имеют существенные 

различия. В результате исследуемый метод значительно увеличивает возможно-

сти по проверке свойств ПО, но при этом не достигается автоматическая про-

верка на набор ошибок (например, выход за границы массива). Различия в се-

мантике модели, на сегодняшний взгляд, не кажутся основательными, так как 

обе семантики непосредственного влияния на конечный анализ не имеют. 
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Comparative analysis of two methods of abstract interpretation is given in the paper. The first 

method was proposed by P. Cousot, the second one was developed on automation department 

in NSTU independent from the first one. Both methods base on common idea of source code 

representation to a model and following analysis of it. Both methods assume investigation on 

all possible paths of program execution. Examples of analysis of same program were present-

ed in the paper. In addition, differences of considered methods were carried out in the paper. 

Specifically the abstract interpretation method assumes to use for automatically checking of 

one class errors with specifically used data domain. The second studied method allows to de-

veloper to execute arbitrary checks and errors that might be find with use of domain could be 

find in moment of program interpretation. Another different is that abstract interpretation 

mothed allows analyzing program’s source code even without full information about system, 

despite the fact that precision will be lower. Full system representation required for the second 

method. 

Keywords: software, testing, input intervals, formal verification, dynamic verification, veri-

fication, model checking, software models, graphs, total correctness of programs 
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