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Исследование посвящено проблемам информационной безопасности в сфере строи-
тельного девелопмента в условиях цифровизации отрасли. Цель работы – систематизи-
ровать факторы информационной безопасности для строительного девелопмента, вы-
явить основные угрозы и разработать рекомендации по защите информационных акти-
вов. Методология включает анализ нормативно‑правовой базы (ФЗ‑152 «О защите пер-
сональных данных», ГОСТ Р 58439.1‑2019, ГОСТ Р 71452‑2024), оценку актуальных 
киберугроз, изучение специфики информационных систем девелоперских компаний  
(в том  числе с применением BIM‑технологий), а также разработку системы ключевых 
показателей эффективности (KPI) и алгоритма их мониторинга. Выявлены основные 
угрозы: инсайдерские атаки, компрометация цепочки поставок, уязвимости облачной 
инфраструктуры, фишинг. Разработана методология обеспечения информационной без-
опасности, адаптированная к отраслевым особенностям (долгосрочность проектов, 
множественность участников, объемные BIM‑модели). Сформирована система KPI, 
охватывающая технические (время обнаружения инцидентов, процент защищенных си-
стем), организационные (обучение персонала, выполнение плана мероприятий) и нор-
мативные показатели (соответствие ФЗ и ГОСТ). Предложен интегральный показатель 
результативности информационной безопасности и концепция панели мониторинга 
(дашборда) для визуализации данных. Результаты могут использоваться девелоперски-
ми компаниями для построения и оценки систем защиты информации, принятия управ-
ленческих решений, прогнозирования рисков и минимизации ущерба от кибератак. 
Комплексный подход, сочетающий технические меры (DLP, IDS, шифрование), органи-
зационные мероприятия (обучение, аудит партнеров) и непрерывный мониторинг KPI, 
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позволяет обеспечить устойчивую защиту информационных активов и превратить без-
опасность в конкурентное преимущество. 

Ключевые слова: панель индикаторов безопасности, строительный девелопмент, кибер-
угрозы, управление доступом, защита данных, информационные системы, ключевые 
показатели эффективности 

ВВЕДЕНИЕ  

Сфера строительного девелопмента, являющаяся важной экономической 
отраслью, активно изменяется в условиях повсеместного внедрения цифровых 
технологий в бизнес-процессы. Компании-девелоперы в настоящее время 
применяют интегрированные программные решения (экосистемы) для кон-
троля реализации инвестиционно-строительных проектов и оперируют об-
ширными массивами данных, включающими конфиденциальные материалы 
по объектам, финансовую отчетность, а также персональные данные заказчи-
ков и контрагентов. 

Как показывают статистические данные, в 2024 году в России было заре-
гистрировано 765,4 тыс. киберпреступлений, что на 13,1 % больше, чем годом 
ранее [1]. На долю организаций из стран СНГ в период с июля 2024 года по 
сентябрь 2025 года пришлось от 14 до 18 % всех результативных кибератак  
в мире, при этом процент успешных вторжений, завершившихся утечкой дан-
ных, возрос с 41 до 54 % [1]. Для девелоперской отрасли эти цифры особенно 
значимы, поскольку компании аккумулируют стратегически важные активы: 
архитектурные чертежи, сметную документацию, договоры, информацию о 
клиентах и инвестиционных планах. 

Настоящая статья ставит своей целью обобщение сведений о значимых 
для строительного девелопмента факторах информационной безопасности, 
определение ключевых направлений угроз и формулировку предложений по 
созданию эффективной системы защиты информационных ресурсов. 

Практическая значимость настоящей работы заключается в выработке 
предложений по разработке отраслевой методологии анализа проблем и 
направлений совершенствования деятельности в области информационной 
безопасности для компаний в сфере строительного девелопмента. Предлагае-
мая методология учитывает специфику сектора (применение BIM-технологий, 
продолжительный цикл реализации проектов, разветвленную сеть поставщи-
ков) и современный ландшафт киберугроз. 

В основе исследования лежит изучение действующей российской норма-
тивно-правовой базы, международных стандартов и актуальных тенденций  
в области кибербезопасности. 
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1. ОСОБЕННОСТИ ИНФОРМАЦИОННЫХ СИСТЕМ  
В СФЕРЕ СТРОИТЕЛЬНОГО ДЕВЕЛОПМЕНТА 

1.1. НОРМАТИВНО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ И ТРЕБОВАНИЯ  
К ПРОЦЕССАМ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ В СТРОИТЕЛЬНОЙ ОТРАСЛИ 

Российские правовые нормативно-технические акты в сфере информаци-
онной защиты направлены на создание многоуровневой системы требований 
к безопасности и хранению коммерческих данных, а также к сохранению цен-
ной информации в момент их создания и к последующему практическому 
использованию для организаций в сфере строительного девелопмента. 

 Федеральный закон № 152-ФЗ «О персональных данных». Этот закон 
вводит обязательные нормы по обработке и защите персональной информа-
ции, которую компании-девелоперы получают от своих клиентов. От органи-
заций требуется внедрение комплекса технических и административных мер, 
таких как системы разграничения доступа, использование шифрования и не-
прерывное отслеживание инцидентов. Несоблюдение этих предписаний вле-
чет за собой применение финансовых взысканий и может серьезно повлиять 
на деловую репутацию. 

 ГОСТ Р 58439.1–2019. Указанный государственный стандарт регламен-
тирует основные термины и принципы построения информационной среды 
при строительстве с применением BIM-технологий. Документ определяет по-
рядок управления данными на всех этапах существования объекта – от проек-
тирования до эксплуатации, уделяя особое внимание вопросам минимизации 
рисков и обеспечения защиты информации. Требования стандарта: 

–  формирование и фиксация в документах политики обращения с инфор-
мацией; 

–  установление критериев информационной безопасности для каждой фа-
зы реализации проекта; 

–  внедрение процедур, регулирующих доступ к данным; 
–  проведение регулярных проверок документированной оценки рисков, 

связанных с передачей информации. 
 ГОСТ Р 71452–2024. Этот стандарт, действующий с 1 июля 2025 года, за-

крепляет принципы совмещения функциональной безопасности и киберза-
щиты на протяжении полного жизненного цикла систем промышленной авто-
матики (IACS). Несмотря на первостепенную направленность на промышлен-
ный сектор, его положения могут быть распространены и на системы управ-
ления зданиями и сооружениями. Стандарт обязывает использовать механизмы 
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контроля привилегий, защищенные криптографией каналы обмена данными, 
средства для управления уязвимостями и платформы для наблюдения за со-
бытиями безопасности. 

1.2. УГРОЗЫ, ВЛИЯЮЩИЕ НА ЦИФРОВУЮ ТРАНСФОРМАЦИЮ  
СТРОИТЕЛЬНОЙ СФЕРЫ 

Цифровизация строительной отрасли затрагивает все уровни – от проек-
тирования до эксплуатации. Информационные технологии обеспечивают це-
лостность данных, увеличивают производительность труда, выстраивают но-
вые командные формы и упрощают взаимодействие участников сложных от-
раслевых строительных инвестиционных проектов, повышая гибкость и 
управляемость процессов на основе массивов данных, формируемых в режи-
ме реального времени. 

Современные IT-инструменты позволяют создавать строительные объек-
ты быстрее и безопаснее, поскольку в цифровых процессах появляются меха-
низмы автоматического контроля, прогнозирования и документирования.  
На уровне компаний образуется эффект, заключающийся в снижении издер-
жек, ускорении выполнения работ, возрастании доли заимствований до 80 % 
за счет формирования документации в электронном виде; появляются воз-
можности масштабирования проектов без увеличения числа ошибок за счет 
сокращения продолжительности жизненного цикла. 

Информационные системы девелоперских компаний характеризуются 
специфическим набором функций и особенностями архитектуры. Современ-
ные корпоративные системы управления проектами (Project Management 
Information Systems), особенно в инвестиционно-строительной сфере, вклю-
чают модули планирования, финансирования, контроля качества, управления 
человеческими ресурсами и логистики [14]. Кроме того, широкое внедрение 
технологии информационного моделирования (BIM – Building Information 
Modeling) создает сложные распределенные информационные среды, посред-
ством которых множество участников цепочек поставок взаимодействуют 
через общие платформы хранения данных [2, 12]. 

Ниже перечислены специфические характеристики ИС в сфере деве-
лопмента. 

1. Множественность участников. В реализации проекта участвуют заказ-
чики, проектировщики, подрядчики, субподрядчики, поставщики материалов, 
органы государственного контроля. Каждый участник требует дифференци-
рованного доступа к информации, что существенно усложняет систему 
управления доступом. 
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2. Объемные графические данные. BIM-модели содержат большие объе-
мы трехмерных чертежей, спецификаций и расчетов, требующих защиты от 
несанкционированного копирования. 

3. Долгосрочность проектов. Жизненный цикл строительного проекта 
может составлять от нескольких лет до десятилетий, что подразумевает дли-
тельное хранение и управление конфиденциальной информацией [1]. 

4. Интеграция с облачными сервисами. Внедрение облачных решений для 
совместной работы команд в формате BaaS (Backend as a Service) создает новые 
векторы атак через ошибки в конфигурации облачной инфраструктуры [1]. 

 

 
Рис. 1. Основные методы кибератак и процент успешных атак на организации СНГ  

в 2024–2025 годах 

Fig. 1. Main methods of cyberattacks and the percentage of successful attacks on CIS  
organizations in 2024–2025 

Ключевыми факторами, формирующими картину киберугроз в период 
2025–2026 гг., остаются скорость цифровой трансформации и состояние меж-
дународных отношений. Злоумышленники нацелены на нарушение функцио-
нирования стратегических цифровых активов предприятий, кражу и уничто-
жение информационных ресурсов, а также на подрыв деловой репутации ор-
ганизации. 

Защита экономических интересов компании в строительной отрасли ха-
рактеризуется сочетанием универсальных и отраслевых особенностей. Срав-
нительный анализ специфики обеспечения процессов экономической без-
опасности строительного сектора и практик, распространенных в смежных 
областях экономики, представлен в табл. 1. 



И.А. Плотников, В.Д. Колычев 14

Т а б л и ц а  1 

T a b l e  1 

Особенности обеспечения процессов экономической безопасности для строительных 
организаций [2, 8] 

Features of ensuring economic security of construction organizations [2, 8] 

Универсальные практики  
(сходства) Отраслевые практики (различия) 

1. Финансовый контроль и мони-
торинг вложений, расходов и до-
ходов, сокращение финансовых 
рисков и оптимизация издержек 

1. Особенности реализации инвестиционно-строи-
тельного проекта, имеющего ряд специфических 
характеристик: выбор площадки и месторасполо-
жение, рельеф местности, специальные требования 
к материалам или технологиям строительных  
работ 

2. Управление, идентификация, 
анализ и моделирование рисков 
компании 

2. Длительный инвестиционно-экономический цикл. 
Вопросы экономической безопасности при реали-
зации длительного проекта становятся наиболее 
актуальными, поскольку наблюдается увеличение 
продолжительности жизненного цикла строитель-
ного проекта 

3. Анализ законодательных норм 
и стандартов, включая налоговое 
законодательство, правила без-
опасности и трудовое право 

3. Лицензирование и сертификации для реализации 
условий проведения высотных работ в замкнутых 
пространствах, включая необходимость получения 
лицензий для работы со специальным техническим 
оборудованием 

4. Кадровая безопасность. Необ-
ходимость привлечения новых 
трудовых ресурсов и обеспече-
ния их безопасности  

4. Промышленная безопасность производства. Нали-
чие высокого риска травматизма обусловливает 
необходимость обеспечения требований охраны 
труда одним из наиболее важных аспектов эконо-
мической безопасности 

 
В сфере строительного бизнеса существуют универсальные проблемы, 

связанные с защитой финансовых интересов, но отраслевая специфика требу-
ет повышенного внимания к следующим аспектам: к организации инвестици-
онно-строительных процессов, минимизации рисков в рамках долгосрочных 
капитальных вложений и неукоснительному следованию жестким нормативам 
безопасности [3]. 

При оценке степени воздействия различных угроз на экономическую ста-
бильность, безопасность и устойчивость строительной компании оказывается 
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важным распределить их по источнику возникновения: внешние или внутрен-
ние. Такая классификация позволяет четко определить, на каких группах рис-
ков следует сконцентрировать дополнительные усилия, чтобы сократить воз-
можность негативного воздействия на операционную, финансовую и инве-
стиционную деятельность, а также спрогнозировать потенциальный масштаб 
ущерба.  

Визуализация угроз экономической безопасности в инвестиционно-
строительной сфере представлена на рис. 2. 

 
Угрозы экономической 
безопасности в сфере 

строительного девелопмента

Экономические факторы 
и рыночная конъюнктура:
- Увеличение проектных затрат
- Дефицит квалифицированного 
персонала
- Модели  ценообразования, 
технологии  бюджетирования и  
финансирования проектов
- Санкционные барьеры и  
ограничения
- Правовое и юридическое 
обеспечение имущественного 
комплекса
- Динамика валютных курсы

Технологические и 
технические факторы:

- Импортозамещение 
технологий  в строительстве
- Неустойчивость цепочек 
поставок сырья и материалов
- Недостаточное использование 
и применение технологий 
бережливого производства
- Внедрение отраслевых 
методик  повышения 
эффективности использования 
объектов имущественного 
комплекса 

Цифровизация:
- Нормативно-техническая база 
для строительной отрасли в 
сфере цивровизации
- Отсутствие единой  цифровой 
экосистемы 
-Цифровое разделение 
компаний
- Недостаточность комплексной 
обработки данных
- Безопасность информации и  
мошенничество в сфаре 
информационной безопасности  
строительных компаний 

Возможный ожидаемый уровень 
ущерба

Низкий/
Допустимый

Допустимый / 
Критический

Критический / 
Катастрофический

 
Рис. 2. Угрозы экономической безопасности строительных организаций 

Fig. 2. Threats to the economic security of construction organizations 

Очевидно, что уровень экономического ущерба, связанный с различными 
факторами и угрозами экономической безопасности в строительной сфере, 
может разниться и зависеть от горизонта планирования и оценки показателей 

мошенничество в сфере 
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эффективности деятельности строительной компании, рыночной конъюнкту-
ры, технологической развитости и уровня цифровизации. 

Однако в последнее время наиболее очевидным является соотнесение 
угроз экономической безопасности, связанных с нарушением целостности 
объектов цифровой инфраструктуры строительной компании, с критическим 
или катастрофическим уровнем, поскольку проявление перечисленных угроз 
в практической деятельности компании приводит к частичной или полной 
приостановке процессов функционирования. 

1.3. ОСОБЕННОСТИ ПРОЦЕССОВ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
ПРИ ВНЕДРЕНИИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ СОЗДАНИЯ 
ЦИФРОВЫХ ДВОЙНИКОВ СТРОИТЕЛЬНЫХ ОБЪЕКТОВ 

Внедрение автоматизированных систем создания цифровых двойников 
объектов в сфере строительного девелопмента инициирует разработку много-
уровневой модели с регулярным изменением и возможной перестройкой не-
обходимых для повышения информационной безопасности процессов.  

1.  В рамках анализа процессов информационной безопасности при внед-
рении цифровой системы класса BIM на предприятии необходимо предусмот-
реть следующее: 

–  дифференцированное предоставление прав доступа на основе функцио-
нальных ролей; 

–  двухфакторную аутентификацию для доступа к критичным данным  
и подсистемам цифровых двойников строительных объектов; 

–  логирование всех операций по работе с конфиденциальной информа-
цией и данными, содержащими сведения контрактации или коммерческого 
характера; 

–  автоматизацию выявления и отзыва избыточных прав доступа [5]. 
2.  Управление рисками инсайдерских атак требует разработки комплекс-

ной программы внутренней безопасности, включающей следующие действия: 
–  проведение регулярного обучения персонала основам информационной 

безопасности и социальной инженерии; 
–  проверку биографических данных при найме, особенно для должностей 

с доступом к критичной информации; 
–  мониторинг подозрительной активности пользователей в корпоратив-

ной сети; 
–  четкое определение классификации информации и правил работы с 

ней [7]. 
3.  Технологии аудита и управление безопасностью логистических цепо-

чек поставок в рамках внедрения BIM-системы подразумевают уменьшение 
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рисков компрометации посредством сети партнерств или контрагентов, при 
этом необходимо: 

–  проведение регулярных аудитов безопасности подрядчиков и субпод-
рядчиков; 

–  включение требований информационной безопасности в контрактную 
документацию; 

–  использование контроля целостности кода и цифровых подписей для 
проверки обновлений программного обеспечения; 

–  разграничение доступа партнеров только к необходимому объему ин-
формации [2]. 

4.  Для защиты облачной инфраструктуры в современных условиях рабо-
ты цифровых сервисов и автоматизированной системы создания цифровых 
двойников необходимы следующие шаги: 

–  регулярный аудит конфигураций облачных сервисов для выявления не-
корректных настроек; 

–  внедрение систем управления конфигурациями (Configuration Mana-
gement); 

–  непрерывный мониторинг облачной инфраструктуры и событий доступа; 
–  использование шифрования для защиты данных в облачном сервисе [2]. 
5.  Применение современных технологий защиты данных в условиях со-

здания цифровых моделей сложных строительных объектов подразумевает 
необходимость внедрения: 

–  систем контроля доступа к файловым хранилищам (Data Loss Pre-
vention); 

–  антивирусной защиты и систем обнаружения вторжений; 
–  инструментов для управления уязвимостями и анализа безопасности; 
–  систем резервного копирования и аварийного восстановления [2]. 
6.  Для непрерывного мониторинга и реагирования на инциденты в сфере 

информационной безопасности в современных условиях необходимы допол-
нительные усилия: 

–  организация центров управления безопасностью (Security Operations 
Center) или привлечение услуг управляемых поставщиков безопасности (Man-
aged Security Service Provider); 

–  разработка регламентов и процедур реагирования на инциденты; 
–  проведение регулярных модельных сценарных экспериментов кибер-

атак; 
–  постоянный анализ событий безопасности и уязвимостей [2]. 
На основе перечисленных выше направлений совершенствования процес-

сов управления информационной безопасностью при внедрении автоматизи-
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рованных систем создания цифровых двойников сложных объектов необхо-
дима разработка продуманной системы ключевых показателей эффективности 
для взвешенной и обоснованной оценки угроз и анализа рисков деятельности 
предприятий сферы строительного девелопмента.  

2. СИСТЕМА КЛЮЧЕВЫХ ПОКАЗАТЕЛЕЙ ЭФФЕКТИВНОСТИ  
ДЛЯ ОЦЕНКИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  
В СТРОИТЕЛЬНОМ ДЕВЕЛОПМЕНТЕ 

2.1. РАЗРАБОТКА НАБОРА ПОКАЗАТЕЛЕЙ ДЛЯ ОЦЕНКИ 
ЭФФЕКТИВНОСТИ СИСТЕМЫ ИНФОРМАЦИОННОЙ  
БЕЗОПАСНОСТИ 

Эффективность системы информационной безопасности строительного 
предприятия представляет собой сложный комплексный показатель. Его фор-
мирование зависит от нескольких ключевых направлений деятельности ком-
пании: во-первых, от способности технических средств противостоять кибер-
атакам и утечкам данных, во-вторых, от качества внутренних регламентов  
и действий сотрудников, направленных на защиту информации, и, в-третьих, 
от полноты соблюдения отраслевых стандартов и законодательства в данной 
сфере. 

Для объективной оценки и дальнейшего развития системы безопасности 
необходима тщательно разработанная система ключевых показателей эффек-
тивности (KPI). Такой набор KPI должен быть сбалансированным, охватывать 
как операционные, так и стратегические цели и отражать специфику строи-
тельной отрасли. 

Ключевые показатели эффективности для оценки информационной без-
опасности строительных компаний можно разделить на несколько основных 
групп. Технические KPI, такие как количество успешно отраженных атак, 
время обнаружения инцидентов, процент защищенных систем, являются 
основой для оценки технической защищенности. Организационные KPI,  
в свою очередь, фокусируются на эффективности процессов управления 
безопасностью: соблюдение сроков проведения аудитов, выполнение плана 
мероприятий по безопасности и процент сотрудников, прошедших обучение 
по ИБ [6]. 

Также значимыми являются и показатели, связанные с необходимостью 
выполнения нормативных требований и управлением рисками. Сюда относят-
ся такие метрики, как количество нарушений законодательства, процент вы-
полненных требований стандартов, уровень покрытия рисков мерами защиты, 
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а также показатели эффективности системы управления инцидентами.  
Кроме того, современные строительные компании всё чаще включают в свои 
системы оценки KPI, связанные с безопасностью цепочки поставок и защитой 
BIM-данных (например, уровень безопасности партнеров, степень защиты 
BIM-моделей, контроль доступа к проектной документации). 

Т а б л и ц а  2 

T a b l e  2 

Технические показатели информационной безопасности 

Technical indicators of information security 

Показатель Формула / методика 
расчета Источник данных Перио-

дичность 
Целевое  
значение 

Количество 
успешно  
отраженных 
атак 

Абсолютное число 
за период 

Системы обнаружения 
вторжений, журналы 
безопасности 

Ежеме-
сячно 

100 % кри-
тичных атак 

Среднее время  
обнаружения 
инцидента 

∑ (время обнаруже-
ния) / количество 
инцидентов 

SIEM-системы, системы 
мониторинга 

Ежеме-
сячно 

< 1 часа 

Процент  
защищенных 
систем 

Защищенные систе-
мы / все системы × 
100 % 

Инвентаризация ИТ-ак-
тивов, системы защиты 

Ежеквар-
тально 

≥ 95 % 

Количество  
выявленных  
уязвимостей 

Абсолютное число 
за период 

Сканеры уязвимостей,  
системы   управления 
уязвимостями 

Ежеме-
сячно 

Ежегодное 
снижение  

Процент  
устраненных 
уязвимостей 

Устраненные уязви-
мости / выявленные 
уязвимости × 100 % 

Системы   управления 
уязвимостями, отчеты 

Ежеме-
сячно 

≥ 90 % кри-
тичных 

 
Набор представленных показателей может быть использован для повы-

шения уровня безопасности цифровых систем класса BIM, в которых сохра-
няется актуальная информация о цифровых двойниках строительных объ-
ектов. Организационные показатели, представленные в табл. 3, применяются  
с целью улучшения организации процессов информационного аудита и по-
вышения устойчивости цифровой инфраструктуры.  
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Т а б л и ц а  3 

T a b l e  3 

Организационные показатели информационной безопасности 

Organizational indicators of information security 

Показатель Формула / методика  
расчета Источник данных Перио-

дичность 

Целе-
вое 

значе-
ние 

Процент  
сотрудников,  
прошедших  
обучение 

Обученные сотрудники /  
все сотрудники × 100 % 

Системы обучения, 
журналы инструкта-
жей 

Ежеквар-
тально 

100 % 

Соблюдение 
сроков аудитов 
безопасности 

Аудиты в срок / все аудиты × 
100 % 

План аудитов, отчеты Ежеквар-
тально 

≥ 95 % 

Выполнение 
плана  
мероприятий 

Выполненные мероприятия / 
все мероприятия × 100 % 

План мероприятий, 
отчеты 

Ежеме-
сячно 

≥ 90 % 

Количество  
инсайдерских 
инцидентов 

Абсолютное число за период Системы монито-
ринга, отчеты 

Ежеме-
сячно 

0 

Эффективность  
управления  
доступом 

Нарушения доступа /  
все операции доступа × 100 % 

Системы управления 
доступом, журналы 

Ежеме-
сячно 

≤ 0,1 % 

 
Набор показателей управления рисками и инцидентами, а также методики 

расчета достигнутых значений показателей эффективности процессов инфор-
мационной безопасности для предприятия в сфере строительного деве-
лопмента представлены в табл. 4.  

Показатели эффективности процессов безопасности цепочки поставок  
и хранения данных, накапливаемых в цифровых системах, представлены  
в табл. 5.  
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Т а б л и ц а  4 

T a b l e  4 

Показатели соответствия и управления рисками 

Compliance and Risk Management Indicators 

Показатель Формула / методика  
расчета Источник данных Перио-

дичность 

Целе-
вое 

значе-
ние 

Соответствие  
требованиям 
ФЗ-152 

Выполненные требования / 
все требования × 100 % 

Аудит соответст-
вия, отчеты 

Ежеквар-
тально 

100 % 

Соответствие ГОСТ 
Р 58439.1–2019 

Выполненные требования / 
все требования × 100 % 

Аудит соответст-
вия, отчеты 

Ежеквар-
тально 

≥ 95 % 

Уровень покрытия 
рисков 

Риски с мерами /  
все риски × 100 % 

Реестр рисков, план 
мероприятий 

Ежеквар-
тально 

≥ 90 % 

Среднее время  
реагирования  
на инцидент 

∑ (время реагирования) / 
количество инцидентов  

Системы управле-
ния инцидентами 

Ежеме-
сячно 

Менее 
4 часов 

Эффективность  
восстановления 

Успешные восстановления / 
все восстановления × 100 % 

Системы резерв-
ного копирования, 
тесты 

Ежеквар-
тально 

100 % 

 
Т а б л и ц а  5 

T a b l e  5 

Показатели безопасности цепочки поставок и BIM-данных 

Supply chain and BIM data security indicators 

Показатель Формула / методика 
расчета 

Источник  
данных 

Перио-
дичность 

Целевое 
значение 

Уровень  
безопасности 
партнеров 

Партнеры с аудитом /  
все партнеры × 100 % 

База партнеров, отчеты 
аудитов 

Ежеквар-
тально 

100 %  
ключевых  
партнеров 

Защита  
BIM-моделей 

Защищенные модели / 
все модели × 100 % 

Системы управления 
BIM, системы защиты 

Ежеме-
сячно 

100 % 
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О к о н ч а н и е  т а б л. 5 

E n d  o f  t h e  t a b. 5 

Показатель Формула / методика 
расчета 

Источник  
данных 

Перио-
дичность 

Целевое 
значение 

Контроль  
доступа  
к проектной 
документации 

Нарушения доступа /  
все операции × 100 % 

Системы управления 
документами, журналы 

Ежеме-
сячно 

≤ 0,05 % 

Безопасность 
облачной 
инфраструк-
туры 

Аудит конфигураций / 
все конфигурации × 
100 % 

Системы управления  
облаком, отчеты 

Ежеме-
сячно 

100 % кри-
тичных 

Защита  
персональных 
данных 

Нарушения защиты  
персональных данных / 
все операции × 100 % 

Системы защиты пер-
сональных данных, 
отчеты 

Ежеме-
сячно 

 

 
Анализ предложенного набора показателей оценки эффективности про-

цессов информационной безопасности предприятия в сфере строительного 
девелопмента позволяет обоснованно подойти к задаче формирования ин-
формационной панели индикаторов.  

2.2. ФОРМИРОВАНИЕ ПАНЕЛИ МОНИТОРИНГА ПОКАЗАТЕЛЕЙ 
ЭФФЕКТИВНОСТИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Создание эффективной панели мониторинга (дашборда) для оценки ин-
формационной безопасности строительной компании является стратегически 
важным шагом, направленным на повышение управляемости, прозрачности и, 
как следствие, защищенности информационных активов. В основе этой ини-
циативы лежит четкое понимание основных целей, визуализацию которых 
выполняет дашборд, обеспечивающий мониторинг и оперативный контроль 
достижения установленных на этапах предварительного планирования клю-
чевых показателей эффективности [8, 10] в сфере информационной безопас-
ности в режиме реального времени. Это означает, что руководители и специа-
листы по ИБ должны иметь возможность в любой момент времени видеть 
актуальное состояние индикаторов по всем критически важным аспектам за-
щиты информации. 

Вторая ключевая цель – визуальные модели принятия управленческих 
решений в сфере информационной безопасности. Сложные массивы инфор-
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мации, собранные из различных источников, зачастую трудно воспринима-
ются в виде таблиц или сырых данных. Дашборд трансформирует эти дан-
ные в наглядные графические модели [9], диаграммы и индикаторы, опера-
тивно выявляя закономерности, сравнивая показатели и, самое главное, 
принимая обоснованные и своевременные управленческие решения, осно-
ванные на фактических достижениях измеряемых показателей эффективно-
сти деятельности [6, 9]. 

Не менее важной задачей является выявление проблемных зон и трендов  
в области информационной безопасности. Панель мониторинга должна отоб-
ражать текущие значения, демонстрируя динамику изменения показателей 
эффективности, указывая на негативные тренды, отклонения от плановых 
значений показателей, отображая потенциальные риски [4]. Предлагаемый 
подход позволяет менеджменту компании оперативно реагировать на возни-
кающие проблемы, прежде чем они преобразуются в угрозы различных уров-
ней (см. рис. 2).  

Система дашбордов [9] способствует повышению прозрачности процес-
сов информационной безопасности, делая информацию о состоянии защиты 
доступной для всех заинтересованных сторон [15] на соответствующих уров-
нях управления [5]. 

Для достижения перечисленных выше целей система мониторинга должна 
решать немало задач, включая автоматизацию сбора данных из разнородных 
источников. В деятельности строительного предприятия используется широ-
кий спектр инструментов обеспечения информационной безопасности, вклю-
чая персонифицированные средства защиты данных, системы мониторинга 
событий (SIEM), решения для анализа уязвимостей, механизмы контроля до-
ступа и регистрационные журналы. Объединение перечисленных компонен-
тов в единую инфраструктуру для централизованной обработки данных – 
первостепенная задача, решение которой позволит сформировать и предста-
вить унифицированные отчеты из разных источников в едином стандартизи-
рованном формате [14], обеспечивая при этом настройку системы оповеще-
ний о критических отклонениях, уведомляя ответственных лиц о выходе по-
казателей безопасности за допустимые пределы и гарантируя, что ни одна 
выявленная угроза не останется незамеченной. 

При этом критически важной задачей остаётся и формирование обосно-
ванной системы разграничения доступа для разных уровней управления. 
Дашборд должен быть адаптирован [9, 10] под потребности различных кате-
горий пользователей – от топ-менеджеров, которым нужны обобщенные стра-
тегические показатели, до специалистов по ИБ, которым необходима деталь-
ная техническая информация [13, 14]. 
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2.3. АЛГОРИТМ ФОРМИРОВАНИЯ СИСТЕМЫ ИЗМЕРИТЕЛЕЙ 
ПОКАЗАТЕЛЕЙ ЭФФЕКТИВНОСТИ В СФЕРЕ  
ЗАЩИТЫ ИНФОРМАЦИИ 

Создаваемый алгоритм формирования системы показателей результативно-
сти информационной безопасности [8] включает четыре укрупненных этапа. 

Первый этап заключается в составлении перечня показателей, которые 
отражают различные стороны процессов управления информационной без-
опасностью предприятия и являются значимыми для оценки.  

Второй этап направлен на формирование обоснованной структуры систе-
мы показателей эффективности. На этом этапе устанавливаются цели процес-
сов защиты информации, выявляются препятствия (ограничения), мешающие 
их достижению, проводится анализ этих препятствий и оценивается их сте-
пень влияния. Для количественного измерения предлагается использовать 
средневзвешенную оценку по формуле 

   i ij ij iP R V n  , (1) 

где iP  – итоговая значимость i-го препятствия (в баллах), принимающая зна-
чения от 0 до 25; ijR  – оценка вероятности возникновения i-го препятствия, 
данная j-м экспертом (от 0 до 5 баллов). Оценка выставляется по шкале,  
где 0 баллов соответствует 0 % вероятности, а 5 баллов – 100 % вероятности;  

ijV  – оценка серьезности последствий i-го препятствия, данная j-м экспертом 
(от 0 до 5 баллов). Шкала серьезности построена следующим образом:  
0 – последствия отсутствуют; 1 – незначительные последствия; 2 – послед-
ствия слабой значимости, способные повлиять на вспомогательные процессы; 
3 – существенные последствия, затрагивающие основные процессы, снижаю-
щие конкурентоспособность и незначительно ухудшающие экономические 
показатели; 4 – серьезные последствия, ведущие к заметному ухудшению ры-
ночных позиций и экономических результатов; 5 – критические последствия, 
способные привести к ликвидации организации; in  – общее количество экс-
пертных оценок, полученных для i-го препятствия. 

Для отбора наиболее значимых препятствий применяется правило Парето: 
из всего множества выявленных проблем для дальнейшего анализа оставляют 
20 % проблем, получивших наивысшие значения iP . Второй этап завершается 
соответствием отобранных препятствий показателям из перечня, сформиро-
ванного на первом этапе. 
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Третий этап включает непосредственно расчет показателей. На этом этапе 
определяют периодичность их измерения, фиксируют текущие значения, 
устанавливают целевые ориентиры и пороговые границы, а также вычисляют 
интегральный показатель результативности и разрабатывают план мероприя-
тий, необходимых для достижения намеченных целей. 

Четвертый этап предполагает разработку документа, регламентирующего 
функционирование системы, ввод ее в действие, проведение аудита и после-
дующую эксплуатацию в установленном порядке. 

Графическая модель предложенной последовательности действий пред-
ставлена на рис. 3. 

2.4. ИНТЕГРАЛЬНЫЙ ПОКАЗАТЕЛЬ РЕЗУЛЬТАТИВНОСТИ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Для расчета интегрального показателя результативности информационной 
безопасности предложена следующая формула: 

 1 (KPI )n
i i ii P B f

R
n


 , (2) 

где R – интегральный показатель результативности информационной безопас-
ности; iP  – значимость (вес) i-го показателя панели индикаторов в баллах;  

iB  – балл в выбранной шкале, соответствующий достигнутому значению i-го 
показателя в одной из трех выделенных зон (измеренное достигнутое значе-
ние показателя ниже критического уровня соответствует зоне «1», или «крас-
ной зоне»; если значение выше критического, но ниже установленного целе-
вого (нормативного) уровня – соответствие зоне «2», или «желтой зоне»; если 
достигнутое значение превосходит целевой уровень – соответствие зоне «3», 
или «зеленой зоне»); n – число показателей в сформированной информацион-
ной панели мониторинга. 

С целью оценки достигнутых значений показателей будем использовать 
(KPI )if  – функцию корректировки по конкретному значению KPI, при этом 

для маркировки сведений о наличии критических отклонений в значениях 
показателей введем следующую шкалу: 

 
0,5, если в «красной зоне» (рискованно),

(KPI ) 1,0, если в «желтой зоне» (умеренный риск),
1,5, если в «зеленой зоне» (идеально).

if

 



 (3) 
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Рис. 3. Алгоритм формирования системы показателей результативности  

информационной безопасности предприятия в сфере строительного девелопмента 

Fig. 3. Algorithm for forming a system of performance indicators for information security  
of an enterprise in the field of construction development 
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Модифицированная формула для определения интегрального показателя 
результативности приобретает следующий вид: 

 1
max max

1

(KPI

max (KPI ) m

)

ax

n
i i ii

n
i i ii

P B f
R P

P f B




 
    
 




, (4) 

где max
iP  – максимальный вес i-го показателя, max iB  – максимальный балл 

зоны ( ,)iB  (KPI )if  – коэффициент достижения значения показателя эффек-
тивности, при этом множитель maxP  выступает в качестве нормировочного  
в установленном диапазоне значения показателя эффективности. 

На рис. 4 представлена цветовая визуальная панель [9] для анализа клю-
чевых показателей результативности процессов информационной безопас-
ности предприятия [8] в сфере строительного девелопмента.  
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Рис. 4. Цветовая панель [9] отслеживания ключевых показателей результативности 

строительного предприятия 

Fig. 4. Color panel [9] for tracking key performance indicators of a construction company 
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В соответствии с предлагаемым подходом каждый показатель в системе 
оценки результативности по итогам проведенных измерений может находить-
ся в одном из трех состояний. Первое состояние фиксируется, когда фактиче-
ское значение оказывается ниже установленного критического порога (эта 
область обозначается как зона 1 либо «красная зона»). Второе состояние соот-
ветствует значениям, превышающим критический уровень, но еще не достиг-
шим запланированного целевого ориентира (зона 2 или «желтая зона»). Третье 
состояние наступает при превышении целевого значения (зона 3, или «зеленая 
зона»). Для обеспечения возможности последующих вычислений каждому из 
указанных состояний может быть поставлен в соответствие числовой коэф-
фициент. С целью индикации «красной зоны», как было отмечено ранее, 
предусматривается значение «–1», для индикации «желтой зоны» – «0», для 
индикации зеленой зоны – «+1». 

Внедрение системы ключевых показателей эффективности для оценки 
информационной безопасности в строительном девелопменте [11] позволяет 
не только контролировать текущее состояние защиты информационных акти-
вов, но и создавать основу для их непрерывного совершенствования. Предло-
женная система KPI охватывает все ключевые аспекты информационной без-
опасности: техническую защищенность, организационные меры, соответствие 
нормативным требованиям, управление рисками, безопасность цепочки по-
ставок и защиту BIM-данных [12]. 

Панели индикаторов (dashboards) представляют собой мощный инстру-
мент управления информационной безопасностью, который демонстрирует 
свою высокую эффективность в условиях турбулентной экономической среды 
и растущих киберугроз [9]. Они способны оперативно удовлетворять транс-
формирующиеся потребности менеджмента [14], предоставляя наглядную и 
структурированную информацию о ключевых аспектах защиты информаци-
онных активов [13]. 

Эффективность внедрения системы KPI в сфере информационной без-
опасности в значительной степени обусловлена процессом выбора набора по-
казателей. Качество и релевантность выбранных индикаторов обеспечивает 
информационную наполненность, содержательность и полезность систем мо-
ниторинга. В системе должны присутствовать показатели, отражающие раз-
личные перспективы информационной безопасности, что обеспечивает ком-
плексное видение ситуации. 

На рис. 5 представлена модель отображения отобранных значений показа-
телей результативности в формате диаграммы, которая может быть использо-
вана в качестве панели мониторинга (дашборда) для повышения эффективно-
сти принимаемых решений [8, 9] в сфере информационной безопасности. 
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Рис. 5. Модель визуализации показателей эффективности информационной  

безопасности предприятия в сфере строительного девелопмента 

Fig. 5. Model for visualizing the performance indicators of information security  
of an enterprise in the field of construction development 

Таким образом, оказывается возможным формировать и анализировать 
новые формы и методы развития технологий информационной безопасности, 
защиты данных и связанной с ними процессной деятельности на предприя-
тии [11], прикладывая дополнительные усилия по поддержанию устойчивого 
уровня роста, развитию организации на основе полученных значений показа-
телей эффективности, сопоставляя их с установленными на этапах предвари-
тельного планирования целевыми значениями [13].  

По мнению авторов, предложенная методика позволяет строительным 
компаниям [10, 11] не только оценивать текущее состояние информационной 
безопасности, но и прогнозировать будущие риски, принимать обоснованные 
управленческие решения и обеспечивать устойчивое развитие системы защи-
ты информационных активов в условиях цифровой трансформации строи-
тельной отрасли [13, 15]. 
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ЗАКЛЮЧЕНИЕ 

В ходе проведенного исследования систематизированы и проанализиро-
ваны ключевые факторы информационной безопасности, актуальные при 
внедрении и использовании автоматизированных систем в сфере строитель-
ного девелопмента в условиях активной цифровизации отрасли. 

Специфика информационных систем в строительном девелопменте пред-
определяет специфический набор требований для организации процессов ин-
формационной безопасности. Множественность участников инвестиционно-
строительных проектов, работа с объемными BIM-моделями и цифровыми 
двойниками строительных объектов, долгосрочность жизненного цикла объ-
ектов и интеграция с облачными сервисами создают сложную инфраструкту-
ру и архитектуру информационных активов, требующую дифференцирован-
ного подхода, в частности, к правилам и регламентам управления доступом. 
Предложения по организации процессов информационной безопасности на 
предприятиях в сфере строительного девелопмента разработана с учетом ана-
лиза отраслевых особенностей и их влияния на формирование рисков и вы-
полнения условий безопасной эксплуатации объектов на основе технологий 
цифровизации. 

Как показал анализ нормативно-правовой базы, включая Федеральный за-
кон № 152-ФЗ и стандарты серии ГОСТ Р (58439.1–2019, 71452–2024), уста-
навливаются обязательные условия защиты персональных данных и инфор-
мации на протяжении всего жизненного цикла строительного объекта, что 
является не только юридической необходимостью, но и основой для выстраи-
вания доверительных отношений с клиентами, партнерами и контрагентами  
и обеспечивает экономическую безопасность и снижение рисков возможной 
компрометации деятельности компании. 

Проведенный анализ ландшафта угроз показывает, что строительные 
компании сталкиваются как с распространенными киберугрозами (фишинг, 
ransomware), так и со специфическими рисками, такими как компрометация 
цепочки поставок через субподрядчиков, инсайдерские атаки со стороны со-
трудников и уязвимости в конфигурации облачной инфраструктуры. Набор 
мер по организации эффективной системы защиты должен быть комплексным 
и включать не только технические меры (DLP, IDS, шифрование), но и орга-
низационные – регулярное обучение персонала, аудит партнеров и разработку 
согласованных и непротиворечивых регламентов работы с конфиденциальной 
информацией. 

Предложенная в статье методика построения системы показателей ре-
зультативности на основе панелей мониторинга (dashboards) позволяет инте-
грировать показатели результативности управления процессами информаци-
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онной безопасности в общую систему управления компанией [8]. В частности, 
включение таких индикаторов, как количество инцидентов информационной 
безопасности или степень соблюдения режима коммерческой тайны, в еди-
ную панель KPI делает безопасность измеримым и управляемым бизнес-
процессом [9], а не обособленной технической функцией. 

Реализация предложенных мер – от внедрения систем управления цифро-
выми двойниками сложных строительных объектов, разработки многоуровне-
вой системы управления доступом и повышения информационной безопасно-
сти до создания центра мониторинга и реагирования на инциденты (SOC) – 
требует существенных инвестиционных вложений и проведения серии орга-
низационных изменений. Однако такого рода затраты следует рассматривать 
как стратегические инвестиции в устойчивость бизнеса и повышение капита-
лизации, поскольку ущерб от успешной кибератаки может многократно пре-
высить расходы на превентивную защиту, приводя не только к прямым фи-
нансовым потерям, но и к репутационному дефолту, срыву сроков реализации 
проектов и кратному превышению первоначальных плановых смет. 

Внедрение цифровых технологий в сфере девелопмента направлено на 
формирование новой автоматизированной среды взаимодействия стейкхолде-
ров в цепочках поставок и создает виртуальную среду, включая системы клас-
са BIM – цифровых двойников сложных строительных объектов.  

Эффект от цифровизации заключается в повышении синхронности работы 
над проектом, сокращении числа ошибок, увеличении количества заимство-
ваний при создании модели объекта на основе типовых проработанных реше-
ний или лучших отраслевых практик и способствует непрерывному обмену 
цифровыми ресурсами. 

Обеспечение информационной безопасности в строительном девелопмен-
те представляет собой непрерывный и динамичный процесс, требующий 
адаптации к меняющимся цифровым технологиям с учетом изменения норма-
тивных требований и к новым, всё более развитым методам кибератак, взло-
мов и действий злоумышленников.  

Таким образом, информационная безопасность в сфере строительного де-
велопмента достигается за счет синергетического эффекта внедряемых техно-
логических решений, рационально выстроенных процессов и осознания важ-
ности защиты конфиденциальных данных на всех уровнях управления компа-
нией, комплексного подхода при защите информационных активов и цепочек 
создания стоимости, превращения безопасности в конкурентное преиму-
щество, повышения доверия инвесторов, заказчиков, регуляторов и контр-
агентов. 
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The research is devoted to the problems of information security in the field of construction devel-
opment in the context of digitalization of the industry. The purpose of the work is to systematize 
information security factors for construction development, identify the main threats and develop 
recommendations for the protection of information assets. The methodology includes an analysis 
of the regulatory framework (FZ‑152 "On Personal Data Protection", GOST R 58439.1–2019, 
GOST R 71452–2024), an assessment of current cyber threats, and a study of the specifics of in-
formation systems of development companies (including using BIM technologies), as well as the 
development of a system of key performance indicators (KPIs) and an algorithm for monitoring 
them. Results: the main threats have been identified: insider attacks, supply chain compromise, 
cloud infrastructure vulnerabilities, phishing; an information security methodology has been de-
veloped, adapted to industry specifics (long‑term projects, multiple participants, voluminous BIM 
models); A KPI system has been formed, covering technical (incident detection time, percentage of 
protected systems), organizational (staff training, implementation of the action plan) and regulatory 
indicators (compliance with Federal Law and GOST); An integrated information security perfor-
mance indicator and the concept of a dashboard for data visualization have been proposed. Scope 
of application: the results can be used by development companies to build and evaluate infor-
mation security systems, make management decisions, predict risks and minimize damage from 
cyber attacks. Conclusions: an integrated approach combining technical measures (DLP, IDS, en-
cryption), organizational measures (training, audit of partners) and continuous monitoring of KPIs 
allows for sustainable protection of information assets and turn security into a competitive ad-
vantage. 
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