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Статья посвящена проблеме проектирования систем защиты информации государ-
ственных информационных систем (ГИС) в условиях изменения нормативной базы. 
Проведен сравнительный анализ приказов ФСТЭК России № 17 и № 117, выявлены 
ключевые усложнения в части расширения области регулирования, появления новых 
категорий мер защиты и ужесточения требований к отчетности. Обосновывается необ-
ходимость перехода от экспертного проектирования к автоматизированному ввиду 
усложнения требований, динамичности угроз и дефицита квалифицированных кадров. 
Представлен алгоритм автоматизированного сопоставления параметров ГИС с базой 
данных угроз (БДУ) ФСТЭК, а также архитектурное решение сервиса для автоматиче-
ской генерации проектной документации. 
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ВВЕДЕНИЕ 

С вступлением в силу приказа ФСТЭК России № 117 смещается акцент со 
статичного проектирования систем защиты в сторону более динамичного 
управления безопасностью. Новые требования расширяют область действия, 
детализируют процессы и процедуры защиты информации, увеличивают  
объем используемых мер. Высокая детализация требований ведет к росту тру-
дозатрат и повышает риск ошибок из-за человеческого фактора. В условиях  
дефицита кадров и необходимости оперативного реагирования на изменения 
обстановки вопрос автоматизации процессов выходит на передний план. 

                                                           
* Статья получена 27 апреля 2026 г.  
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В статье приводится анализ Приказа ФСТЭК № 117, а также уже дей-
ствующих и проектируемых методических документов и предлагаются меры 
по автоматизации процессов моделирования угроз и подбору средств защиты 
информации (СЗИ) в условиях перехода на новые требования и постоянные 
изменения обстановки (от обновления техник и тактик атак до обновления 
реестров сертифицированных СЗИ). 

1. СРАВНИТЕЛЬНЫЙ АНАЛИЗ ПРИКАЗОВ ФСТЭК № 17 И № 117 

Приказ № 117 сохраняет базовую структуру требований к защите инфор-
мации, но существенно развивает их содержание, предлагая более детализи-
рованные и обширные меры безопасности. Проведенный анализ позволяет 
выделить несколько ключевых направлений изменений. 

1.1. РАСШИРЕНИЕ ОБЛАСТИ ДЕЙСТВИЯ 

Одним из ключевых изменений, вносимых Приказом № 117, является 
расширение круга информационных систем, на которые распространяются 
его требования. Если ранее Приказ № 17 регулировал вопросы создания и 
ввода в действие систем защиты информации преимущественно для ГИС [1–
3], то новая редакция охватывает более широкий перечень объектов. 

Действие Приказа № 117 распространяется: 
–  на государственные информационные системы, обрабатывающие ин-

формацию ограниченного доступа; 
–  иные информационные системы государственных органов; 
–  информационные системы государственных унитарных предприятий и 

государственных учреждений; 
–  муниципальные информационные системы. 
Для некоторых указанных систем ранее уже существовали отдельные тре-

бования по аттестации. При этом Приказ № 117 впервые устанавливает уни-
фицированный подход к их защите, предъявляя единые, более детализирован-
ные и строгие требования. 

Расширение области действия напрямую повлияло на состав применяе-
мых мер защиты и порядок их реализации. 

1.2. ЭВОЛЮЦИЯ МЕР ЗАЩИТЫ И ПОЯВЛЕНИЕ НОВЫХ КАТЕГОРИЙ 

Изменение круга регулируемых систем повлекло за собой пересмотр под-
ходов к регламентации стадий и этапов ввода СЗИ в эксплуатацию. Ранее 
Приказ ФСТЭК № 17 содержал требования к стадиям и этапам работ по вводу 
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в действие СЗИ информационных систем. Приказ ФСТЭК № 117 таких требо-
ваний не содержит, а ссылается на другие нормативные акты: для ГИС  
применяются требования ПП РФ № 676, к иным ИС применяется 
ГОСТ Р 51583–2014 [4–7]. Ниже представлена таблица сравнения. 

Т а б л и ц а  1 
T a b l e  1 

Сравнение стадий и этапов работ по вводу в действие СЗИ ИС 
Comparison of stages and phases of work on the commissioning of information security 

systems 

Группа  
этапов ПП РФ 676 ГОСТ Р 51583 Приказ ФСТЭК № 17 

Подготовка  
и установка 

Этап отсутствует Комплектация АС Установка и настройка 
средств ЗИ ИС 

Этап отсутствует Строительно-монтажные 
работы 

Настройка  
и внедрение 

Пусконаладочные 
работы 

Пусконаладочные работы Этап отсутствует 

Этап отсутствует Подготовка объекта авто-
матизации к вводу АС в 
действие  

Разработка организа-
ционно-распорядитель-
ных документов по ЗИ 
Внедрение организа-
ционных мер ЗИ 

Этап отсутствует Подготовка персонала Этап отсутствует 

Испытания Проведение предва-
рительных испыта-
ний 

Проведение предваритель-
ных испытаний 

Предварительные 
испытания системы 
ЗИ ИС 

Проведение опытной 
эксплуатации 

Проведение опытной экс-
плуатации 

Опытная эксплуатация 
системы ЗИ ИС 

Этап отсутствует Этап отсутствует Анализ уязвимостей 
ИС и принятие мер ЗИ 
по их устранению 

Завершающие  
мероприятия 

Проведение прие-
мочных испытаний 

Проведение приемочных 
испытаний 

Приемочные испыта-
ния системы ЗИ ИС 

 
Применение различных нормативных актов для регламентации стадий  

и этапов ввода СЗИ в эксплуатацию в зависимости от типа системы усложняет 
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процесс проектирования и внедрения. Введенное разделение на государствен-
ные и иные информационные системы, а также отсутствие жесткой регламен-
тации этапов для последних создает риск возникновения ошибок. 

Другим важным изменением, вносимым Приказом № 117, является введе-
ние требований к организационной структуре системы защиты информации. 
Ключевым последствием стало расширение сферы действия ПП РФ № 1272. 
Если ранее документ распространялся только на субъекты критической ин-
формационной инфраструктуры (КИИ), то теперь Приказ № 117 делает его 
требования обязательными для более широкого круга организаций, подпада-
ющих под действие приказа [8–10]. Это обязывает такие организации приве-
сти свои системы защиты в соответствие с ПП РФ № 1272 (рис. 1), что уни-
фицирует и ужесточает требования к информационной безопасности для мно-
гих субъектов, ранее не охваченных регулированием. 

 

 
Рис. 1. Организационная структура в Приказе ФСТЭК № 117 [11] 

Fig. 1. Organizational structure in the FSTEC order № 117 [11] 

Что касается состава мер и мероприятий защиты, то в Приказе № 117 от-
сутствует их полный перечень. Однако даже базовый набор претерпел суще-
ственные изменения. Появились следующие группы мер: 

 защита виртуализации и облачных вычислений; 
 защита технологий контейнерных сред и их оркестрации; 
 защита сервисов электронной почты; 
 защита веб-технологий; 
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 защита программных интерфейсов взаимодействия приложений; 
 защита конечных устройств; 
 защита мобильных устройств; 
 защита технологий интернета вещей; 
 защита точек беспроводного доступа; 
 обнаружение и предотвращение вторжений на сетевом уровне; 
 сегментация и межсетевое экранирование; 
 защита каналов передачи данных и сетевого взаимодействия. 
Сравнение базового перечня мероприятий представлено в табл. 2. 

Т а б л и ц а  2 
T a b l e  2 

Сравнение мероприятий защиты информации в приказах № 17 и № 117 
Comparison of information security measures in orders № 17 and № 117 

Приказ ФСТЭК России № 17  
(было) 

Приказ ФСТЭК России № 117  
(стало) 

Выявление и оценка угроз безопасности 
информации (УБИ) 

Обеспечение разработки безопасного ПО 

Контроль конфигураций ИС Обеспечение физической защиты ИС 
Управление уязвимостями Обеспечение непрерывности функциони-

рования ИС при возникновении нештат-
ных ситуаций 

Управление обновлениями Повышение уровня знаний и информиро-
ванности пользователей по вопросам ЗИ 

Обеспечение ЗИ при обработке, хранении 
и обращении с информацией ограничен-
ного доступа 

Обеспечение ЗИ при взаимодействии  
с подрядными организациями 

Обеспечение ЗИ при применении конеч-
ных устройств 

Обеспечение защиты от компьютерных 
атак, направленных на отказ в обслужи-
вании 

Обеспечение ЗИ при применении мобиль-
ных устройств 

Обеспечение ЗИ при использовании ис-
кусственного интеллекта 

Обеспечение ЗИ при удаленном доступе 
пользователей к ИС 

Реализация в ИС мер по их защите и за-
щите содержащейся в них информации 

Обеспечение ЗИ при беспроводном до-
ступе пользователей к ИС 

Проведение контроля уровня защищенно-
сти информации, содержащейся в ИС 

Обеспечение ЗИ при предоставлении 
пользователям привилегированного до-
ступа 

Обеспечение непрерывного взаимодей-
ствия с ГосСОПКА на информационные 
ресурсы РФ 

Обеспечение мониторинга ИБ – 
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Исчерпывающий перечень мер и мероприятий содержится в соответству-
ющем методическом документе. В нем описано 96 мер и 18 мероприятий,  
из них для 42 и 15 соответственно установлены требования к документиро-
ванию. 

Для реализации этих мер требуется применение различных сертифициро-
ванных средств защиты информации. По состоянию на май 2026 года  
в реестре ФСТЭК России зарегистрировано 1919 СЗИ, в реестре ФСБ Рос-
сии – 833 СЗИ, в реестре Минцифры России – 30 313 единиц отечественного 
программного обеспечения (ПО). При этом СЗИ и ПО должны корректно 
функционировать совместно. 

В настоящее время существует широкий спектр требований к СЗИ. В рам-
ках системы сертификации ФСТЭК России действует 13 типов требований, 
которые не охватывают все необходимые виды средств. Например, отсут-
ствуют требования к средствам идентификации и аутентификации, анализа 
уязвимостей, SIEM-системам и другим классам. Такие средства сертифици-
руются на соответствие уровню доверия, что не отражает их функциональные 
возможности и дополнительно усложняет выбор и обоснование применения 
средств защиты. 

При выборе СЗИ также необходимо учитывать возможности нарушителя. 
Соответствующие требования приведены в табл. 3. 

Т а б л и ц а  3 
T a b l e  3 

Требования к средствам защиты информации 
Requirements for information security tools 

Вид требования Класс 1 Класс 2 Класс 3 

СВТ (средства вычислительной 
техники) 

5-й уровень  
доверия 

5-й уровень  
доверия 

5-й уровень  
доверия 

СЗИ 4-й уровень  
доверия 

5-й уровень  
доверия 

6-й уровень  
доверия 

УД (устройства доверенной 
загрузки) 

4-й уровень  
доверия 

5-й уровень  
доверия 

6-й уровень  
доверия 

Уровень возможностей нару-
шителя (Приказ № 117) 

Высокий Повышенный Базовый 

Уровень возможностей нару-
шителя (Приказ № 17) 

Высокий Усиленный  
базовый 

Базовый 
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Кроме того, в Приказе № 117 установлены меры по обязательному вы-
полнению требований эксплуатационной документации и организации техни-
ческой поддержки. В этой части Приказ № 117 полностью совпадает с Прика-
зом ФСТЭК № 239, устанавливающим требования к защите значимых объек-
тов КИИ [12–15]. 

Увеличение числа критериев выбора средств, а также отсутствие четких 
требований к реализуемому функционалу значительно повышает трудоем-
кость проектирования систем защиты информации. Это требует внедрения 
процессов автоматизации фильтрации применяемых мер.  

Помимо изменений в составе мер и процедур их внедрения, Приказ № 117 
вводит новые подходы к оценке состояния защиты информации. 

1.3. ОЦЕНКА СОСТОЯНИЯ ЗАЩИТЫ ИНФОРМАЦИИ 

Приказ № 117 вводит два ключевых показателя оценки соответствия: уро-
вень защищенности (количественная оценка, выражаемая коэффициентом 
защищенности, зиК )  и уровень зрелости (качественная оценка процессов 
обеспечения защиты информации, зиП ).  Первый контролируется не реже 
одного раза в полгода с обязательной отчетностью во ФСТЭК России. Второй 
проверяется не реже одного раза в два года. 

Приказ устанавливает требования к регулярной отчетности. Необходимо 
проводить контроль уровня защищенности, мониторинг безопасности и иные 
мероприятия, перечисленные в табл. 4 [11, 16, 17]. В связи с этим возникает 
потребность в регулярной обработке больших объемов данных. 

На май 2026 года в БДУ ФСТЭК России содержится 227 угроз и  
83 991 уязвимость. Ожидается, что темпы роста этих показателей будут 
увеличиваться. В ходе проектирования системы защиты информации спе-
циалисты должны учитывать все возможные способы реализации угроз 
безопасности, что требует обработки огромного количества вариантов. 
При таком объеме данных традиционный «ручной» подход становится не-
эффективным. 

Помимо увеличения количества отчетных документов новый приказ вво-
дит нормативные сроки для ряда процессов. Стоит отметить, что для некото-
рых процессов, например устранения уязвимостей, установленные сроки мо-
гут потребовать привлечения сотрудников в нерабочее время. 
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Т а б л и ц а  4 
T a b l e  4 

Отчетность во ФСТЭК 
Reporting to FSTEC 

Пункт 
Приказа 
№ 117 

Что отправляется Периодичность Срок  
предоставления 

32 Оценка показателя защищенности 
(Кзи) 

Один раз в 6 меся-
цев 

5 рабочих дней  

32, 73 Оценка показателя уровня зрелости 
(Пзи) 

Один раз в 2 года 5 рабочих дней  

36 Модель угроз (техническое зада-
ние) со ссылкой на ПП РФ 676 
(только для ГИС) 

При создании 
– 

38 Информация о найденных уязвимо-
стях, отсутствующих в БДУ  

При обнаружении 5 рабочих дней 

49 Последний в текущем году отчет 
по результатам мониторинга либо 
итоговый отчет за текущий год 

Ежегодно 

– 

65, 73 Аттестационные материалы (При-
каз ФСТЭК России № 77) 

При аттестации 5 рабочих дней 

65, 73 Протоколы контроля защиты ин-
формации (Приказ ФСТЭК России 
№ 77) 

Один раз в 2 года  
(для аттестованных 
ИС) 

– 

67 Отчет по результатам проведения 
контроля уровня защищенности 

Один раз в 3 года 
или после инци-
дента 

5 рабочих дней 

Т а б л и ц а  5  
T a b l e  5  

Сроки выполнения процессов 
Process execution times 

Пункт 
Приказа 
№ 117 

Процесс Срок выполнения 

38 Устранение уязвимостей От 24 часов до 7 календарных 
дней 

53 Восстановление функционирования  От 24 часов до 4 недель 
55 Проверка возможности восстановле-

ния выполнения значимых функций  
с использованием резервных копий  

Один раз в 2 года 

57 Оценка уровня знаний Один раз в 3 года или после кон-
трольных испытаний 
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1.4. СИНТЕЗ ПРОБЛЕМАТИКИ 

Проведенный сравнительный анализ приказов № 17 и № 117 демонстри-
рует существенное увеличение объема и детализации требований к защите 
ГИС. Переход к динамическому управлению безопасностью, расширение 
круга регулируемых систем и значительное увеличение объема отчетности 
создают условия, в которых автоматизация процессов становится критиче-
ски важной. 

Количество актуальных угроз и выявляемых уязвимостей исключает воз-
можность их качественной «ручной» обработки. Автоматизация в этом сег-
менте должна быть направлена на непрерывное сопоставление архитектурных 
и технологических параметров ГИС с актуальными данными об угрозах. 

С учетом появления новых мер и мероприятий, а также изменения подхо-
дов к их группировке процесс их выбора значительно усложнился. Автомати-
зация позволяет перейти от субъективных экспертных оценок к формализо-
ванному алгоритмическому сопоставлению. 

Анализ реестров Минцифры, ФСТЭК и ФСБ выявил наличие тысяч 
наименований ПО и СЗИ при отсутствии единых функциональных требова-
ний к ряду их классов. В этих условиях автоматизированная система должна 
выступать в роли фильтра, сопоставляющего функциональные возможности 
средств защиты с требованиями к уровням доверия и спецификой архитекту-
ры ГИС. 

Таким образом, выявленное усложнение нормативных требований, рост 
числа угроз и многообразие средств защиты обосновывают необходимость 
перехода от экспертного проектирования к формализованному алгоритмиче-
скому подходу. Описание структуры и логики такого алгоритма приведено  
в следующем разделе. 

2. АЛГОРИТМ АВТОМАТИЗИРОВАННОГО СОПОСТАВЛЕНИЯ 
ПАРАМЕТРОВ ГИС И МЕР ЗАЩИТЫ 

С учетом выявленных ранее проблем разработан общий алгоритм работы 
сервиса проектирования систем защиты информации ГИС. Алгоритм включа-
ет пять основных этапов: 1) сбор общей информации, 2) построение модели 
угроз, 3) определение мер защиты, 4) выбор СЗИ и 5) генерация отчета.  
При реализации в виде программного обеспечения каждый этап выполняется 
отдельным одноименным модулем (рис. 2). 
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Рис. 2. Структура программы 

Fig. 2. Program structure 

2.1. ЭТАП СБОРА ОБЩЕЙ ИНФОРМАЦИИ 

Первый этап предназначен для формирования цифрового паспорта ГИС,  
а также определения ее класса защищенности. На основе входных параметров 
автоматически определяется требуемый класс защищенности ГИС (К1, К2 
или К3). Сформированные на этом этапе данные служат основой для всех по-
следующих шагов. 

2.2. ЭТАП ФОРМИРОВАНИЯ МОДЕЛИ УГРОЗ 

Этот этап представляет собой центральный аналитический блок, интегри-
рованный с актуальными базами данных угроз. Его цель – из всего множества 
УБИ выделить только те, которые актуальны для конкретной ГИС с заданны-
ми архитектурными, технологическими и режимными характеристиками.  
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На основе класса защищенности и ценности информации система автома-
тически назначает потенциал нарушителя: базовый, повышенный или высо-
кий. Дополнительно учитываются особенности архитектуры – они могут по-
вышать уровень нарушителя. Модель нарушителя включает его предполагае-
мые навыки, ресурсы, время, местонахождение (внешний/внутренний) и ле-
гальный статус доступа. 

Выполняется импорт актуальной версии БДУ. Из общего перечня отби-
раются только те, которые удовлетворяют совокупности формальных крите-
риев: соответствие типу нарушителя, технологическая совместимость, нали-
чие канала реализации, ценность информации. Фильтрация выполняется по 
формализованным правилам, заданным в базе знаний системы. Это позволяет 
исключить заведомо неприменимые угрозы и сократить перечень с сотен  
до десятков релевантных записей. Для каждой отобранной угрозы из БДУ 
ФСТЭК система автоматически сопоставляет соответствующие техники  
и тактики. 

Для каждой пары «угроза – техника» с учетом архитектуры ГИС и модели 
нарушителя автоматически генерируется типовой сценарий реализации в виде 
последовательности действий нарушителя. Сценарии не являются творческим 
описанием, а собираются из шаблонных фрагментов, что обеспечивает вос-
производимость и пригодность для последующей автоматической проверки 
мер защиты. 

Полученная модель угроз передается на следующий этап для выбора со-
ответствующих мер защиты. 

2.3. ЭТАП ВЫБОРА И АДАПТАЦИИ МЕР ЗАЩИТЫ 

На основе класса защищенности ГИС и требований Приказа № 117 авто-
матически формируется базовый перечень технических и организационных 
мер защиты. 

Из этого перечня исключаются меры, которые неприменимы к данной 
ГИС. Каждое исключение сопровождается автоматически генерируемым 
обоснованием, что важно для последующей экспертной оценки. 

Результатом этапа является комплексный перечень технических и органи-
зационных мер защиты информации, адаптированный под специфику ГИС,  
ее класс, актуальные угрозы и технологический стек. Перечень оформляется  
в виде требований технического задания на систему защиты информации. 

Сформированный перечень мер служит основой для подбора конкретных 
средств защиты. 
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2.4. ЭТАП ПОДБОРА СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ 

Входными параметрами для этого этапа являются перечень требуемых 
мер защиты и класс защищенности ГИС. Система обращается к внутренней 
базе знаний СЗИ, которая содержит актуальные сведения о продуктах, серти-
фицированных ФСТЭК России и ФСБ России: функциональные возможности, 
классы защиты, номера и сроки действия сертификатов, версии. 

Каждая требуемая мера защиты сопоставляется с функциональными воз-
можностями доступных СЗИ. Автоматически проверяются наличие и акту-
альность действующих сертификатов для предложенных средств, а также их 
соответствие требуемому классу защищенности ГИС. 

Выходные данные этапа – спецификация оборудования и программного 
обеспечения, включающая наименования продуктов, их версии, сертификаци-
онные данные и обоснование выбора. 

Сформированная спецификация вместе со всеми накопленными данными 
поступает на финальный этап. 

2.5. ЭТАП ГЕНЕРАЦИИ ПРОЕКТНОЙ И ОТЧЕТНОЙ ДОКУМЕНТАЦИИ 

Финальный этап обеспечивает формирование полного пакета документов. 
На этом шаге используются все данные, полученные на предыдущих этапах,  
и применяются предопределенные шаблоны, соответствующие требованиям 
ФСТЭК России. Кроме того, формируются отчеты, необходимые для предо-
ставления во ФСТЭК России. Все сгенерированные документы экспортиру-
ются в форматах .docx и/или .pdf. 

ЗАКЛЮЧЕНИЕ 

Приведенный в первом разделе анализ положений Приказа ФСТЭК Рос-
сии № 117 в сравнении с Приказом № 17 демонстрирует значительное услож-
нение и расширение требований к защите государственных информационных 
систем. Эти изменения затрагивают все стадии жизненного цикла системы 
защиты информации – от проектирования до эксплуатации и контроля. 

В условиях динамичного обновления нормативной базы, постоянного по-
явления новых угроз и дефицита квалифицированных специалистов традици-
онные «ручные» подходы к проектированию систем защиты становятся не-
эффективными, трудозатратными и подверженными ошибкам. 

Предложенный во втором разделе алгоритм позволяет автоматизировать 
построение актуальной модели угроз на основе БДУ ФСТЭК России, подбор 
мер защиты и сертифицированных средств защиты информации, а также ге-
нерацию необходимой проектной и отчетной документации. 
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Внедрение такого автоматизированного подхода даст организациям воз-
можность снизить трудоемкость работ и минимизировать риски, связанные  
с человеческим фактором. 
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This article examines the design of information security systems for government infor-
mation systems (GIS) in the context of changing regulatory frameworks. A comparative 
analysis of FSTEC of Russia Orders № 17 and № 117 is provided, identifying key chal-
lenges related to the expansion of the regulatory scope, the emergence of new categories of 
security measures, and stricter reporting requirements. The need for a transition from ex-
pert-based to automated design is substantiated in light of increasingly complex require-
ments, dynamic threats, and a shortage of qualified personnel. An algorithm for automated 
comparison of GIS parameters with the FSTEC Threat Database (TDB) and other sources 
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is presented, along with an architectural solution for a service for the automatic generation 
of design documentation. 

Keywords: GIS, FSTEC order №117, FSTEC order № 17, information protection, threat 
model, protective measures, FSTEC TDB, information security tools 
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