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Современные технические системы – это, возможно, одни из самых сложных технических 
систем во всей человеческой деятельности. На сегодняшний день такие системы чаще все-
го состоят из интеграции программной и аппаратной частей. При этом рост сложности са-
мой системы приводит к значительному увеличению сложности разработки и контроля за 
качеством программной системы. На сегодняшний день в индустрии разработки про-
граммного обеспечения нет формальных средств, которые могли бы гарантировать отсут-
ствие программных ошибок. Большое влияние на сложность программного анализа ока-
зывает значительное увеличение программных путей, в особенности из-за наличия услов-
ных операторов в циклах. В данной статье рассматривается подход уменьшения количе-
ства программных путей, который основан на символьной нотации. Согласно данному 
подходу программный цикл должен быть представлен как символьное выражение, кото-
рое определяет переменные и в котором условные операторы представлены в виде допол-
нительных переменных. После этого программа должна быть представлена в виде дерева 
с вершинами в виде контекстов. Далее полученное дерево контекстов может быть проана-
лизировано в любом состоянии путем вычисления выражения, в котором содержатся воз-
можные значения переменных вместо их символьного представления. Статья завершается 
формулированием общего алгоритма анализа программы. Задача получения формального 
алгоритма преобразования цикла является темой отдельного исследования и будет рас-
смотрена в последующих работах, так же как и представление математического аппарата 
для вычисления возможных значений символьных выражений при подстановке в него 
возможных значений переменных. 
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ВВЕДЕНИЕ И ОБЗОР ЛИТЕРАТУРЫ 

Рост сложности используемого в человеческой деятельности программ-

ного обеспечения (ПО) до сих пор делает актуальными задачи разработки 

ПО в требуемый срок и обеспечения приемлемого качества. Для решения 

этих задач программная инженерия выработала множество средств: методо-

логические [1, 2], которые определяют основные и сопутствующие процес-

сы разработки ПО, и формальные [3–6], являющиеся автоматизированными 

инструментами для поиска ошибок в программном коде. Необходимо отме-

тить, что на сегодняшний день методологический аппарат, который является 

неформальным и во многом зависит от людей, которые его используют, спо-

собствует раннему обнаружению ошибок в программном продукте и его 

стабилизации, но не о гарантии отсутствия ошибок в нем. Формальные ме-

тоды разделились на несколько групп: 1) инструменты, построенные на 

принципах абстрактной интерпретации [7] и статического анализа [5, 8–10]; 

2) инструменты, основанные на проверке моделей [3, 4]; 3) инструменты, в 

основе которых лежит принцип доказательства теорем [11]. Среди всех вы-

шеперечисленных на практике используются только статический анализ, 

который позволяет выявить заранее известные паттерны ошибок в коде, но 

при этом не гарантирует их полное выявление и появление ложных сраба-

тываний. Проверка моделей, изначально используемая для верификации и 

исследования электронных схем, не нашла своего применения на практике 

для анализа ПО в силу чрезвычайно высокой вычислительной сложности 

построения глобального пространства переходов R [3, 4]. Символьный ана-

лиз можно рассматривать как расширение статического анализа, которое 

позволяет выполнять более формальные проверки исходного кода програм-

мы. Например, известны работы, в которых применяется символьный анализ 

для определения утечек памяти [12, 13], проверок границ переменных и 

«тупиков» [12–14], верификации параллельных программ [15].  

В данной работе предлагается метод символьного анализа, который поз-

воляет существенно сократить количество путей в программе за счет исполь-

зования символьных выражений. 

Далее работа организована в следующем порядке. В следующем разделе 

представлены основные понятия, определения символьного вычисления. 

В разделе «Запись циклов при помощи символьных выражений» приведен 

метод преобразования программного цикла с целью снижения числа путей 

программы для анализа. В разделе «Выводы» описаны основные результаты, 

полученные при выполнении данной работы. 
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1. ПОНЯТИЯ СЕМАНТИКИ СИМВОЛЬНОГО ВЫЧИСЛЕНИЯ 

Символьные выражения – один из способов описания программ. При этом 
каждая переменная vi будет описываться своим значением в конкретный про-
межуток времени (в строке, в итерации и т. д.) и символом vi в случае, если 
значение не известно или может принимать множество вариантов. Например, 
выражение b = a; a = b + 1; может быть записано в следующем виде: a = a,  
b = a; a = a + 1, b = a;, где переменная с подчеркиванием означает, что это 
символ.  

Программа представлена в виде графа управления (CFG), который пред-
ставляет собой направленный маркированный граф G = {N, E, ne, nx} с множе-
ством узлов N, переходов E, входным узлом ne и конечным узлом nх. 

Исполнение программы характеризуется определенным состоянием набо-

ра переменных на каждом шаге. Тогда состояние s  S – это функция, которая 
соотносит программные переменные с их символьными выражениями: 

{ : }S f V SymExpr  , где V – множество переменных vi, а SymExpr – сим-

вольное выражение (v для переменной v). 
Анализ программы не может быть характеризован только состояниями, 

кроме них еще важны и ограничения (условия), которые «накапливаются» при 
переходах от одной инструкции к другой в рамках одного из программных 

путей. Понятие контекста [ ]c C S SymРred    представлено упорядочен-

ным набором [s, p], где s – состояние, p  SymPred – условие перехода [17] от 
одного состояния к другому, выраженное в терминах символьных выражений 
для переменных из s. 

Целью анализа программы будем считать проверку того, что в заданном 
состоянии S проверяемое выражение cond является истинным при любых 
возможных значениях переменных состояния S (1) [19]. Очевидно, что для 
выполнения такого анализа необходимо определить все возможные значения 
переменных в состоянии S 

 ( )cond S true . (1) 

Скрытой проблемой данной формулы является то, что количество путей в 
данных формулах потенциально может быть бесконечно. Большую часть в 
увеличение возможных путей исполнения программы вносят циклы. 

2. ЗАПИСЬ ЦИКЛОВ ПРИ ПОМОЩИ СИМВОЛЬНЫХ ВЫРАЖЕНИЙ 

Методы символьного анализа [12–16] не позволяют существенно умень-
шить число путей в программе с циклами. В данном разделе представлен под-
ход, который позволяет существенно снизить число программных путей в 
программе за счет компактной записи цикла. Предлагаемый подход основы-
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вается на комбинации идей вычислений интервалов значений для переменных 
[19] и символьного представления программы. Рассмотрим программу на 
рис. 1. Типичным способом представления такой программы является постро-
ение дерева путем выполнения «раскрытия» цикла. Пример такого дерева 
представлен на рис. 2. 

 

int a, i, b = 10; 
for (i = 0; i < n; i++) { 

if (a > 0) { 
b++; 

} 
} 

Рис. 1. Пример программы с условным опе- 
  ратором с «неитерируемой» переменной 

 

Рис. 2. Дерево вариантов исполнения программы на рис. 11 

Как видно из представленного на рис. 2 дерева, число возможных путей 
исполнения программы, которая внутри цикла содержит всего один условный 
оператор, увеличивается в два раза на каждой итерации. 

Существенно уменьшить количество путей для анализа можно путем за-
писи цикла в виде двух выражений b = (b + 1)*n, a > 0 и b = b, a ≤ 0. В выше-

                                                           
1 Под Any подразумевается, что переменная не определена и может принимать любое значе-

ние, которое соответствует ее типу данных. 
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приведенной записи цикл заменен на два выражения, при этом после цикла 
переменная b может принимать значения исходя из этих выражений с учетом 
того, что n – количество итераций в цикле. Дерево возможных путей для сим-
вольного представления цикла представлено на рис. 3. Стоит отметить, что 
значительное уменьшение количества вариантов значений произошло из-за их 
«упаковывания» в символьное выражение b = (b + 1)*n, которое может быть 
раскрыто в множество значений при n > 0. 

 
Рис. 3. Дерево вариантов исполнения программы на рис. 1  
                  после применения символьной записи 

Далее покажем, как можно использовать полученную запись для анализа 
программы. Допустим, что программа на рис. 1 продолжена несколькими 
операциями: c = b*2; assert(c > a);. Тогда при исполнении программы ин-
струкции assert в соответствии с рис. 3 возможны два варианта контекста. 
Значения для переменной c представлены в (2), а в (3) представлен предикат 
broken?, в котором вычисляется возможность того, что выражение в операторе 
assert будет ложным. Из выражений, приведенных в (3), видно, что существу-
ют значения переменных b, n и a, при которых выражение внутри оператора 
assert будет ложным: 

 
1 (( 1) )*2

2

nc b

c b

 


 (2) 

 
?((10 1) )*2

?(10 )

Anybroken Any

broken Any

 


 (3) 

Рассмотрим пример программы на рис. 4. В программе в данном примере 
содержится условный оператор в теле цикла. Это приводит к тому, что, во-
первых, из-за того, что переменная e меняется на каждой итерации цикла, то 
нельзя применить запись, как и в прошлом примере. Во-вторых, в отличие от 
прошлого примера нет явного значения количества итераций цикла.  
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y=1; 
while (e > 0) { 
 if (e % 2 == 1) { 
 y = y * f; 
} 
f = f * f; 
e = e / 2; 
} 

Рис. 4. Пример программы  

(из работы [16], рис. 5 и 6)  

 с «итерируемой» переменной 

В работе [16] предлагается общий вид записи циклов в виде (4), где пер-

вая строка показывает граничные значения переменных в цикле, две следую-

щие строки – изменение переменных в цикле, последняя строка – условие пе-

рехода в цикле
2
: 
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Для программы на рис. 4 выражение (5) будет иметь следующий вид: 
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. (5) 

                                                           
2 IV – множество итерируемых переменных в цикле, σs, e – оператор подстановки в состоя-

нии s выражения e: , 11{ ( ),..., ( )}, ( ), [1, ]s e jj jv v e v v e v Dom s i j        [18]. 
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В этой формуле первые три выражения – начальные условия для пере-

менных в цикле. После этого следует выражение, с помощью которого можно 

посчитать значение переменной y на следующей итерации. Важно подчерк-

нуть, что это выражение включает в себя условный оператор. Дополнительно 

есть выражения, с помощью которых можно вычислить значение переменных 

e  и  f  без знания промежуточных значений в цикле. Последняя строка в фор-

муле (5) выражает условие окончание цикла. Основной недостаток данной 

формулы заключается в том, что нет никаких рекомендаций о том, как не до-

пустить значительного увеличения числа программных путей. 

Так же как, решая задачу анализа для программы в рис. 1, мы можем пре-

образовать цикл в программе на рис. 4 в символьное выражение, которое 

представлено  в (6): 

 
2

(0)* (0)

(0)

/ 2 0

0 .

n

m

n

y y f

f f

e

m n







 

  (6) 

В данном выражении вычисляемые в цикле переменные записаны в форме 

выражений, которые зависят от начального значения переменных перед цик-

лом (f, y) и дополнительно введенных переменных (n, m). Представление пе-

ременных f и y в таком виде позволяет выразить все их возможные значения, 

которые могут быть получены после исполнения цикла. Также важно заме-

тить, что в таком виде оператор присваивания не содержится явно. То есть не 

произошло потери информации за счет того, что все возможные значения 

скрыты посредством введения новой переменной и ее возможности прини-

мать различные значения. Побочным эффектом такой записи является нали-

чие новой переменной с неопределенным значением, работа с которым будет 

показана далее. 

Таким образом, можно записать алгоритм преобразования цикла. 

1. Переменные программы записать в виде vi. 

2. Определить значение всех переменных после цикла c использованием 

через начальные значения переменных vi(0). 

3. Определить условие окончание цикла. 

4. Если новые переменные были задействованы в выражениях во втором 

пункте алгоритма, то необходимо дописать соотношения для этих перемен-

ных (например, n > 0,  m < 10 и т. д.). 
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5. Основываясь на полученном представлении цикла, построить состояния 

и контексты для программы. 

6. Выполнить анализ требуемого контекста с учетом всех возможных зна-

чений переменных в состоянии из контекста. 

ВЫВОДЫ 

В данной работе была рассмотрено символьное представление программы 

и ее дальнейший анализ, который основан на использовании контекстов, со-

стояний и условий переходов между состояниями. В данной работе выполне-

но сравнение двух методов подходов к записи программных циклов с целью 

их дальнейшего анализа. Первый подход взят из работы [16], второй – пред-

ложен авторами статьи. Суть предлагаемого подхода заключается в построе-

нии выражения для конечных значений переменных при помощи использова-

ния только начальных значений переменных. При этом в выражения вводятся 

новые переменные, обычно целого типа. Полученное представление позволя-

ет выразить набор возможных значений переменных при помощи символьной 

записи, которая не содержит условных операторов, что приводит к возможно-

сти в значительной мере уменьшить число путей для анализа программы. 

В дальнейшем при анализе предлагается упростить полученное выражение за 

счет преобразования переменных со значениями Any. 
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Modern technical systems might be the most difficult artefacts. It is a common nowadays that 
a technical system is an integration of hardware and software parts. Moreover, growth of sys-

tem complexity leads to significant growth of program complexity. Nowadays we do not have 

special tools that can guarantee absence of program errors. Big influence of difficulty of pro-
gram analysis makes an increase of program paths, especially if path forks are in a cycle. In 

this paper, we offer an approach of reducing of a number of program paths that based on a 

symbolic notation. According to the approach, a program cycle should be represented in form 
of symbolic expressions that define expressions for variables. Wherein conditional operators 

are represented as additional variables in symbolic expressions. After that program should be 
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depicted as tree of contexts. Subsequently program can be analysed in any state of this tree by 

solving an expression with possible values instead of variables. 
At the end of the paper algorithm of program analysis exists. A task of carrying out of formal 

cycle transformation algorithm will be considered in future works, like a mathematical appa-

ratus for calculation of possible values of symbolic expressions by substituting of all possible 
values of variables. 
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