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Данная статья посвящена анализу работы Баргсталлера, Шольца и Блибегрера по пре-
образованию программы в символьный домен с целью дальнейшего анализа. В данной 

работе приводится математический аппарат для описания программы в терминах сим-

вольного вычисления: предлагается использовать понятия контекста, состояния, услов-
ных переходов, суперконтекста и других для формульного описания программы. При-

ведены примеры преобразования программы в символьный домен. В работе вышепри-

веденных авторов основным достижением считается предложенный способ описания 
циклов. Данный способ позволяет получить не только формальное представление цик-

ла, но и свернуть потенциально бесконечное число вариантов путей программы к ко-

нечному числу. В работе рассмотрены примеры из оригинальной статьи, но все приме-

ры достаточно простые и не содержат более 8 строк, что в конечном итоге приводит к 

тому, что по ним нельзя сделать вывод о применимости метода. 

В ходе анализа исследуемой работы был выявлен следующий ряд недостатков: 1) метод 
«сворачивания» числа путей в цикле не дает заявленного результата в случае, если в 

цикле есть ветвление; 2) не очевидно, как будет выглядеть предлагаемое формальное 

описание циклов в случае вложенных циклов. Причем в циклах с большим числом вло-
женности должны быть зависимости по итерируемым переменным, т. е. выражения ви-

да a [i] [j] = b [i] [j] или подобные; 3) отсутствует описание символьного представления 

для массивов, что особенно важно для перебора элементов массива в циклах в виде a [i].  
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ВВЕДЕНИЕ 

Данная статья посвящена разбору математического аппарата, используе-

мого для описания символьного фреймворка для статического анализа импе-

ративных языков программирования. Стоит отметить, что в настоящее время 
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в направлении анализа программного обеспечения (ПО) есть несколько ос-

новных направлений: 1) проверка моделей [11, 12]; 2) статический анализ [7–

10, 13, 14] и 3) доказательство корректности, а также менее распространенные 

[15–24]. Все вышеприведенные направления имеют свои достоинства, недо-

статки и области применения. Символьные вычисления следует рассматри-

вать как частный случай статического анализа, который на сегодняшний день 

является наиболее распространенным на практике.  

Пример символьного анализа программы можно увидеть в таблице, где 

приведены значения с подчеркиванием (c, b) для переменных, для которых 

точное значение либо неизвестно, либо может меняться в зависимости от ка-

ких-то условий. Каждой строчке программы соответствует множество значе-

ний переменных, где для каждой переменной указано точное значение или 

выражение с участием переменных. 

Далее в работе будут рассмотрены и обсуждены различные математиче-

ские приемы, с помощью которых может быть выполнен символьный анализ 

программы, а также подходы к анализу из работы [1]. 

 

Пример символьного анализа программы 

Программа для анализа Название и значения переменных 

int a = 1, b, c; 

a = b + a; 

b = a * 2; 

c = 100; 

{a = 1, b = b, c = c} 

{a = 1 + b, b = b, c = c} 

{a = 1 + b, b = a*2, c = c} 

{a = 1 + b, b = b, c = 100} 

1. ОБОЗНАЧЕНИЯ 

Основной работой для анализа в данной статье является работа [1], в ко-

торой предлагается метод уменьшения количества путей для анализа с потен-

циально бесконечного числа путей до конечного. Стоит отметить, что данные 

выводы также были получены независимо от [1] в [4, 5].  

Почти все методы анализа ПО используют в основе граф управления 

(Control Flow Graph (CFG)), который является направленным маркированным 

графом G = <N, E, ne, nx>, где N – множество узлов графа, E – множество пе-

реходов таких, что E ⊆ N × N. У каждого перехода e ∈ E есть голова h(e) ∈ N и 

хвост t(e) ∈ N. Узлы ne, nx – начальный и конечный узлы графа G соответ-

ственно. Причем in(ne) = 0 и out(nx) = 0, где операторы in, out – множество 

входных/выходных узлов соответственно (in(n) = {e ∈ E: t(e) = n}, out(n) =  
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= {e ∈ E: h(e) = n}). Поскольку граф G – это граф управления программы, то 

каждый узел n в графе G должен иметь путь от ne к nx. Путь будем обозначать 

как  = <e1, e2, e3, … ek>, где t(er) = h(er + 1)  r ∈ [1, k – 1]. 

В работе [2] показано, как представить программные пути в виде регуляр-

ных выражений, а также некоторые правила манипулирования ими. Если ∑ яв-

ляется конечным алфавитом, пересекающимся с множеством {Λ, ∅, (,)}, то ре-

гулярным выражением будем называть любое выражение, построенное с при-

менением следующих правил: 1а) «Λ», «∅» – атомарные регулярные выраже-

ния –  a, a  ∑, «a» – регулярное выражение; 1b) если R1 и R2 регулярные вы-

ражения, то (R1 + R2), (R1R2), (R1)* – составные регулярные выражения. В регу-

лярных выражениях Λ обозначает пустую строку, ∅ – пустое множество, + обо-

значает объединение, R1R2 – конкатенация выражений R1 и R2. Вышеприведен-

ный математический аппарат позволяет описать путь в графе G как строку  

над E, но не все строки над E будут являться путями в графе G. Выражением 

пути P для (v, w) будем называть регулярное выражение над E такое, что каждая 

строка в L(P) является программным путем от v до w. 

Для описания символьного вычисления программы используется понятие 

функции состояния s  S, которая позволяет соотнести программную перемен-

ную к соответствующему символьному значению. Также необходимо понятие 

контекста c  C ⊆ [S × SymPred], т. е. [s, p], где s – состояние,  p – условие пути 

(выражение, которое накладывается на переменную в состоянии s).  

Функция Fs ⊆ {f: C  C} определяет изменение контекста при выполне-

нии вычисления при переходе от узлов графа G по дуге e. Так как функция  

f  Fs определяет единичное вычисление при переходе по дуге e, то необхо-

димо ввести функцию, которая будет сопоставлять каждой дуге e функцию f: 

Ms : E  Fs, т. е. определять символьное выполнение программы на одном из 

путей. Ms = {0, если  пустое множество, Ms(ek), Ms(ek–1), Ms(ek–2),…, Ms(e1), 

если  = < ek , ek–1 , ek–2 , … e1 >}. 

Любая промышленная программа из-за наличия условных операторов со-

держит несколько путей между узлами графа. То есть необходимо определять 

не просто значение контекста на программном пути, а объединение всех кон-

текстов на различных путях графа программы. Для этого вводится понятие 

суперконтекста  sc = {с1, с2, с3, ck, …}, c  sc, sc = [s, p], где s – состояние, а р – 

условие, выполняемое при переходе программы в состояние s. Вычислить 

суперконтекст для множества путей в программе можно при помощи форму-

лы [3]. 

 
( , )

( ) ( )( ).

e

s e
Path n n

mop n M c


   (1) 
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2. РЕДУКЦИЯ ЧИСЛА ВОЗМОЖНЫХ ПУТЕЙ ВЫПОЛНЕНИЯ 
ПРОГРАММЫ 

Определение суперконтекста по формуле (1) имеет серьезный побочный 
эффект, а именно: оно зависит от количества путей между узлами, а их число 
может быть произвольным и потенциально бесконечным. Следовательно, вы-
числение mop(n) может выполняться бесконечно.  

Для решения этой проблемы в [1] предлагается использовать выражения 
диапазона, которые являются символьными выражениями вида 0 ≤ l ≤ lw , где  

l  L – переменная цикла, lw – верхняя граница переменной цикла. На основе 
выражения диапазона строится система повторений rs(l) на основе перемен-
ной цикла.  

Для описания символьных выражений с учетом наличия выражений диа-
пазона необходимо построить измененный контекст, который будет называть-
ся замкнутым (закрытым) контекстом. Замкнутым контекстом будем называть 

элемент множества C = S × SymPred × R, [s, p, r]. Замкнутый контекст отлича-

ется от контекста наличием системы повторений и если r = ∅, то C = с. 

Основная идея работы [1] заключается в применении оператора ⊛, кото-
рый используется в формуле (2). Данный оператор требуется для того, чтобы 
отойти от потенциально бесконечного количества вариантов путей в (1): 

 *
1 1( )( ) ( ) ( ) ( ).out in in inC P C P C f C       (2) 

Далее рассмотрим пример анализа цикла при помощи предлагаемого вы-
ражения (2). Перед первым исполнением цикла значение замкнутого контек-

ста будет 0C = [s0, p0, r0] и после первой итерации цикла – 1C = [s1, p1, r1]. Та-

ким образом, sout вычисляется на основании sin путем замены символьных вы-
ражений, которые определяют значения переменных vi на соответствующие 

значения vi от переменной цикла i:  vi  Dom(sin): sout ::= sin [vi  vi(I)]. Тогда 
общее условное выражение пути pout будет определяться по формуле  

 '
'

0
(0 ) ( ( 1)).in w l l

p l l p l
 

       (3) 

 
Рис. 1. Пример программы с циклом для анализа 
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Для программы в примере на рис. 1 выражение для pout рассчитывается по 
формуле (3) и имеет вид: p1 = j ≤ m, p(l) = j(0) ≤ m(0) ∧ j(1) ≤ m(1) ∧ j(2) ≤ m(2) 
… ∧ j(1 – 1) ≤ m(1 – 1) = Λ0 ≤ l’ ≤ l (j(l’ – 1) ≤ m(l’ – 1)). Система повторений бу-
дет иметь вид (4), где верхняя часть выражения определяет переменные vi со 
значением входного состояния в начальный момент времени и как функция 
σsin, l для l + 1 итерации. Нижняя часть выражения содержит условие (3) для 
пути от sin до l + 1 итерации 

 , 1

, 1

(0) :: ( )
IV :

( 1) :: ( ( ))

:: ( ).

in

in

i in i
i

i s l i

s l

v s v
v

v l s vr

rc p

 
       


 

. (4) 

Возвращаясь к примеру на рис. 1, нам необходимо найти mop решение (1) 
для узла n1, т. е. выражение пути e1 (e2 e3)* для (ne, n1). Исходя из значения 

замкнутого контекста в начальный момент ec = [s, p, r] = [{(b = b), (d = d), 

(j = j), (m = m)}, true, ∅], можно вычислить φ(e1 (e2 e3)*) = (fe3 fe2)⊛ fe1( ec ). 

Учитывая, что функция fe1( ec ) = inc = [{(b = b + 1), (d = d), (j = j), (m = m)}, 

true, ∅], можно переписать выражение в виде (fe3 fe2)⊛. Состояние получают 
из состояния путем замены символьных выражений, которые описывают зна-

чения переменных цикла vi  IV = {d, j} на значения соотношений цикла пе-
ременных vi. Согласно (3) условие перехода будет иметь вид  

pout = true ∧ (0 ≤ l ≤ lw) ∧ Λ1 ≤ l’ ≤ lw (j(l’ – 1) ≤ m),  

а согласно (4) система повторений имеет вид 

(0) ::

( 1) :: 2 ( )

(0) ::
'

( 1) :: ( ) 1

:: ( )

d d

d l d l

j j
r

j l j l b

rc j l m

 



 

 
   

  



 

а после упрощения – вид 
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( ) :: ( 1)

:: ( ) .
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rc j l m
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В итоге, комбинируя выражения pout, r, sout, получим решение для замкнутого 

состояния, которое также является mop решением для узла n1. 
Далее рассмотрим общий случай построения повторяющейся системы в 

ситуации, когда цикл содержит вложенные пути, – выражение (5). Для вычис-
ления замкнутого контекста в повторяющейся системе с вложенными путями 

его необходимо расширить переменной для выбора пути P . Тогда, исходя 

из значений переменной цикла l и переменной для выбора пути, можно вы-
брать один путь из всего множества путей x

l
w: 

 
, ,

1 ,

: (0) ( ),

: [ , , ] ,

( 1) ( ( )) ( ),

:: ( ( )).

in in

w in

i i in i

i x x x

i s l x i s l x

x x s l x

v IV v s v

v IV s p r sc
r

v l s v if p

rc p 

  

   

 
   


   


 (5) 

 
Рис. 2. Пример программы с циклом  

для анализа с двумя путями 

Для примера рассмотрим программу на рис. 2 с двумя путями p0 и p1. Вы-

ражение условного перехода будет иметь вид pin ∧ (0 ≤ l ≤ lw) ∧ (0 ≤   ≤ x
l
w)  

Λ1 ≤ l’ ≤ l p(l’ – 1,  ). Условие p (l’ – 1,  ) вычисляется как σsin, (l’–1)(pk), где индекс 

k = (  xw
–(l – l’)

) mod xw. Рассмотрим следующий путь в программе: xw = 2, l = 3,  

l’ = {1, 2, 3}, k = {1, 0, 1}, p(0, 5) = σsin, 0 (p1) = e(0) > 0 ∧ e(0) mod 2 != 1,  

p(1, 5) = σsin, 1 (p0) = e(1) > 0 ∧ e(1) mod 2 != 1, p(2, 5) = σsin, 2 (p1) = e(2) > 0  

∧ e(2) mod 2 != 1. 

2. АНАЛИЗ И ПРЕДЛОЖЕНИЯ 

В данном разделе представлен анализ вышепредлагаемых методов и под-
ходов к проверке ПО на наличие ошибок, а также приведены некоторые реко-
мендации по их устранению. Описание выражений диапазона в виде 0 ≤ l ≤ lw 
может применяться не для всех циклов, т. е. в цикле может выполняться не-
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равномерное приращение переменной цикла (не i++ для каждой итерации, а, 
например, i > 10 ? i++ : i+=2 или еще более непредсказуемый вариант:  
i = rand(0, lw)).  

Второй проблемой является то, что введенный оператор ⊛ не уменьшает 
количество путей до конечного числа. В примере на рис. 2 число путей 
увеличивается в два раза на каждой итерации. При «удачно» подобранных 
значениях легко добиться роста числа вариантов до очень больших значений 
в цикле из семи строк. Также можно подобрать пример цикла, возможно, с 
вложенными циклами, где такой рост будет неограничен. 

Еще одна проблема, решение которой было предложено в [4, 5], это описа-
ние массивов. Безусловно, запись вида vi предполагает описание всех перемен-
ных, в том числе и в массиве, но не учитывает особенности массивов: возмож-
ности сравнения с учетом индекса, т. е. в виде a [i] > 0 или a [i + 1] > b [j]. 

Данные недостатки были частично рассмотрены в работах [4, 5]. Там же 
были предложены варианты решения этих проблем, которые должны быть 
переработаны с учетом используемого в [1] математического аппарата. Но тем 
не менее в работах [4, 5] предлагаются подходы, которые могут устранить 
вышеприведенные недостатки. 

ВЫВОД 

В данной работе был рассмотрен метод [1] символьного анализа програм-
мы, в котором предлагается способ приведения потенциально бесконечного 
множества путей в программе к конечному. Для того чтобы понять суть пред-
лагаемого подхода, в данной работе был рассмотрен математический аппарат 
символьного описания программ. Данный аппарат должен быть применен для 
более формального описания идей и подходов в работах [4, 5], которые явля-
ются продолжением и улучшением идей из работы [1].  

Существенным недостатком, по мнению авторов работы [1], является то, 
что область применения заявленного оператора для приведения потенциально 
бесконечного количества путей к конечному существенного ограничена и не 
может быть применена на практике. Также к недостаткам следует отнести то, 
что в работе приведены примеры преобразования тривиальных программ в 
символьный домен, по которым сложно судить о предлагаемом подходе. 
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thors suggest using terms of context, program state, and super-context for formulas program 

description. There are examples of transformation of a program to symbolic domain. Proposed 
approach of loops description is a main achievement of this work. That way allows getting 

formal cycle representation and reducing potentially infinite number of ways to the end of the 

program. 
Examples of operation of the original source are analyzed, but, and this is certainly a draw-

back of the original work, all the examples are quite simple, and does not contain more than 8 

lines, which ultimately leads to that it is impossible to draw a conclusion about the applicabil-
ity of the method. 

During the analysis of the study work has identified a number of shortcomings: 1) the method 

of "folding" the number of paths in a loop does not result in the claimed if the cycle is branch-
ing; 2) is not obvious how it will look proposed a formal description of the cycles in the case 

of nested loops. And in cycles with a large number of nesting should be based on the iterable 

variables, ie expression of the form: a[i][j] = b[i][j] or the like; 3) there is no description of the 
character representation for arrays and is especially important to iterate over the array ele-

ments in cycles in the form of a[i]. 

Keywords: software, testing, input intervals, formal verification, dynamic verification, verifi-
cation, model checking, software models, graphs, total correctness of programs 
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