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Данная статья посвящена рассмотрению существующих на сегодняшний день програм-
мно-аппаратных комплексов (ПАК) по оценке защищенности речевой информации от 
утечки по акустоэлектрическому каналу, их характеристик, различий. Это мероприятие 
является обязательным при проведении работ по аттестации защищаемых помещений, 
вследствие чего необходимо использовать оборудование, зарегистрированное в госу-
дарственном реестре средств измерений и допущенное к применению в Российской Фе-
дерации. В работе рассматриваются основные ПАКи производства компаний «НЕЛК» и 
«МАСКОМ», используемые для проведения этих мероприятий. Далее рассматриваются 
основные характеристики комплексов: диапазон измеряемых напряжений, основные 
характеристика аналогово-цифрового преобразователя (разрядность данных и частота 
дискретизации), входное и выходное сопротивления, наличие акустического излучателя 
и шумомера, возможность автоматического измерения. Также необходимо рассмотреть 
удобство работы комплекса на объекте и в лабораторных условиях, для этого рассмат-
риваются такие особенности комплексов, как восприимчивость к внешним помехам. Но 
главной характеристикой, и зачастую решающей, будет являться стоимость комплекса. 
Стоимость оборудования, используемого в сфере защиты информации, может варьиро-
ваться от десятков тысяч рублей до нескольких миллионов. При этом большая стои-
мость средства измерения не означает, что качество будет соответственно также выше. 
В работе приводится анализ и сравнение основных характеристик комплексов, описа-
ние особенностей при работе с данными комплексами. Работа заканчивается выводами 
о том, какой из комплексов наиболее удобен для работы на объекте и в лабораторных 
условиях, учитывая технические характеристики комплекса и соотношение цены и ка-
чества. 
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ВВЕДЕНИЕ 

Защита речевой информации от утечки по акустоэлектрическому каналу 

является одним из важнейших мероприятий технической защиты информа-

ции, проводимых при аттестации защищаемых помещений. Для проведения 

данных мероприятий на сегодняшний день существуют различные ПАКи, в 

той или иной степени отличающиеся друг от друга как по ценовым, так и по 

техническим характеристикам. Критерием оценки защищенности речевой 

информации от утечки по техническим каналам в общем виде является пока-

затель словесной разборчивости речи (W). Известно много работ, посвящен-

ных оценке W, в частности [1, 2, 3]. Для акустоэлектрического канала исполь-

зуются также такие критерии, как допустимый уровень звукового давления в 

месте установки исследуемого вспомогательного технического средства и 

системы (ВТСС), совокупность октавных отношений напряжений. Основная 

задача сводится к измерению напряжений шумов и смеси сигнал + шум на 

выходе из ВТСС в речевом диапазоне частот. Основными использующимися 

ПАКами являются: 

 Программно-аппаратный комплекс «Аист» фирмы «НЕЛК»; 

 Программно-аппаратный комплекс «Спрут-7А» фирмы «НЕЛК»; 

 Программно-аппаратный комплекс «Талис-НЧ Лайт» фирмы 

«МАСКОМ». 

1. ПРОГРАММНО-АППАРАТНЫЙ КОМПЛЕКС «Аист»  

 

Рис. 1. Программно-аппаратный комплекс «Аист» 
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Программно-аппаратный комплекс «АИСТ» (см. рис. 1) предназначен для 

выявления акустоэлектрических преобразований в речевом диапазоне частот, 

выявления свойств микрофонного эффекта, наблюдения, измерения и сохра-

нения амплитудных, временных и частотных характеристик сигналов речево-

го диапазона частот различной физической природы, а также генерации сиг-

налов речевого диапазона частот задаваемой пользователем формы.  

Основным компонентом комплекса является анализатор сигналов 

SA86001 с аналогово-цифровым преобразователем с разрядностью 24 бита и 

программно изменяемой частотой дискретизации в пределах от 1кГц до 

204.8 кГц. Основные режимы работы комплекса: 

 анализатор спектра звукового диапазона частот (октавный и линейный 

спектр); 

 анализатор амплитудно-частотной характеристики в диапазоне звуко-

вых частот; 

 селективный вольтметр; 

 многофункциональный генератор сигналов в звуковом диапазоне ча-

стот; 

 адаптивный приемник и измеритель сигналов в звуковом диапазоне ча-

стот. 

2. ПРОГРАММНО-АППАРАТНЫЙ КОМПЛЕКС «СПРУТ-7А» 

 

Рис. 2. Программно-аппаратный комплекс «Спрут-7А» 
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Программно-аппаратный комплекс «Спрут-7» (см. рис. 2) предназначен 

для проверки выполнения норм эффективности защиты речевой информации 

от ее утечки как по акустическому и виброакустическому каналам, так и за 

счет электроакустических преобразований и низкочастотных наводок на то-

копроводящие элементы ограждающих конструкций зданий и сооружений и 

за счет побочных электромагнитных излучений от технических средств в ре-

чевом диапазоне частот. 

Данный ПАК в большей степени предназначен для оценки защищенности 

речевой информации от ее утечки по акустическому и виброакустическому 

каналу, поэтому для проведения исследований второй части назначения ком-

плекса необходимо закупить дополнительно низкочастотные антенны и проб-

ники. Цена на данный ПАК будет несколько выше, так как его можно считать 

многофункциональным, что в некотором понимании упрощает проведение 

работ по защите помещений. 

Комплекс состоит из трех подсистем: 

 измерительной подсистемы; 

 подсистемы источника тестового акустического сигнала; 

 подсистемы управления. 

Главной особенностью данного комплекса является то, что связь между 

модулями комплекса осуществляется по радиоканалу (WI-FI) в цифровом ви-

де. Дальность связи может составлять от 5 до 100 метров. Также для подси-

стемы источника тестового акустического сигнала модулем источника сигна-

ла является ноутбук. 

3. ПРОГРАММНО-АППАРАТНЫЙ КОМПЛЕКС «ТАЛИС-НЧ ЛАЙТ» 

Автоматизированная измерительная система «Талис-НЧ Лайт» (рис. 3) 

предназначена для проведения селективных измерений сверхмалых величин 

уровней электрического напряжения переменного тока (при его изменении в 

рабочем диапазоне частот) и разработана для применения при исследованиях 

технических средств и отходящих от них линий с целью оценки наличия в них 

АЭП, возникающих при воздействии акустическим сигналом, и для решения 

практических измерительных задач. В состав системы входят блок БСП-М1 

(выполняющий функции АЦП с частотой преобразования 48 кГц и разрядно-

стью данных 24 бит), входной фильтр-усилитель НЧ «Талис-УНЧ», пробник 

для сетевых линий «Талис-НЧ-ПЭС». «ТАЛИС-УНЧ» обеспечивает предва-

рительное усиление сигналов с фиксированными коэффициентами усиления 

(0, 20, 40, 60 ±0,3 дБ), подавление помех сетевой частоты и ее третьей гармо-

ники, формирование широкой (100…10 000 Гц) или узкой (300…5000 Гц) 
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полосы пропускания, оценку собственного режима работы. Управление си-

стемой «Талис-НЧ Лайт» осуществляется с помощью ПЭВМ типа ноутбук с 

установленной управляющей программой «Талис-НЧ-Интерфейс». В данной 

программе предусмотрена возможность генерации тонального звукового сиг-

нала на требуемых частотах, однако, чтобы оценить мощность генерируемого 

сигнала, потребуется дополнительный шумомер, который в составе комплекса 

не предусмотрен. 

 

 

Рис. 3. Программно-аппаратный комплекс  

«Талис-НЧ Лайт» 

Автоматизированная измерительная система «Талис-НЧ Лайт» обеспечи-

вает следующее.  

 автоматизированное измерение в произвольной линии (например, от 

исследуемого технического средства) параметров напряжения переменного 

тока (уровня и частоты) в заданном диапазоне частот; 

 предоставление оператору системы «Талис-НЧ Лайт» посредством 

пользовательского интерфейса программы «Талис-НЧ-Интерфейс», возмож-

ность установить все необходимые параметры для работы системы «Талис-

НЧ Лайт» в режиме автоматического выполнения задания и в режиме ручного 

исследования сигналов; 

 возможность визуализации обнаруженных в процессе исследования 

сигналов (в виде спектра сигналов); 

 возможность прослушивания измеряемых сигналов через наушники; 
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 защиту от несанкционированного использования при помощи техноло-

гии электронных ключей. 

На рис. 4 для примера представлена структурная схема ПАК «Талис-НЧ 

Лайт». 
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Рис. 4. Структурная схема «Талис-НЧ Лайт» 

Как видно из функциональной схемы, исследуемая линия или ТС с помо-

щью пробника «Талис-НЧ-ПЭС» подключается к входному фильтру-

усилителю НЧ «Талис-УНЧ». Предварительно отфильтрованный и усиленный 

сигнал поступает на анализатор спектра – блок БСП-М1. Принятый с линии 

сигнал в анализаторе оцифровывается и передается в ПЭВМ для дальнейшей 

обработки и выполнения измерений с помощью специального программного 

обеспечения «Талис-НЧ-Интерфейс». 

Для сравнительного анализа данных ПАКов для начала необходимо вы-

явить критерии сравнения. Хоть технические характеристики и занимают 

ключевую роль в выборе средств измерений, нельзя забывать о таких особен-

ностях, которые характеризуют удобство использования. 

Из основных характеристик ПАКов для сравнения можно выделить такие 

характеристики: 

 диапазон измеряемых напряжений; 

 разрядность данных АЦП; 

 частота дискретизации АЦП; 

 входное и выходное сопротивление; 

 цена; 
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 наличие акустического излучателя; 

 наличие шумомера; 

 возможность автоматического измерения; 

 защита от несанкционированного использования. 

 

                          ПАК 

Харак- 

теристика 

«Аист» «Спрут-7А» «Талис-НЧ Лайт» 

Диапазон измеряемых частот 20 Гц … 20 кГц 20 Гц … 20 кГц 100 Гц … 10 кГц 

Диапазон измеряемых напря-

жений 
316  10–3 В … 42 В 

от 10–7 В  

до 3 В 

Слаботочные  

линии 

50  10–9 В … 0,3 В 

Линии промыш-

ленной сети 

30  10–6 В … 1 В 

Разрядность данных АЦП 24 бита – 24 бита 

Частота дискретизации АЦП 1…204.8 кГц – 48 кГц 

Входное сопротивление 1 МОм 1 МОм 10 МОм 

Выходное сопротивление 22 Ом 22 Ом 600 Ом 

Наличие шумомера в составе 

комплекса 
+ + – 

Цена От 1 391 800 руб. От 929 000 руб. От 490 000 руб. 

Наличие акустического излу-

чателя 
+ +  

Возможность автоматическо-

го измерения 
– – + 

Защита от несанкциониро-

ванного использования 
– – + 
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Исходя из данных таблицы можно сделать вывод о том, что каждый из 

перечисленных ПАКов имеет свои особенности. Исходя из того, что потреби-

тель в первую очередь смотрит на стоимость продукта и на его возможности, 

«Талис-НЧ Лайт» является оптимальным выбором. Хотя в составе данного 

комплекта в какой-то степени отсутствует акустический излучатель (колонки 

ноутбука не смогут излучать сигнал требуемой мощности) и не предусмотрен 

шумомер, большая разница в цене компенсирует этот недостаток. Дополни-

тельно только данный ПАК может проводить измерения автоматически по 

заданным оператором параметрам и в нем присутствует защита от несанкцио-

нированного использования. Недостатком данного ПАКа является большая 

восприимчивость к внешним помехам. Система «Талис-НЧ Лайт» способна 

реализовывать свои основные функции обнаружения и измерения сигналов, 

модулированных частотами АЭП, только в пределах условий, заданных ТУ. 

Поэтому в обязанности оператора входит первичная оценка условий измере-

ния и создание условий для успешной работы системы. 

ПАК «Аист» кроме такого недостатка, как высокая цена, имеет меньший 

диапазон измеряемых напряжений, чем другие два рассмотренных ПАКа. 

Также недостатком является отсутствие в составе комплекта ПЭВМ, что ска-

зывается на удобстве и скорости выполнения работ. 

В ПАК «Спрут-7А» кроме возможности оценки защищенности речевой 

информации от ее утечки по акустоэлектрическому каналу реализована воз-

можность оценки утечки речевой информации по акустическому и виброаку-

стическому каналам. Так как при защите помещения обычно проводятся оба 

вида работ, данный ПАК будет являться оптимальным. К тому же данная осо-

бенность упрощает выезд на объект, особенно в том случае, когда он находит-

ся за пределами города. Также беспроводной тип подключения между моду-

лями ПАКа позволяет быстро переносить информацию на ПЭВМ. 

ЗАКЛЮЧЕНИЕ 

После проведенного анализа можно сделать вывод о том, что для прове-

дения работ по оценке защищенности речевой информации от утечки по аку-

стоэлектрическому каналу на объекте оптимальным ПАКом является «Аист». 

Для проведения данных работ в специализированных лабораториях или по-

мещениях с низким уровнем индустриальных шумов оптимальным будет яв-

ляться «Талис-НЧ Лайт». 
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