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В данной статье анализируется два способа анализа алгоритмов программного обеспе-
чения. Первый из них основан на использовании механизма цепи рекурсии (chain recur-
rences). Данный способ потенциально может существенно упростить задачу анализа в 
случае возможности представления программы в виде базовой рекурсии (base 
recurrence), которая позволяет представить выражение под циклом в виде, из которого 
можно получить значение выражения на i-й итерации за O(1). Так как в настоящее вре-
мя эта задача не решена, то метод анализа программ, основанный на цепях рекурсии, 
может быть применен только в ограниченном количестве программ (стоит сказать, что 
количество таких программ велико), где нет сложных циклов и выражений под ними. 
Второй способ – это алгоритмический способ анализа. В статье приведена группа алго-
ритмов, с помощью которой можно выполнять проверку соотношений больше/меньше 
на произвольном массиве в программе. В качестве апробации был использован алго-
ритм сортировки вставкой. Приведенная группа алгоритмов проверки состоит из алго-
ритма определения путей в программе (при этом подразумевается, что пути строятся из 
расчета, что обратные ребра графа управления (control flow graph) входят в каждый 
путь только один раз), алгоритма анализа исследуемого соотношения в программе. По-
следний алгоритм предполагает предварительную обработку данных, которая не рас-
сматривается в статье, но является достаточно простой, а также выполнение проверки 
соотношения на всей длине массива, без учета его составных частей. Алгоритм провер-
ки может быть модифицирован (основная его часть будет сохранена) для проверки дру-
гих видов соотношений. 

Ключевые слова: программное обеспечение, тестирование, входные интервалы, фор-
мальная верификация, динамическая верификация, верификация, проверка моделей, 
модели программного обеспечения, графы, тотальная корректность программ 

DOI: 10.17212/2307-6879-2015-4-92-107 

                                                           
* Статья получена 29 октября 2015 г. 



Алгоритм анализа массива в программе с использованием произвольных проверок 93

ВВЕДЕНИЕ И ОБЗОР ЛИТЕРАТУРЫ 

В настоящее время при разработке программного обеспечения (ПО) от-
сутствие ошибок в основных пользовательских сценариях использования 
ПО проверяется при помощи методологических средств и методик [1] в ла-
бораторных условиях. Разработка и внедрение формальных инструментов, к 
которым можно отнести инструменты проверки моделей [2–4, 15], статиче-
ские анализаторы [5–10, 14] и другие, могло бы существенно упростить 
процесс поиска программных ошибок. Но на практике они не нашли широ-
кого применения либо из-за большого числа ложно-положительных сраба-
тываний, либо из-за недопустимо большого времени анализа ПО. Тем не 
менее разработка формальных инструментов остается актуальной задачей в 
индустрии программного обеспечения. Наиболее перспективным, с точки 
зрения авторов, является метод символьного анализа [11–14, 16–18], кото-
рый был успешно применен для обнаружения утечек памяти [18], обраще-
ния к несуществующим элементам массива [18], определения «тупиков» 
(deadlocks) [17, 18] и др.  

Особое значение в данной тематике уделено проблемам описания про-
граммных циклов в виде, который бы позволял получить конечное число ва-
риантов для анализа выражений в цикле [16–19], а также вопросам его фор-
мального представления [16–19]. В работе [18] предложена идея для пред-
ставления выражений в циклах в виде «цепи повторений» (chain recurrences), 
которые, с одной стороны, позволяют существенно ускорить вычисление вы-
ражений в цикле, с другой – представляют формализм для описания исходно-
го кода программы. В работе [19] данный формализм использовался для со-
здания символьного «фреймворка» (framework), а в работе [20] он был допол-
нен операторами «монотонности» и «итерирования» для анализа программ. 

1. ОСНОВНЫЕ ПОНЯТИЯ 

В данной работе рассматривается преобразование выражений под циклом. 
Общая идея такого преобразования была изложена в работе [20], где предла-
гается для анализа циклов обозначить переменной n – количество итераций в 
цикле, а также составить выражения для определения переменной n и перепи-
сать выражения внутри цикла с учетом n.  

Первой из основных проблем данного подхода является то, что некоторые 
выражения невозможно представить как функцию f(n), где n – количество 
итераций в цикле. Например, к таким функциям относится функция f(n) =  
= f(n – 1) + f(n – 2) – функция вычисления чисел Фибоначчи. Ко второй про-
блеме можно отнести необходимость проверки условия окончания цикла, в 
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которой нужно проверить, что для всех значений i  [i0, in – 1) выполняется 
условие, при котором цикл не завершает свою работу, а для in – 1 оно не вы-
полняется. 

2. ПРИМЕРЫ АНАЛИЗА 

Рассмотрим пример на рис. 1, на котором приведен код программы из 
цикла с выражениями внутри. В данном цикле количество итераций n неиз-
вестно. Для выражений под циклом можно выполнить следующие преобразо-
вания (рис. 2). В результатах преобразования получен набор выражений, ко-
торый не находится под циклом. Обозначение переменных после преобразо-
вания имеет следующую структуру: <variable_name>_n, где variable_name – 
имя переменной до преобразования, _n – значение переменной после цикла 
(после исполнения n итераций). Очевидно, что переменная a, принимающая 
значение константы на каждой итерации цикла, будет иметь значение этой 
константы после исполнения хотя бы одной итерации. 

 
int i, a, b, c, d, n;
for (i = 0; i < n; ++i) { 
  a = 0; 
  b = b + 1; 
  c = a + b; 
  d = b + d; 
} 

int i, a, b, c, d, n;
a_n = 0; 
b_n = b_0 + 1*n; 
c_n = a_n + b_n = 0 + b_0 + 
1*n; 
d_n = b_n + d_n-1 = n*b_0 + 
1*(n + n-1 + n-2 + ... + 1) + 
d_0; 
 
i_0 = 0; i_n >= n; i_j = i_j-1 
+ 1; i_j < n.

Рис. 1. Пример программы для анализа 
(цикл с выражениями) 

Рис. 2. Пример преобразованной про-
граммы на рис. 1 

При помощи программного пакета Mathematica можно найти решение со-
ставленной системы уравнений.  

В качестве следующего примера рассмотрим пример на рис. 3 – алгоритм 
сортировки вставками (insertion sort). 

Граф переходов (Control Flow Graph (CFG)) для алгоритма на рис. 3 при-
веден на рис. 4. На представленном графе содержатся два типа состояний – 
состояние с действиями (2, 4, 5, 6) и состояния условного перехода (1, 3).  
Далее рассмотрим возможные пути исполнения программы. При этом будем 
рассчитывать пути таким образом, что «обратные» ребра графа будут входить 
в путь только один раз. Тогда, получим следующие пути: a) 1→exit;  
b) 1→2→3→5→6→1→exit;  c) 1→2→3→4→5→6→1→exit. 
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void InsertionSort(int* arr, int len) {
  int i, j, key; 
  for (int i = 1; i < len; ++i) { 
    key = arr[len]; 
    j = i – 1; 
    while (j >= 0 && key <= arr[j]) { 
      arr[j+1] = arr[j]; 
      --j; 
    } 
    arr[j+1] = key; 
  } 
} 

Рис. 3. Алгоритм сортировки вставками 

 

Рис. 4. CFG для программы на рис. 3 

Рассмотрим (см. таблицу) подробнее возможные пути исполнения про-
граммы и проанализируем их. При исполнении первого пути выполняются со-
стояние «Begin», переменная «i» принимает значение единицы, а из состояния 
«1» управление передается в «Exit». При этом условие «i < len» ложно. При ис-
полнении второго пути изменяется массив «arr» в соответствии с рис. 5. При 
этом известно, что выражение «j >= 0 && key <= arr[j0]» ложно, что возможно 
либо при «j < 0», либо при «key > arr[j0]». Первая часть выражения выполняет-
ся, так как «j = i – 1 = 1 – 1 = 0», вторая – неизвестно, так как на момент выпол-
нения программы нет информации о значениях в массиве, но предположение о 
том, что программа выполняется по этому пути, означает, что выражение ложно, 
а это возможно при «key > arr[j0]». Исполнение третьего пути аналогично двум 
предыдущим с учетом модификации массива, как показано на рис. 6. При этом  
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Рис. 5. Модификация массива «arr»  
в программе (путь 2) на рис. 3 

Рис. 6. Модификация массива «arr»  
в программе (путь 3) на рис. 3 

 

Пути исполнения программы и их анализ 

Номер пути Значения переменных и соотношение между ними 

1 
i = 1 
i < len - false 

2 

i0 = 1 
key = arr[i0] 
j = i0 – 1 = 0 
arr[j0 + 1] = key 
j0 >= 0 && key <= arr[j0] - false 

3 

i0 = 1 
key = arr[i] 
j = i0 – 1 = 0 
arr[j0+1] = arr[j0] 
j1 = j0 - 1 
arr[j1 + 1] = key 
j0 >= 0 && key <= arr[j0] - true 
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следует отметить несколько моментов: во-первых, итерируемая переменная 
рассматривается только на одной итерации цикла, но это позволяет сделать 
вывод о том, что случается с переменными в программе при прохождении 
ветки. На основании этой информации и информации о том, при каких усло-
виях начинает исполняться данная ветка программы, можно сделать вывод о 
том, какие соотношения будут с переменными при ее исполнении. Например, 
в пути 2 используется итерируемая переменная «i», но, несмотря на то что тут 
учитывается только одно ее значение – начальное, можно сделать вывод о 
том, что будет в программе при других значениях переменной «i», которые 
определяются выражением {1, +, 1}. 

Исполнение программы по пути 3 рассмотрим более подробно. В этом ва-
рианте содержится вложенный цикл и модификация элементов массива. Во 
вложенном цикле выполняется «a[j0+1] = arr[j0]», при этом модифицируется 
массив «arr» согласно рис. 6 (вторая строчка). Исполнение вложенного цикла 
приводит к зависимостям (см. рис. 7). На рис. 7 учитывается только одна ите-
рация переменной «j», но их может быть большее количество. Условием ис-
полнения цикла является выражение «j >= 0 && key <= arr[j0]», следовательно 
цикл заканчивается при «j < 0» или при «key > arr[jn]», где «jn» – последнее 
значение «j» перед выходом из цикла.  

 
 i :  0  1  2 …  i-2  i-1  i    i+1 … 
 j0: -1  0  1 … j0-1  j0  j0+1 j0+2 … 
arr: a0 a1 a2 … ai-2 ai-1 ai-1 ai+1 … 
ai > ai-1 || j1 < 0 
j1 = j0 – 1 = i – 1 – 1

Рис. 7. Зависимости между переменными и итоговый массив «arr» 

Рассмотрим переменные выражения, которые зависят от итерируемой пе-
ременной во вложенном цикле. В случае программы на рис. 3 это все выраже-
ния во вложенном цикле, а также зависимости, полученные на рис. 7. Рас-
смотрим зависимости подробнее. На основании одной итерации цикла можно 
сделать вывод, что в исходном массиве было выполнено изменение перемен-
ной «arr[j+1]» на переменную «arr[j]»; при условии, что в цикле выполнена не 
одна, а произвольное количество итераций, то данную замену можно перепи-
сать как «arr[jn+1] = arr[jn]», где «jn» - {in –1, +, –1}. Зависимости между пе-
ременными, полученными на основании исполнения итераций цикла прини-
мают вид «arr[jn] <= arr[in]». 

Далее рассмотрим алгоритмы анализа программы на основании получен-
ных зависимостей для проверки вида «assert(arr[i] <= arr[j])» ∀ i, j  [0, arr-
length - 1], i < j, где «arr-length» – длина массива «arr» (рис. 8). 
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GetPaths(cfg, startIndex, endIndex): 
  paths = [] 
  Stack s 
  if (cfg.length >= startIndex): 
    return paths 
  s.push(cfg[startIndex]) 
  while (!s.empty()): 
    path = s.top() 
    s.pop() 
    currentNode = path[path.size - 1] 
    while (currentNode != IF_NODE &&  
           currentNode[0] существует && 
           переход из currentNode в currentNode[0] не является 
обратным переходом): 
      path += currentNode 
      currentNode = currentNode[0] 
    if (currentNode == IF_NODE): 
      s.push(path + currentNode[0]) 
      s.push(path + currentNode[1]) 
    else if (currentNode == cfg[endIndex]): 
      paths += path 
  return paths

Рис. 8. Алгоритм определения путей для анализа 

На рис. 8 представлен алгоритм поиска путей в графе управления (Control 
Flow Graph) с учетом того, что все обратные ребра графа (back edge) пред-
ставлены в пути только один раз. Алгоритм является модификацией обхода 
графа в глубину, в которой вместо отмечания уже пройденных вершин графа 
учитываются только маршруты, в которые обратные ребра входят не более 
одного раза (условие в while операторе на рис. 8). Алгоритм начинает свою 
работу с добавления первого узла в стек (если узла не существует, то он за-
вершается). Далее, пока стек не будет пустым, а это может произойти при 
прохождении всех путей в графе, выполняется формирование пути до тех пор, 
пока текущая вершина (currentNode) не будет условным оператором 
(IF_NODE) или будет последней в пути программы, или будет обратным пе-
реходом, который уже был в пути. Стоит отметить, что, возможно, для опре-
деления обратных переходов потребуется предварительно выполнить обход в 
глубину и поместить все обратные переходы в хеш-таблицу для осуществле-
ния быстрой проверки перехода. Далее возможны несколько случаев, при ко-
торых текущая вершина (currentNode): 1) оказывается условным переходом 
(IF_NODE), и тогда оба возможных пути помещаются в стек и исследуются; 
2) является вершиной, до которой ищутся пути. При этом путь добавляется в 
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массив путей «paths» и алгоритм переходит к анализу остальных путей; 
3) является конечной вершиной в пути, но не той, до которой мы ищем пути. 
В этом случае необходимо продолжать исследовать пути без добавления их в 
массив «paths». Отдельно стоит отметить, что текущий алгоритм может быть 
улучшен за счет предварительного анализа и учета циклов, для чего необхо-
димо определить циклы при первом прохождении обходом в глубину (кото-
рое используется для определения обратных переходов) и формировании до-
полнительных путей с циклом при втором прохождении. 

После определения всех путей в программе необходимо их все пройти и 
собрать информацию о соотношениях между переменными на программном 
пути. Данная задача не решается в статье и должна быть рассмотрена отдель-
но. На рис. 9 приведен алгоритм анализа программы на основании данных, 
собранных при анализе каждого из пройденных путей из предыдущего алго-
ритма. 

Входными данными данного алгоритма являются проверяемое выражение 
(ratioAssert) и набор «путь: соотношения между переменными», представлен-
ные в предподготовленном формате (см. рис. 10). 

 
VerifyArrayRatio(paths, ratioAssert): 
  errors = [] 
  for path in paths: 
    errors += CheckOnPath(path, ratioAssert) 
  if errors не пустой массив: 
    отобразить список контр-примеров errors 
 
 
CheckOnPath(path, ratioAssert): 
  # функция проверки выражения на одном из пути в программе 
  assignments = GetAssignments(path) 
  ratioAssertPath = [] 
  for state in path: 
    if Possible(state, assignments) == false: 
      return [] 
    if массив из ratioAssert не содержится в state: 
      continue 
    ratioAssertPath += SimplifyState(state, assignments) 
  finalState = {} 
  for state in ratioAssertPath: 
    finalState = объединение finalState и state с большего 
                 приоритета состояний из state
Рис. 9. Алгоритм анализа программы на основании соотношений между пере-

менными. Начало (см. также с. 100 и 101)
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  # проверка выражения ratioAssert
  errors = [] 
  for cond in finalState: 
    if cond не может быть проверен на ratioAssert: 
      continue 
    if cond противоречит ratioAssert: 
      errors += ошибка выполнения ratioAssert на пути path в  
                условии cond 
  return cond 
 
 
GetAssignments(path): 
  # функция возвращает словарь, в котором указаны состояния,  
  # где выполнялось изменение значения переменных 
  ret = {} # возвращаемый словарь 
  for state in path: 
    for var in state: 
      if переменная была изменена: 
        ret[var.name] += [state.number, var.value] 
  return ret 
 
 
Possible(state, assignments): 
  # функция возвращает true, если выполнение переданного  
  # состояния возможно. Например, i0 < len, где i0 = 1,  
  # a len = any возможно, а 1 > 2 – нет 
  if !state.condition: # все состояния, в которых только  
    return true        # операции присвоения допустимы 
  vars = {} 
  for var in state: 
    vars[var.name] = список значения переменной из assignments 
  # vars содержит словарь переменная: массив возможных значений 
  for var1 in vars: 
    for var2 in vars: 
      if var1 == var2: 
        continue 
      op = операнд для выражения var1 op var2 из state 
      if не существует op: 
        return 
      for val1 in var1: 
        for val2 in var2: 
          if невозможно ли выражение val1 op val2:

Рис. 9. Продолжение (см. также с. 99 и 101)
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            return false
  return true 
 
 
SimplifyState(state, assignments): 
  simplifiedState ={} 
  for var in state: 
    sVar = значение переменной var из assignments  
           с учетом последовательной замены входящих в  
           переменную var составляющих (например, для key 
           можно последовательно заменить на arr[j0], а потом 
           на arr[i0 - 1]) 
    simplifiedState[var] = sVar 
  return simplifiedState 
 

Рис. 9. Окончание (см. также с. 99 и 100)  

В данном алгоритме поддерживается проверка выражения ratioAssert в 
виде a[i] op a[j], i > j, где op – оператор больше или меньше, сравнение выпол-
няется по всей длине массива. В приведенном алгоритме можно увеличить 
число проверяемых выражений путем модификации окончания функции 
CheckOnPath (от комментария о проверке выражения ratioAssert), при этом 
основная часть алгоритма останется неизменной. 

 
[ 
  1: [{i0: 1, j, k, int* arr, len}, {i0 >= len}], 
  2: [{i0: 1, j, k, int* arr, len}, {i0 < len}, {key: arr[i0]}, 
{j0: i0 – 1}, {j0 < 0 || key > arr[j0]}, {arr[j0 + 1]: key},  
{i1: i0 + 1}, {i1 >= len}], 
 
  3: [{i0: 1, j, k, int* arr, len}, {i0 < len}, {key: arr[i0]}, 
{j0: i0 – 1}, {j0 >= 0 && key <= arr[j0]}, {arr[j0+1]: 
arr[j0]}, {j1: j0 -1} {arr[j0 + 1]: key},  {i0 >= len}] 
] 
 
Рис. 10. Формат структуры данных path (из алгоритма на рис. 9) для проверки 

соотношений в программе 

Алгоритм на рис. 9 начинается вызовом функции VerifyArrayRatio, в кото-
рую передается проверяемое выражение и само выражение ratioAssert. Далее 
для каждого пути ищутся возможные контр-примеры и, если они были найде-
ны, выводится сообщение о неисполнении условия на проверяемом условии. 
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Функции CheckOnPath используется для проверки исполнения исследуемого 
выражения на одном пути. Она начинается с получения словаря (assignments), 
в котором для каждой переменной на пути содержатся присваивания и номера 
состояний, в которых эти присваивания произошли. Данный словарь далее 
используется в функции проверки возможности исполнения состояния и для 
упрощения выражения в состоянии. Для каждого состояния на проверяемом 
пути выполняется проверка на возможность его исполнения и наличия пере-
менных из исследуемого выражения. При неисполнении данных условий цикл 
переходит к следующей итерации. Если условия выполняются, то упрощенное 
функцией SimplifyState выражение записывается в переменную ratioAssertPath 
и далее используется для проверки выражения ratioAssert. Функция Possible 
нужна для того, чтобы исключить из проверки пути, по которым программа 
заведомо не может быть исполнена. Она основана на проверке выражения на 
всех значениях выражения из state.  

ЗАКЛЮЧЕНИЕ 

Таким образом, в данной статье анализируются подходы к проверке алго-
ритмов на примере алгоритма сортировки вставкой. Изначально рассматри-
вался вариант анализа с использованием методов преобразования итерируе-
мых выражений, основанных на chain recurrence (CR). Данный способ мог бы 
существенно помочь в анализе программ при условии, что все выражения в 
циклах в программе могут быть представлены в виде base recurrence (BR), а 
не CR. Данное допущение позволило бы определять выражение в цикле на  
i-й итерации за O(1), а также позволило бы получить выражение для системы 
неравенств, решив которую можно определить контр-примеры в программе.  

В качестве иллюстрации второго способа анализа программ приведен ал-
горитм для проверки операций больше/меньше для элементов массива в про-
грамме (на данный момент алгоритм работает только для проверки вышепри-
веденных выражений, но может быть модифицирован с сохранением основ-
ной его части для проверки более существенного числа выражений).  

В качестве целей дальнейшего исследования авторы видят усовершен-
ствование алгоритма в части поэтапной проверки массива (т. е. случаев, когда 
несколько выражений обеспечивают общую верность выражения на массиве, 
но не полностью, а отдельными частями) и расширения количества использу-
емых выражений для анализа; поддержку различных типов циклов в алгорит-
ме анализа; более формализованную часть сравнения циклов в алгоритме. 
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This article examines two methods of analysis software algorithms. The first of these is based 
on the mechanism of recursion chain (chain recurrences). This method has the potential to 
greatly simplify the task of analysis in the case of the possibility of presenting the program as 
a basic recursion (base recurrence), which allows you to submit an expression of a cycle in the 
form from which you can get the value of the expression on the i-th iteration is O (1). Since at 
the present time, this problem is not solved, the program analysis method based on recursion 
chains may be applied only in a limited number of programs (it should be said that the number 
of such programs is large), where there are no complicated cycles and expressions for them. 
The second way - it is an algorithmic method of analysis. The article describes a group of al-
gorithms, which can be used to perform checks of relations over / under on any array in the 
program. As testing sorting algorithm was used insert. The above review team consists of al-
gorithms determine how the algorithm in the program (it being understood that the paths are 
built on the basis of that return control edges of the graph (control flow graph) are included in 
each path only once), algorithm analysis investigated the relation to the program. Last algo-
rithm assumes data pre-processing, which is not considered in the article, but it is quite sim-
ple, as well as the ratio of the scan on the entire length of the array, without regard to its con-
stituent parts. checking algorithm can be modified (base portion is retained) for checking other 
types of relations. 
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