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Количество событий кибербезопасности в современном мире значительно возросло,  
из них значительное число приходится на объекты критической информационной ин-
фраструктуры. В настоящей работе рассматриваются основные требования, предъявля-
емые к моделям оценивания защищенности значимых объектов критической информа-
ционной инфраструктуры от несанкционированного доступа, классификация неодно-
значной исходной информации, обобщенный алгоритм оценивания уровня защищенно-
сти значимых объектов критической информационной инфраструктуры от несанкцио-
нированного доступа, нечеткая модель оценивания уровня защищенности с использо-
ванием балльной и лингвистической шкал. Определяется порядок проведения оценива-
ния защищенности значимых объектов критической информационной инфраструктуры 
от несанкционированного доступа. Среди основных требований к моделям оценивания 
защищенности значимых объектов критической информационной инфраструктуры от 
несанкционированного доступа выделяют следующие: универсальность, расширяе-
мость, формализуемость, простота, многофакторность. Обобщенный алгоритм оцени-
вания уровня защищенности значимых объектов критической информационной инфра-
структуры от несанкционированного доступа включает четыре вычислительных блока: 
в блоке 1 проводится сбор и первичная обработка информации; в блоке 2 используются 
вычисления по алгоритмам нечеткого оценивания с лингвистической и балльной шка-
лами; в блоке 3 оценивается эффективность работы сотрудников по информационной 
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безопасности; в блоке 4 осуществляется прогнозирование уровней защищенности зна-
чимых объектов критической информационной инфраструктуры от несанкционирован-
ного доступа с помощью нечетких временных рядов; в блоке 5 полученные на преды-
дущих этапах вычислений оценки исследуются с использованием методик обработки 
результатов данных и делаются соответствующие выводы для принятия решений.  
 
Ключевые слова: модели оценивания защищенности, классификация исходной ин-
формации, алгоритм оценивания уровня защищенности, нечеткая модель оценивания 
уровня защищенности, балльная шкала, лингвистическая шкала, порядок оценивания 
защищенности, несанкционированный доступ 

1. ТРЕБОВАНИЯ, ПРЕДЪЯВЛЯЕМЫЕ К МОДЕЛЯМ ОЦЕНИВАНИЯ 
ЗАЩИЩЕННОСТИ ЗО КИИ 

Выделяют следующие основные требования к оцениванию уровней за-
щищенности значимых объектов критической информационной инфраструк-
туры (ЗО КИИ) от несанкционированного доступа [1–14]: 

 универсальность – позволяет использовать модель для представления 
различных типов ЗО КИИ независимо от источника угроз, объекта и средств 
защиты информации (СЗИ); 

 расширяемость – обеспечивает возможность добавления новых харак-
теристик защищенности к модели; 

 формализуемость – признак, указывающий на возможность примене-
ния математических инструментов для описания параметров модели; 

 простота – параметр, который позволяет пользователю легко воспри-
нимать структуру и способы реализации моделируемой защищенности ЗО 
КИИ; 

 многофакторность – позволяет учитывать основные параметры моде-
лируемой защищенности ЗО КИИ. 

Исходя из перечисленных требований к оцениванию уровней защищенно-
сти ЗО КИИ, были выделены следующие критерии, по которым можно опре-
делить эффективность модели оценивания уровней защищенности ЗО КИИ: 

 возможность проведения оценивания уровней защищенности ЗО КИИ; 
 возможность проведения оценивания уровней защищенности новых ЗО 

КИИ, описание которых неизвестно; 
 возможность идентифицировать процесс вывода результатов примене-

ния модели, т. е. возможность более точно определить причины, по которым 
было принято решение об оценке уровня защищенности ЗО КИИ; 

 расширяемость – свойство, позволяющее добавлять в модель дополни-
тельные параметры, которые способны определить различные уровни защи-
щенности ЗО КИИ. 
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2. КЛАССИФИКАЦИЯ НЕОДНОЗНАЧНОЙ ИСХОДНОЙ 
ИНФОРМАЦИИ 

Проблема выбора альтернатив (принятия решений) – задача, в которой 
решения принимают в условиях, когда поставленные цели, имеющие ограни-
чения и следствия, порождаются возможными, точно неизвестными действи-
ями. Рассмотрение разнообразных неясных, неопределенных и неточных яв-
лений, событий или фактов, а также связей между объектами и операциями 
показывает существование различных классов неясности или неопределенно-
сти, которые не всегда связаны со случайностью или нечеткостью [1–14]. 

Имеются признаки необходимости применения нечеткой модели (НМ): 
– информация о системе имеет различное качество, а значения параметров 

оцениваются по разным шкалам; 
– нечеткость и неясность выбора или описания границы системы или  

ее отдельных состояний, а также входных и выходных воздействий; 
– для описания функционирования систем в виде эвристических пред-

почтений используется конструкция естественного языка в виде правил 
«если – то». 

Нечеткая модель при наличии обучающей выборки позволяет аппроксими-
ровать функции или измеряемые данные с любой желаемой точностью [1–14]. 

Наиболее успешно математическая теория нечеткости представлена не-
четкой логикой. Альтернативная теория множеств (АТМ) является уже другой 
глубокой математической теорией, которая адресована, помимо прочего,  
также и нечеткости [15–17]. 

Сложность выбора показателей, позволяющих дать адекватную оценку 
уровню защищенности ЗО КИИ, определяют: 

– необходимостью контроля большого количества средств и объектов за-
щиты, а также мероприятий, направленных на сохранение основных свойств 
информации (конфиденциальность, целостность, доступность); 

– нечеткостью проявления внешних воздействий и внутренних изменений 
(угрозы, КУИ, нарушители) на ЗО КИИ и системах ее защиты; 

– отсутствием аналогов показателей, учитывающих специфику ЗО КИИ  
и особенности ее функционирования; 

– необходимостью получения не только качественной, но и количествен-
ной оценки уровня защищенности ЗО КИИ.  

Особый интерес представляют такие модели и системы, которые дают 
возможность эффективно проводить экспертизу (с учетом качественной оцен-
ки) и осуществлять выбор наилучшего варианта компьютерной системы, ис-
пользуя интегрированные значения уровней защищенности ЗО КИИ. Такие 
модели позволяют оценивать уровни защищенности ЗО КИИ и выбирать аль-
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тернативы на основе экспертных оценок, эталонных параметров, нечетко 
определенных исходных данных разработчиков и экспертов, которые пред-
ставлены как в количественной, так и в лингвистической форме. 

3. МЕТОДЫ ОЦЕНИВАНИЯ СОСТОЯНИЯ ЗАЩИЩЕННОСТИ  
ЗО КИИ 

Методы оценивания состояния защищенности подразделяют на количе-
ственные и качественные (рис. 1) [1–14]. В количественном подходе анализи-
руют степень риска, так как эффективность СЗИ относительно потерь нельзя 
оценить, если нет количественных показателей степени защищенности.  

Качественный подход эффективно применяют в случае, когда потенци-
альная потеря незаметна, а риск нельзя выразить в денежном эквиваленте. 
При таком подходе результаты защищенности выражают в лингвистической 
форме [1–14]. 

 

 
Рис. 1. Методы анализа защищенности ЗО КИИ 

Fig. 1. Methods for analyzing the security of the CII 

Решая задачи в области ИБ, исследуют корректность работы таких систем 
в наиболее интересных для специалистов условиях функционирования с заве-
домо прогнозируемыми значениями параметров, которые адекватно отобра-
жают свойства системы.  
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4. ОБОБЩЕННЫЙ АЛГОРИТМ ОЦЕНИВАНИЯ  
УРОВНЯ ЗАЩИЩЕННОСТИ 

Средства анализа защищенности ЗО КИИ, основанные на нечеткой моде-
ли, определяют текущий уровень защищенности ЗО КИИ и позволяют осу-
ществлять прогнозирование динамики его дальнейшего изменения [1–14]. 

Все перечисленные операции выполняют люди, обладающие совершен-
ными знаниями в области информационной безопасности (ИБ). Но бывают  
и случаи неполноты знаний, субъективизма предпочтений, неопределенности 
целей и критериев и т. д. Это особенно заметно при проведении внутреннего 
аудита (самооценки).  

Обобщенный алгоритм оценивания уровня защищенности представляет 
собой последовательность блоков реализации (рис. 2). 

Блок 1 является одним из самых сложных, поскольку требуется произве-
сти сбор, обработку информации, учитывая следующие ограничения: 

– нечеткие неполные данные: преобладание качественных данных при не-
большом числе количественных, отсутствие предыстории, невоспроизводи-
мость условий угроз, КУИ и атак, ограничения по достижимости точности 
результата оценки, невозможность сбора исчерпывающих данных;  

– нечеткие неполные знания: неадекватность оценки ситуации различны-
ми сотрудниками (особенно руководства, отделов информационных техноло-
гий, информационной безопасности и других отделов). 

Оценивание уровней защищенности ЗО КИИ (блок 2) предполагает ис-
пользование НМ с лингвистической (НМЛШ) или балльной (НМБШ) шкала-
ми [1–14]. 

В зависимости от способа представления шкалы, формата шкалы и необ-
ходимого быстродействия выбирают одну из НМ.  

Различие между полученными оценкой и самооценкой можно рассматри-
вать как элемент для определения эффективности работы сотрудников отдела 
ИБ (ОИБ). Проведенное обследование является исходной информацией для 
определения эффективности работы сотрудников по ИБ (блок 3). Причем 
здесь используют как количественные показатели, так и качественные.  
В нашей работе блок 3 не анализируется, так как предполагает изучение пер-
сональных данных сотрудников ЗО КИИ, на которое требуется специальное 
разрешение организации. 

На основе определенных оценок текущего уровня защищенности и опре-
делении эффективности работы сотрудников по ИБ осуществляют прогноз-
ные оценки (блок 4). Прогнозирование осуществляют с использованием моде-
ли нечетких временных рядов. В нашей работе блок 4 не используется, так как 
предполагает наличие персональных данных сотрудников ЗО КИИ из блока 3. 
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Рис. 2. Обобщенный алгоритм нечеткой модели (комплексный подход) 

Fig. 2. Generalized fuzzy model algorithm (complex approach) 

Полученные результаты оценок текущего уровня защищенности ЗО КИИ 
(на основе оценки и самооценки), эффективности работы сотрудников по ИБ, 
а также прогнозные оценки исследуют с использованием методик обработки 

Отсутствие
предыстории
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результатов (блок 5) и на их основании делают соответствующие выводы и 
принимают решения. 

5. НЕЧЕТКАЯ МОДЕЛЬ ОЦЕНИВАНИЯ УРОВНЯ ЗАЩИЩЕННОСТИ 
С ИСПОЛЬЗОВАНИЕМ БАЛЛЬНОЙ ШКАЛЫ 

В НМБШ (рис. 3) [1–14] определяет уровень защищенности ЗО КИИ не-
четкими термами iТ  с использованием лингвистических переменных (ЛП). 

Сотрудник по ИБ (ОИБ) отвечает на предварительно ранжированные вопро-
сы. Эти вопросы захватывают всю программу внутреннего аудита ЗО КИИ  
и ранжируются в соответствии с важностью по N-балльной шкале. Через опреде-
ленный промежуток времени сотрудники просматривают вопросы и варьиру-
ют диапазон шкалы [ , ]jjX X  в зависимости от актуальных угроз модели 
угроз и нарушителя безопасности информации и каналов утечки информации 
(КУИ) ЗО КИИ, нормативных документов по ИБ. 

 

 
Рис. 3. Схема определения уровня защищенности ЗО КИИ, основанная на НМБШ 

Fig. 3. Scheme for determining the level of security of the CA of the CII, based  
on the NMBSH 
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Диапазон [ , ]jjX X  )0,  ( j jX X N   изменений параметра *
jX  (где  

j = [1, n], jN  – максимально возможное количество баллов для каждого во-
проса, n – число вопросов) отображается на универсальное множество эта-
лонных нечетких чисел (НЧ) уз ]0[ , –1X L  (L – количество эталонов), для 

которого фиксированное значение * [ , ]j jjX XX   переводится в соответ-

ствующий элемент *
уз [ ]0, –1jX L  по формуле  

 
*

*
уз ( 1) .j j

j
j j

X X
X L

X X


 


 (1) 

Далее задается функция принадлежности (ФП)  *
уз

j
ji X  (где ,[ ]1i L ) 

нечеткого терма с i-м номером в треугольном виде [17–30] с учетом коэффи-
циентов важности (КB) ],[,  1jPN j n , вычисленных по оценкам проверяю-
щих ЗО КИИ для каждого компонента вышеприведенной программы ауди-
торской проверки внутреннего аудита ЗО КИИ. 

На завершающей стадии определяют показатель уровня защищенности ЗО 
КИИ по следующему логическому выражению: 

  *
1 1

,
L n j

S j ii j
X

 
      (2) 

где ,[ ]1i L – номер терма из базового терм-множества Т; ,[ ]1j n  – номер 
компонента экспертного запроса. 

6. НЕЧЕТКАЯ МОДЕЛЬ ОЦЕНИВАНИЯ УРОВНЯ ЗАЩИЩЕННОСТИ 
С ИСПОЛЬЗОВАНИЕМ ЛИНГВИСТИЧЕСКОЙ ШКАЛЫ 

Определение состояния защищенности ЗО КИИ в соответствии с НМЛШ 
(рис. 4) [1–14] реализуют по результатам опроса сотрудников ОИБ (сотрудни-
ка по ИБ), разделы (вопросы) предварительно ранжируют через определе-
ние КB: ( [1, ]iP i n , n  количество разделов).  
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Рис. 4. Схема определения уровня защищенности ЗО КИИ, основанная на НМЛШ 

Fig. 4. Scheme for determining the level of security of the CII, based on the NMLSH 

Для достижения этой цели используется метод оценивания, основанный 
на преобразованной матрице  vwА a  , которая получается из матрицы пар-
ных сравнений ( )ijА а  (см. таблицу). Элементы преобразованной матрицы 
определяются так: 

 

100 / ( 1) ,     :    ,    ,

   1 ,      :        ,
100 / 1 ,      :(  ,  ,)

ij ij

vw

ij

a a i j v i w j

a i j v w i j
a i j v j w i






   

     
   

 (3) 

где [1, ]i j n  , n  количество разделов (вопросов) программы проверки. 
Значения КB [1, ])( ,i i nP   для каждого из вопросов и разделов программы 

рассчитываются по формуле 

 
1

n
i ij

i
P a


   (i ≠ j). (4) 
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Шкала для построения матрицы суждений 

Scale for constructing a matrix of judgments 

Оценка  
значимости 

Качественная 
оценка Примечание 

1 Одинаковая 
значимость Альтернативы имеют одинаковый ранг 

3 Слабое 
преимущество 

Преимущество одной альтернативы перед другой 
неубедительное 

5 Сильное 
преимущество 

Имеются достоверные доказательства значительно-
го преимущества одной альтернативы 

7 Очевидное 
преимущество 

Имеются веские доказательства в пользу одной 
альтернативы 

9 Абсолютное 
преимущество 

Имеются веские доказательства в пользу преиму-
щества одной альтернативы перед другой с наи-
большей степенью убедительности 

2, 4, 6, 8 Промежуточные 
значения Используются, если требуется компромисс 

 
После определения КB осуществляется нормализация по выражению 

 
1

n
i i i

i
PN P P



 
   

 
 , (5) 

для того чтобы выполнялось условие 

 
1

1
n

i
i

PN


 . (6) 

Помимо ранжирования вопросов и разделов по степени важности сотруд-
ники, осуществляющие проверку, строят нечеткие эталоны, отображающие 
лингвистическую переменную «Уровень защищенности», которая является 
образцом для сравнения НЧ.  

Модель НМЛШ (рис. 4) предполагает, что группа из N определенного ко-
личества сотрудников ОИБ отвечает на n вопросов (n-компонентный  
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экспертный запрос). По ответам сотрудников ОИБ формируется НЧ 
( [1, ])tZ t N , которому ставят в соответствие одно из эталонных. Значения 

НЧ, соответствующие оценке ответов всей группы сотрудников ОИБ на  
j-й раздел (вопрос) ( [1, ])j n , определяется по формуле 

 

1

,
~ ~~

N

j t
t

L Z N



 
 

  
  
 

  (7) 

где 
~
  нечеткое сложение, выполненное по одному из методов реализации 

операций нечеткой арифметики [1–14]. 
Суммарную оценку защищенности определяют с учетом ранее вычислен-

ных КB: 
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 . (8) 

Образованное 
~

LS  сравнивают с эталонными НЧ, для чего используют  

-уровневое расстояние (АУР) [16]: 
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   (9) 

где   заданное значение α-уровня (0 1)   ; ix  и iy   носители получен-
ного и эталонного НЧ 

~
LS  и 

~ j
LV ; m  количество компонентов НЧ 

~
LS ;  

k   количество компонентов НЧ 
~ j

LV  с ФП  y   . 
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Критерием соответствия 
~

LS  одному из эталонных НЧ считают мини-

мальное АУР, которое и определяет уровень защищенности ЗО КИИ: 

 
1

min ,
~ ~

k
i

j j
d d LS LV



 
   

 
, (10) 

где 
~ j

LV   эталонные НЧ. 

7. ПОРЯДОК ПРОВЕДЕНИЯ ОЦЕНИВАНИЯ ЗАЩИЩЕННОСТИ  
ЗО КИИ  

Для проведения оценивания защищенности [1–14] ЗО КИИ предполагает-
ся соблюдение следующих этапов. 

1. Необходимо провести осмотр ЗО КИИ, анализ документов по ИБ, их ак-
туальность, достоверность, соответствие положений дел в требованиях доку-
ментов по ИБ России, опрос сотрудников по ИБ и аудит ИБ с целью своевре-
менного выявления, оценивания и прогнозирования источников угроз ИБ, при-
чин и условий, способствующих нанесению ущерба интересам России, наруше-
нию нормального функционирования и развития ИТКС России. 

2. Составить вопросы по различным направлениям ИБ. Определить коэф-
фициенты важности, используя метод относительного ранжирования, или ру-
ководствоваться требованиями на законодательном уровне. 

3. Сформировать эталонные значения уровней защищенности ЗО КИИ ме-
тодом лингвистических термов. 

4. При проведении аудиторской проверки внутреннего аудита организа-
ции провести опрос сотрудников по ИБ, в случае необходимости – опрос спе-
циалистов других подразделений.  

5. Определить суммарную оценку уровня защищенности и провести срав-
нение со всеми эталонными значениями ЗО КИИ. 

ЗАКЛЮЧЕНИЕ 

Определение оценки уровня защищенности ЗО КИИ играет важную роль 
в формировании комплекса практических мер по ее реализации. Но, к сожа-
лению, принятие решения с помощью классических методов и моделей опре-
деленно не предполагает желаемого эффекта. 
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В настоящей работе были рассмотрены основные требования, предъявля-
емые к моделям оценивания защищенности ЗО КИИ, классификация неодно-
значной исходной информации, обобщенный алгоритм оценивания уровня 
защищенности ЗО КИИ, нечеткая модель оценивания уровня защищенности с 
использованием балльной и лингвистической шкал, а также определен поря-
док проведения оценивания защищенности ЗО КИИ.  
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The number of cybersecurity events in the modern world has increased significantly, of which 
a significant number fall on objects of critical information infrastructure. This paper discusses 
the main requirements for models for assessing the security of significant objects of critical in-
formation infrastructure from unauthorized access, classification of ambiguous source infor-
mation, a generalized algorithm for assessing the level of security of significant objects of crit-
ical information infrastructure from unauthorized access, a fuzzy model for assessing the level 
of security using point and linguistic scales. It also determines the procedure for assessing the 
security of significant objects of critical information infrastructure from unauthorized access. 
Among the main requirements for models for assessing the security of significant objects of 
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critical information infrastructure from unauthorized access are the following: versatility, ex-
tensibility, formalizability, simplicity, multifactoriality. The generalized algorithm for as-
sessing the level of security of significant objects of critical information infrastructure from 
unauthorized access includes four computational blocks: in block 1, the collection and primary 
processing of information is carried out; in block 2, calculations using fuzzy evaluation algo-
rithms with linguistic and point scales are used; in block 3, the effectiveness of information 
security employees is evaluated; in block 4, the levels of security of significant objects of crit-
ical information infrastructure from unauthorized access are predicted using fuzzy time series; 
in block 5, the estimates obtained at previous stages of calculations are examined using data 
processing techniques and draw appropriate conclusions for decision-making. 

Keywords: security assessment models, classification of initial information, security level as-
sessment algorithm, fuzzy security level assessment model, scoring scale, linguistic scale, se-
curity assessment order, unauthorized access  
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В настоящей работе проводится непосредственный анализ существующих методик 
оценивания защищенности значимых объектов критической информационной инфра-
структуры, обзор их законодательных основ и существующих средств защиты ин-
формации от несанкционированного доступа. Такой анализ необходим для решения 
задач, связанных с разработкой комплексного подхода к оцениванию защищенности 
значимых объектов критической информационной инфраструктуры. Рассмотрены ос-
новные руководящие документы и приказы ФСТЭК России, Федеральный закон 
№ 187-ФЗ от 26 июля 2017 г. «О безопасности КИИ РФ». Проанализирован совре-
менный рынок средств защиты информации от несанкционированного доступа.  
Для удобства все сравнительные критерии разделены на категории: общие сведения; 
системные требования (минимальные); поддерживаемые автоиатизированные рабо-
чие места и серверы на основе известных защищенных операционных систем; уро-
вень сертификации по требованиям безопасности ФСТЭК России; развертывание си-
стемы защиты; обновление компонентов; основные функции средств защиты инфор-
мации от несанкционированного доступа; очистка информации; дополнительные мо-
дули защиты; централизованное управление и отчетность; возможность интеграции; 
лицензирование. Для участия в сравнении были выбраны четыре наиболее популяр-
ные в России группы средств защиты информации от несанкционированного досту-
па: Secret Net Studio; Dallas Lock 8.0-К; Diamond ACS; «Блокхост-Сеть 2.0». С целью 
выявления методик оценивания защищенности значимых объектов критической ин-
формационной инфраструктуры рассмотрены национальные стандарты России и 
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научная периодика. Показано, что методическое обеспечение данного сегмента без-
опасности находится не на должном уровне. 

Ключевые слова: сравнительный анализ, методики оценивания защищенности, значи-
мые объекты, критическая информационная инфраструктура, информационная безо-
пасность, законодательные основы, средства защиты информации, несанкционирован-
ный доступ 

ВВЕДЕНИЕ 

После вступления в силу Федерального закона от 26.07.2017 № 187-ФЗ  
«О безопасности критической информационной инфраструктуры Российской 
Федерации» (КИИ) [1], регулирующего деятельность по обеспечению безо-
пасности объектов информационной инфраструктуры РФ, функционирование 
которых критически важно для экономики государства, актуальность постро-
ения систем защиты информации (СЗИ) на объектах КИИ не вызывает сомне-
ний. Документ определяет описание субъекта и объекта КИИ, безопасности 
КИИ и компьютерного инцидента. В Постановлении Правительства РФ от 
08.02.2018 № 127 «Об утверждении Правил категорирования объектов крити-
ческой информационной инфраструктуры Российской Федерации, а также 
перечня показателей критериев значимости объектов критической информа-
ционной инфраструктуры Российской Федерации и их значений» [2] опреде-
лены правила категорирования объектов КИИ. Также принят Приказ ФСТЭК 
№ 239 «Об утверждении Требований по обеспечению безопасности значимых 
объектов критической информационной инфраструктуры РФ» от 25.12.2017 [3]. 
Деятельность, относящаяся к обеспечению информационной безопасности 
(ИБ), должна быть качественно организована и проконтролирована. Для этого 
необходимо регулярное оценивание уровня защищенности значимых объек-
тов критической информационной инфраструктуры (ЗО КИИ), рисков и мер, 
принимаемых для управления этими рисками.  

Целью настоящей работы является сравнительный анализ методик оцени-
вания защищенности ЗО КИИ от несанкционированного доступа (НСД), их 
законодательной основы и существующих СЗИ от НСД. 

1. АНАЛИЗ НОРМАТИВНО-ПРАВОВЫХ ДОКУМЕНТОВ  
ПО ОЦЕНИВАНИЮ ЗАЩИЩЕННОСТИ ЗО КИИ 

В этом разделе рассмотрим наиболее значимые руководящие документы 
ФСТЭК России, устанавливающие критерии для оценивания защищенности 
объектов информатизации.  
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В Руководящем документе «СВТ. Защита от НСД к информации. Показа-
тели защищенности от НСД к информации» [4] приводится классификация 
средств по уровню безопасности от НСД на основе перечня показателей за-
щищенности и совокупности описывающих их требований. Главной основой 
для разработки данного документа послужила «Оранжевая книга». Этот стан-
дарт устанавливает семь классов защищенности СВТ (средства вычислитель-
ной техники) от НСД к информации. 

Классы делятся на четыре группы, которые различаются по уровню защи-
ты: в первую группу входит лишь седьмой класс, к которому относят все 
средства, не соответствующие требованиям более высоких классов; во вторую 
группу входят шестой и пятый классы, и она характеризуется дискреционной 
защитой; в третью группу входят четвертый, третий и второй классы, и она 
характеризуется мандатной защитой; четвертая группа включает в себя лишь 
первый класс и характеризуется верифицированной защитой. Самый высокий 
класс – первый, самый низкий – седьмой. 

В Руководящем документе «Автоматизированные системы. Защита от 
НСД к информации [5]. Классификация автоматизированных систем (АС) и 
требования по защите информации» приведены классификация АС, подлежа-
щих защите от НСД к информации, и требования по защите информации в АС 
различных классов. 

В документе выделяют девять классов защиты АС от НСД к информации. 
Каждый класс характеризуется определенным минимальным набором требо-
ваний к безопасности. Классы делятся на три группы, которые различаются 
по свойствам обработки информации в АС. 

Внутри каждой группы поддерживается иерархия требований безопасно-
сти, зависящая от ценности и конфиденциальности информации, и соответ-
ственно, иерархия классов защищенности АС. 

Руководящий документ «Средства вычислительной техники. Межсетевые 
экраны. Защита от НСД к информации. Показатели защищенности от НСД  
к информации» [6] является основным для анализа внешней системы защи-
ты периметра корпоративной сети. Этот документ определяет показатели 
защищенности межсетевых экранов. Каждый критерий защищенности пред-
ставляет собой набор требований безопасности, характеризующих конкрет-
ную область эксплуатации МЭ. В документе описаны пять показателей за-
щищенности. 

В данном случае рассматриваются информационные системы (ИС) ЗО 
КИИ Российской Федерации. При нарушении функционирования предприя-
тия, которое может вызвать сбой ИС, масштаб ущерба крайне сложно опреде-
лить. 
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Базовым законом систем ЗО КИИ является Федеральный закон от 26 июля 
2017 г. № 187-ФЗ «О безопасности КИИ РФ», регулирующий деятельность по 
обеспечению безопасности объектов информационной инфраструктуры РФ, 
функционирование которых критически важно для экономики государства. 
Такие объекты в ФЗ называются объектами КИИ. 

Федеральный закон № 187 четко определяет, что «к субъектам критиче-
ской информационной инфраструктуры относятся государственные органы 
и учреждения, а также российские юридические лица и/или индивидуальные 
предприниматели, которым на праве собственности, аренды или на ином 
законном основании принадлежат информационные системы, информаци-
онно-телекоммуникационные сети, автоматизированные системы управле-
ния» [1]. У каждого субъекта КИИ есть объекты КИИ: ИС, АС управления 
технологическими процессами, информационно-телекоммуникационные 
сети (рисунок). 

 

 
Субъекты и объекты критической информационной инфраструктуры 

Subjects and objects of critical information infrastructure 

В ФЗ № 187 четко регламентированы обязанности субъекта КИИ: катего-
рирование объектов КИИ; выполнение требований по безопасности ЗО КИИ; 
обеспечение взаимодействия с государственной системой обнаружения, пре-
дупреждения и ликвидации последствий компьютерных атак (ГосСОПКА). 
При рассмотрении систем ЗО КИИ необходимо учитывать не только  
ФЗ № 187, но и Приказ ФСТЭК России от 25 декабря 2017 г. № 239, в кото-
ром обозначены требования по обеспечению безопасности на всех стадиях 

Топливно-энергетический
комплекс

ЮЛ и ИП, которые взаимодействуют
с системами КИИ
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жизненного цикла, а также требования по внедрению организационных и 
технических мер по обеспечению безопасности ЗО КИИ. В 2019 г. были 
внесены поправки в приказы ФСТЭК России № 239 [3] и № 17 [7], что озна-
меновало переход к новой системе требований, предъявляемых к средствам 
защиты информации. 

В настоящее время система требований к оцениванию основывается на 
уровнях доверия, устанавливаемых приказом ФСТЭК России № 131 [8]. До-
полнительно к нему вышла методика выявления уязвимостей и недеклари-
рованных возможностей в программном обеспечении. Выполнение требова-
ний к уровню доверия является обязательным при проведении работ по оце-
ниванию соответствия, в том числе и в форме сертификации СЗИ, организу-
емых ФСТЭК России в пределах своих полномочий. Требования к разработ-
ке и производству СЗИ, к проведению испытаний СЗИ, а также к поддержке 
безопасности СЗИ в ходе их применения устанавливаются требованиями  
к уровням доверия. Для дифференциации указанных требований устанавли-
вается шесть уровней доверия. Самый низкий уровень – шестой, самый вы-
сокий – первый [9]. 

2. АНАЛИЗ СРЕДСТВ ЗАЩИТЫ ОТ НСД ДЛЯ ЗО КИИ 

Для удобства анализа современных СЗИ все сравнительные критерии 
были разделены на следующие категории: общие сведения; системные тре-
бования (минимальные); поддерживаемые автоматизированные рабочие ме-
ста (АРМ) и серверы на основе известных защищенных операционных си-
стем; уровень сертификации по требованиям безопасности ФСТЭК России; 
развертывание системы защиты; обновление компонентов; основные функ-
ции СЗИ от НСД; очистка информации; дополнительные модули защиты; 
централизованное управление и отчетность; возможность интеграции; ли-
цензирование. 

Для участия в сравнении были выбраны четыре наиболее популярные в 
России СЗИ от НСД: Secret Net Studio; Dallas Lock 8.0-К; Diamond ACS; 
«Блокхост-Сеть 2.0». 

Исходя из анализа средств защиты информации от несанкционирован-
ного доступа, можно сделать вывод о том, что комплекс хорошо описанных 
организационных процессов и общей архитектуры системы защиты имеет 
гораздо большее значение, нежели отдельные внедряемые механизмы безо-
пасности (таблица). 
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Сравнение СЗИ от НСД 

Comparison of SPI from NSD 

Параметр  
сравнения Secret Net Studio Dallas Lock Diamond ACS Блокхост-Сеть 

Компания-
вендор 

ООО «Код Без-
опасности» 

ООО «Конфи-
дент» ООО «ТСС» ООО «Газин-

формсервис 

Целевой сегмент Крупный бизнес, средний бизнес. Государственный сектор 

Интерфейс Русский, ан-
глийский Русский Русский, ан-

глийский 
Русский, англий-
ский 

Требования  
к серверу без-
опасности си-
стемы 

CPU Intel Core 
i5/Intel Xeon E3, 
RAM 8 GB, 
HDD 150 GB 

Конфигурация 
сервера опреде-
ляется требова-
ниями к соответ-
ствующей ОС. 
Для размещения 
файлов СЗИ 
НСД требуется 
не менее 200 MB 
HDD 

 

Конфигурация 
сервера опреде-
ляется требова-
ниями к соот-
ветствующей 
ОС 

Конфигурация 
сервера опреде-
ляется требова-
ниями к соответ-
ствующей ОС из 
списка разре-
шенных к приме-
нению 

Поддерживае-
мые операцион-
ные системы 

 

Windows Server 2008 R2, Windows Server 2012/2012R2, Windows Server 
2016, windows Vista, Windows 7, Windows 8/8.1, Windows 10 

Уровень серти-
фикации по 
требованиям 
безопасности 
ФСТЭК России 

 

РД СВТ –  
5-й класс защи-
щенности СВТ 
от НСД 

РД СВТ –  
5-й класс защи-
щенности СВТ 
от НСД 

РД СВТ –  
3-й класс защи-
щенности СВТ 
от НСД 

РД СВТ –  
5-й класс защи-
щенности СВТ  
от НСД 
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П р о д о л ж е н и е  т а б л и ц ы  

T a b l e  c o n t i n u a t i o n  

Параметр  
сравнения Secret Net Studio Dallas Lock Diamond ACS Блокхост-Сеть 

 РД НДВ –  
4-й уровень 
контроля отсут-
ствия НДВ 
МЭ – 4-й класс 
защиты МЭ 
СКН – 4-й класс 
защиты СКН 
САВЗ –  
4-й класс защи-
ты САВЗ 
СОВ – 4-й класс 
защиты СОВ 

РД НДВ –  
4-й уровень 
контроля отсут-
ствия НДВ 
МЭ – нет 
СКН – 4-й класс 
защиты СКН 
САВЗ – нет 
СОВ – 4-й класс 
защиты СОВ 

РД НДВ –  
2-й уровень 
контроля отсут-
ствия НДВ 
МЭ – нет 
СКН – нет 
САВЗ – нет 
СОВ – нет 

РД НДВ –  
4-й уровень кон-
троля отсутствия 
НДВ 
МЭ – класс за-
щиты МЭ 
СКН – 4-й класс 
защиты СКН 
САВЗ – нет 
СОВ – нет 

Параметр срав-
нения 

Secret Net Studio Dallas Lock Diamond ACS Блокхост-Сеть 

Контроль входа 
в систему, бло-
кировка сеанса 
работы 

Да Да Да Да 

Контроль объ-
ектов системы 

Да Да Да Да 

Контроль це-
лостности си-
стемы 

Да Да Нет Нет 

Контроль пор-
тов вво-
да/вывода под-
ключаемых 
устройств 

Да Да Да Да 

Персональный 
межсетевой 
экран 

Да Да Нет Да 
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О к о н ч а н и е  т а б л и ц ы  

E n d  o f  T a b l e  

Параметр  
сравнения Secret Net Studio Dallas Lock Diamond ACS Блокхост-Сеть 

Средство обна-
ружения втор-
жения уровня 
хоста 

Да Да Нет Нет 

Средство анти-
вирусной защи-
ты 

Да Нет Нет Нет 

Управление и 
мониторинг 
СЗИ 

Да Да Да  
(для автономной 

версии) 

Да 

Регистрация и 
учет событий 

Да Да Да Да 

Описание поли-
тики лицензиро-
вания 

По числу защи-
щаемых компью-
теров / по защит-
ным модулям 

По числу защи-
щаемых компью-
теров / по защит-
ным модулям 

По числу рабо-
чих мест. Ли-
цензия на ис-
пользование сер-
вера управления 
приобретается 
отдельно 

По числу рабочих 
мест. Лицензия 
на использование 
сервера управле-
ния приобретает-
ся отдельно 

3. АНАЛИЗ СУЩЕСТВУЮЩИХ МЕТОДИК ОЦЕНИВАНИЯ 
ЗАЩИЩЕННОСТИ ОТ НСД ДЛЯ ЗО КИИ 

Разработку методических рекомендаций по оцениванию защищенности 
объектов информатизации и изменению структуры системы ее защиты про-
водили, например, Л.Г. Осовецкий и С.В. Максименко применительно к АС 
обработки данных, однако систему в целом для ЗО КИИ не рассматривали, 
для оценивания вероятности конкретной угрозы использовали экспертные 
оценки.  

В Приказе ФСТЭК России № 131 отражены в основном требования к за-
щите ЗО КИИ, но пользователям не предоставляются ни методология оцени-
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вания эффективности, ни требования к разработке, оформлению и содержа-
нию необходимых документов. 

ГОСТ Р ИСО/МЭК ТО 19791–2008 «Информационная технология. Мето-
ды и средства обеспечения безопасности. Оценка безопасности автоматизиро-
ванных систем» [10] содержит рекомендации и критерии оценивания безопас-
ности АС, а также обеспечивает расширение области применения стандартов 
серии ИСО/МЭК 15408, включая ряд критических аспектов, касающихся оце-
нивания среды эксплуатации объекта, оценивания и декомпозиции составных 
АС на домены безопасности, которые должны оцениваться отдельно. Уста-
навливает определение и модель АС; описывает расширения концепции оце-
нивания безопасности с помощью стандартов серии ИСО/МЭК 15408; мето-
дологию и процесс выполнения оценивания безопасности АС; дополнитель-
ные критерии оценивания безопасности, охватывающие те аспекты АС, кото-
рые не были охвачены критериями оценивания безопасности в стандартах 
серии ИСО/МЭК 15408. Дает возможность включать продукты безопасности, 
оцененные в соответствии с требованиями стандартов серии ИСО/МЭК 
15408, в автоматизированные системы и проводить оценку как единого целого 
с использованием настоящего стандарта.  

Исходя из анализа национального стандарта РФ ГОСТ Р ИСО/МЭК 
15408-1–2012 [11], примерами объекта оценивания являются прикладная про-
грамма; операционная система; прикладная программа в сочетании с опера-
ционной системой; прикладная программа в сочетании с операционной си-
стемой и рабочей станцией; операционная система в сочетании с рабочей 
станцией; интегральная схема смарт-карты; локальная вычислительная сеть, 
включая все терминалы, серверы, сетевое оборудование и программные сред-
ства; приложение базы данных, за исключением программных средств уда-
ленного клиента, обычно ассоциируемых с приложением базы данных. 

В публикациях [12–25] приведены алгоритмы и модели оценивания за-
щищенности некоторых объектов территориальных налоговых органов (ТНО) 
Российской Федерации (РФ). Авторы приведенных работ не сформулировали 
методики оценивания защищенности ТНО РФ, это в особенности касается ЗО 
КИИ, проблематика которых возникла в результате вступления в силу Феде-
рального закона № 187. С учетом существующих разработок для ТНО РФ ра-
боты [12–25], на наш взгляд, представляют интерес для дальнейшего развития 
в рамках модификации и апробации для ЗО КИИ, учитывая, что методические 
разработки в этом направлении отсутствуют. 
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ЗАКЛЮЧЕНИЕ 

Таким образом, федеральные органы исполнительной власти, которые от-
вечают за обеспечение ИБ КИИ, действуют на основании своих нормативных 
документов, в которых отсутствуют описание единого регламента проведения 
аудита ЗО КИИ и оценочные показатели соответствия требованиям ИБ. 

В области ИБ нет национального стандарта, устанавливающего единые 
регламенты и процедуры проведения аудита, тем более для аудита КИИ (ме-
тодики, описывающие порядок действий по определению уровня защищенно-
сти ОИ, показатели ИБ, способы оценивания показателей и уровней защи-
щенности), общей методики проведения оценивания защищенности объектов 
информатизации, в том числе и ЗО КИИ, автоматизированных методик даже в 
рамках экспертного подхода. 
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This paper provides a direct analysis of existing methods for assessing the security of sig-
nificant objects of critical information infrastructure, a review of their legislative framework 
and existing means of protecting information from unauthorized access. Such an analysis is 
necessary to solve problems related to the development of an integrated approach to assessing 
the security of significant objects of critical information infrastructure. The main guiding doc-
uments and orders of the FSTEC of Russia, Federal Law No. 187-FZ of July 26, 2017 "On the 
security of the CII of the Russian Federation" were considered. The modern market of means 
of protecting information from unauthorized access was analyzed. For convenience, all com-
parative criteria were divided into categories: general information; system requirements (min-
imum); supported automated workstations and servers based on well-known secure operating 
systems; the level of certification according to the safety requirements of the FSTEC of Rus-
sia; deployment of a protection system; component updates; the main functions of the means 
of protecting information from unauthorized access; clearing information; additional protec-
tion modules; centralized management and reporting; possibility of integration; licensing.  
The four most popular Russian groups of means of protecting information from unauthorized 
access were selected to participate in the comparison: Secret Net Studio; Dallas Lock 8.0-K; 
Diamond ACS; Blockhost Network 2.0. In order to identify methods for assessing the security 
of significant objects of critical information infrastructure, national standards of Russia and 
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scientific periodicals were considered. It is shown that the methodological support of this 
segment of safety is not at the proper level. 

Keywords: comparative analysis, security assessment methods, significant objects, criti-
cal information infrastructure, information security, legal framework, information security 
tools, unauthorized access 
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Файлы журналов регистрации событий безопасности дают представление о состоянии 
инфосистем и возможности находить аномалии в поведении пользователей, а также ди-
агностировать происшествия кибербезопасности. В работе рассмотрены существующие 
журналы событий (журналы событий приложений, систем, безопасности). Следует от-
метить, что автоматический анализ данных журналов событий осложнен, так как они 
содержат большое количество неструктурированных данных, которые собираются из 
разных источников. Поэтому в настоящей статье представлена и описана проблема ана-
лиза журналов событий информационной безопасности. Для решения проблемы анали-
за журналов безопасности были рассмотрены новые и не особо изученные методы и ал-
горитмы кластеризации данных, как Randomforest («случайный лес»), инкрементальная 
кластеризация, алгоритм Iterative Partitioning Log Mining (IPLoM) – итеративный анализ 
журналов секционирования. Алгоритм Randomforest создает деревья решений для вы-
борок данных, после чего делается прогноз по каждой выборке и с помощью голосова-
ния выбирается наилучшее решение. Такой метод сокращает переобучение путем 
усреднения показателей. Также алгоритм применяется в таких типах задач, как регрес-
сия и классификация. Инкрементальная кластеризация определяет кластеры как группы 
объектов, которые принадлежат одному классу или концепту. Когда кластеры опреде-
ляются, то они могут перекрываться, поэтому допускается степень «размытости для 
выборок», которые лежат на границах разных кластеров. Алгоритм итеративного ана-
лиза журналов секционирования использует уникальные характеристики сообщений 
журналов для их итеративного разделения, что способствует эффективному извлечению 
типов сообщений. 

Ключевые слова: алгоритмы, методы, кластеризация данных, информационная безо-
пасность, «случайный лес», инкрементальная кластеризация, итеративный анализ жур-
нала секционирования, журналы событий 
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ВВЕДЕНИЕ 

В научной литературе на данном этапе отсутствует устоявшееся опреде-
ление понятия «кластеризация данных (кластерный анализ)». В настоящей 
работе будем использовать определение из словаря [1]: кластерный анализ –
совокупность математических методов, предназначенных для формирования 
относительно «отдаленных» друг от друга групп «близких» между собой объ-
ектов по информации о расстояниях или связях (мерах близости) между ними. 
Кластеризация используется в различных областях деятельности человека,  
и в каждой индивидуальной задаче ее использование имеет свои особенности. 
На сегодняшний день существует множество различных методов и алгорит-
мов кластеризации данных, которые наиболее распространены и используе-
мы [2–14]. Поэтому нашей задачей в настоящей статье будем считать рас-
смотрение наименее известных алгоритмов и методов кластеризации данных. 

1. ЖУРНАЛЫ СОБЫТИЙ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Событием называется любое существенное изменение состояния системы 
либо программы, о котором следует уведомить пользователей, также событи-
ем называется запись в журнале событий. Служба журнала событий записы-
вает события приложений, системные события и события безопасности в 
средство просмотра событий. При помощи журналов – инструмента просмот-
ра событий – возможно принимать информацию об аппаратном и программ-
ном обеспечении компьютера, о системных компонентах, а также проверять 
события безопасности на локальных или удаленных компьютерах. Журналы 
событий допускается применять при распознавании источников текущих си-
стемных проблем и для недопущения вероятных проблем [15]. 

Принято подразделять журналы событий на три вида: журналы событий  
и приложений, журналы систем, журналы безопасности. 

Журналы событий приложений включают события, которые сформирова-
ны приложениями, а не системой. Сервер базы данных записывает ошибки, 
которые происходят при его работе в журнале приложений. Есть возможность 
для разработчиков самостоятельно принимать решения, какие события остав-
лять в протоколах журналов событий приложений. К примеру, Майкрософт 
SQL Server протоколирует детализированные данные о принципиальных ава-
рийных ситуациях, которые возникают при работе SQL-сервера, таких как 
«недостаточно памяти», «сбой при запасном копировании базы данных» 
и т. д. При всем этом события, сгенерированные различными приложениями, 
попадают в единый журнал приложений. Приложения распознаются как раз-
личные «источники» в первоначальном свойстве событий. Поэтому нетрудно 
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выделить события определенного приложения. Коды событий (ID) распозна-
ются приложением, которое сформировало эти коды. События могут повто-
ряться для разных источников.  

Журналы событий систем включают события, которые сгенерированы си-
стемными элементами. Например, отказы драйверов либо остальных систем-
ных компонентов при запуске систем фиксируются в системных журналах 
событий. Типы и коды событий системных компонентов заранее назначены 
разработчиками операционных систем (например, Windows). Подобно журна-
лу приложений, системный журнал включает события из различных источни-
ков. Стоит обратить внимание, что определенные события идентифицируются 
и кодом, и источником. Журналы событий систем являются важным инфор-
мационным источником при поиске обстоятельств отказов и вопросов си-
стемных администраторов и технических экспертов [16, 17]. 

Журналы событий безопасности содержит события, которые оказывают 
влияние на безопасность систем. Это попытки (удачные и не удачные) входа в 
профили систем, внедрение ресурсов (файлов, списка, устройств), управление 
учетными записями, изменения прав и преимуществ учетных записей, пуск и 
остановка процессов (программ) и т. д. Администратор может изменять кате-
гории событий, необходимых для регистрации. По умолчанию система всегда 
сконфигурирована так, чтобы регистрировать события управления учетными 
записями, события входа в систему. Как правило, аудит доступа  
к объектам не включается в записи журналов. В данном случае важно быть 
осторожным при настройке аудита доступа к файлам: некомпетентная 
настройка может привести к возникновению значительного числа событий, 
что, в свою очередь, плохо отразится на общей продуктивности системы  
и может привести к скорому переполнению журнала безопасности. 

Запись в журнал безопасности делается лишь системными элементами, 
коды событий совершенно точно идентифицируют события. Журналы собы-
тий безопасности являются значительным информационным источником при 
расследовании происшествий безопасности, и их изучение существенно для 
администраторов безопасности, специалистов по информационной безопасно-
сти и специалистов по цифровой криминалистической экспертизе. 

Журнал регистрации событий безопасности – это электронный журнал, 
который включает записи о ситуации кибербезопасности, о действиях пользо-
вателей и эксплуатирующего персонала автоматической системы [18]. 

Журналы событий можно разделить на следующие типы. 
1. Журналы, отслеживающие вход / выход пользователя: 

а) журнал регистрации неудачных попыток начала сеанса; 
б) журнал регистрации начала / завершения сеанса. 
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2. Журналы, отслеживающие события: 
а) журнал регистрации событий; 
б) архив журнала регистрации событий. 

3. Журнал регистрации сообщений об ошибках. 

2. АЛГОРИТМЫ И МЕТОДЫ КЛАСТЕРИЗАЦИИ 

Существует множество различных методов и алгоритмов кластеризации 
данных. В основном методы кластеризации классифицируют на иерархиче-
ские и неиерархические (основанные на плоском разделении). Иерархические 
методы разделяют на агломеративные и дивизимные, неиерархические мето-
ды – на четкие и нечеткие. К наиболее популярным алгоритмам и методам 
кластеризации можно отнести следующие: наивный байесовский подход, ме-
тоды опорных векторов, ближайших соседей, деревьев решений, искусствен-
ных нейронных сетей, нечеткой логики, генетические алгоритмы [19–28].  

Поэтому мы рассмотрим наименее известные методы и алгоритмы кла-
стерного анализа, такие как Randomforest («случайный лес»), инкременталь-
ную кластеризацию, алгоритм IPLoM (Iterative Partitioning Log Mining), так 
как они применимы для больших объемов данных и характеризуются высокой 
точностью. 

Randomforest 
«Случайный лес» – это популярная процедура машинного обучения, ко-

торую можно использовать для разработки моделей прогнозирования. Впер-
вые представленные Брейманом в 2001 году «случайные леса» представляют 
собой простые модели из наборов деревьев классификации и регрессии, ис-
пользующие двоичное разбиение переменных-предикторов для определения 
прогнозов результатов [29–31].  

Деревья решений просты в использовании на практике, так как представ-
ляют собой интуитивно понятный метод прогнозирования результата, кото-
рый разделяет «высокие» и «низкие» значения предиктора, связанного с ре-
зультатом. Несмотря на то что данный метод предлагает множество преиму-
ществ, методология дерева решений часто обеспечивает низкую точность для 
сложных наборов данных (например, для больших наборов данных и наборов 
данных со сложными взаимодействиями переменных).  

В настройке «случайного леса» многие деревья классификации и регрессии 
строятся с использованием случайно выбранных наборов, обучающих данных и 
случайных подмножеств переменных-предикторов для результатов моделиро-
вания. Результаты каждого дерева агрегированы, чтобы дать прогноз для каж-
дого наблюдения [32, 33]. Следовательно, «случайный лес» часто обеспечивает 
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более высокую точность по сравнению с моделью с одним деревом решений, 
сохраняя при этом некоторые полезные качества моделей деревьев. «Случай-
ные леса» неизменно предлагают одну из самых высоких точность прогнозов 
по сравнению с другими моделями при настройке классификации. 

Основным преимуществом использования «случайного леса» для модели-
рования прогнозирования является возможность обрабатывать наборы данных 
с большим количеством переменных-предикторов, однако часто на практике 
количество предикторов, необходимых для получения прогнозов результатов, 
следует минимизировать для повышения эффективности. Например, вместо 
использования всех переменных, имеющихся в электронной медицинской 
карте, можно предпочесть использовать только подмножество наиболее важ-
ных переменных при разработке модели медицинского прогнозирования [34]. 
В прогнозном моделировании часто возникает интерес определить наиболее 
важные предикторы, которые следует включить в сокращенную и экономную 
модель. Это может быть достигнуто путем выбора переменных, при которых 
оптимальные предикторы определяются на основе статистических характери-
стик, таких как важность или точность. Разработка моделей прогнозирования 
с использованием выбора переменных может снизить нагрузку на сбор дан-
ных и повысить эффективность прогнозирования на практике [35]. Поскольку 
многие современные наборы данных имеют сотни или тысячи возможных 
предикторов, выбор переменных часто является необходимой частью разра-
ботки модели прогнозирования. 

Выбор переменных в структуре «случайного леса» является важным ас-
пектом для многих приложений в экспертных системах и приложениях. Та-
ким образом, общая цель многих экспертных систем – помочь в принятии 
решений по сложной проблеме.  

«Случайный лес» использует такие алгоритмы, как бэггинг и случайности 
признака.  

Случайность признака. В обычном дереве решений, когда нужно разде-
лить узел, мы рассматриваем каждый возможный признак и выбираем тот, 
который «сильнее» делит значения в узлах. В «случайном лесу» каждое дере-
во может делать выбор исключительно из случайного подмножества объек-
тов. Из этого следует еще большая вариация между деревьями в модели.  
В конечном итоге более слабая корреляция между деревьями соответствует 
большему разнообразию. 

Бэггинг. Деревья решений очень чувствительны к данным, на которых 
обучаются: небольшие изменения в наборе могут привести к значительно от-
личающимся древовидным структурам. «Случайный лес» использует это пре-
имущество, позволяя каждому отдельному дереву произвольно выбирать дан-
ные с заменой, что приводит к различным деревьям.  
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Существует несколько методов выбора переменных при случайной клас-
сификации лесов. Многие пакеты Randomforest предоставляют процедуры 
случайного выбора переменных леса.  

Инкрементальная кластеризация. Инкрементальная кластеризация – 
это задача разделения набора данных на k кластеров, в которых точки в одном 
кластере похожи, а точки в разных кластерах не похожи [36]. Контекст ин-
крементальной кластеризации выглядит следующим образом: для некоторых 
текущих кластеров инкрементальная кластеризация является однопроходной 
кластеризацией, цель которой – идентифицировать метку кластера для точек 
инкрементальных данных. 

Инкрементальная кластеризация очень выгодна для динамических данных 
или потока данных (хранилища данных). Как правило, инкрементальная кла-
стеризация комбинируется с несколькими процессами удаления и вставки. 
Учитывая набор кластеров, этап вставки направлен на идентификацию меток, 
новой точки данных на основе текущих кластеров. В некоторых случаях бу-
дут созданы новые кластеры или новые точки данных будут интегрированы  
с текущими кластерами.  

В процессе удаления, если мы хотим удалить одну или несколько точек 
данных, нам необходимо реформировать кластеры, потому что эти операции 
могут повлиять на некоторые уже существующие кластеры. Для любого типа 
кластеризации в литературе предложены некоторые алгоритмы инкремен-
тальной кластеризации, такие как Incremental k-means, Incremental DBSCAN 
(Density Based Spatial Clustering of Applications with Noise) или инкременталь-
ная кластеризация графов [37]. Ключевая идея этих алгоритмов заключается  
в том, что нам необходимо идентифицировать ситуацию для каждого типа 
алгоритма для шага вставки и шага удаления.  

Инкрементальная кластеризация решает проблему идентификации метки 
для нового объекта данных или обновления кластеров, когда мы удаляем точ-
ки в текущих кластерах. Эта проблема очень важна, когда мы занимаемся 
большими данными, набор данных которых слишком велик, чтобы поме-
ститься в доступной памяти. Для каждого вида кластеризации в литературе 
предлагается несколько вариантов инкрементальной кластеризации. 

Существует кластеризация на основе инкрементальной плотности 
(Incremental DBSCAN). Опираясь на концепцию кластеризации на основе 
плотности, Incremental DBSCAN может результативно прибавлять и удалять 
точки для текущих кластеров. Процесс добавления новой точки имеет не-
сколько случаев (например, новая точка может быть шумом, новая точка бу-
дет добавлена в кластер, новая точка может объединить несколько кластеров). 
Для процесса удаления точка может быть точкой шума, может разбивать на 
некоторые кластеры или не влиять на текущие кластеры. 
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Также есть однопроходная инкрементальная кластеризация для большого 
набора данных на основе k-средних, которую обозначили как GenIC 
(Generalized Incremental Algorithm for Clustering). GenIC обновляет каждый 
центр с каждой новой точкой данных и объединяет кластеры только в конце 
генерации (то есть окна данных). С помощью обобщенного инкрементального 
алгоритма алгоритм GenIC может перемещать центр в списке центров, ис-
пользуя взвешенную сумму существующего центра и представленной новой 
точки.  

Сущность алгоритма GenIC состоит в том, чтобы разбить поток данных  
на блоки или окна, как это заведено в алгоритмах потоковой передачи.  
Мы рассматриваем каждый блок из n точек данных как поколение и думаем, 
что «приспособленность» центра измеряется количеством назначенных ему 
точек. В целом наиболее приспособленные центры доживают до следующего 
поколения, но иногда выбираются новые центры, а старые центры уничтожа-
ются. Алгоритм GenIC сравнивается с k-средними, показывает эффективность  
по времени выполнения и меньше зависит от выбора начальных центров, чем 
k-средние.  

Предлагается вариант инкрементальной кластеризации k-средних. В алго-
ритме кластеры строятся постепенно, добавляя по одному центру кластера  
за один раз. Представлены новый двухфазный статический однопроходный 
алгоритм, а также динамический двухфазный однопроходный алгоритм, ос-
нованный на методе нечеткой кластеризации С-средних, которые демонстри-
руют высокую полезность [38]. Идея, лежащая в основе многоступенчатых 
методов, заключается в том, что оценка матрицы разделения и расположения 
центров кластеров может быть получена путем кластеризации выборки дан-
ных. Ожидается, что небольшая выборка дает быструю, но менее надежную 
оценку центров кластеров. 

Это приводит к многоступенчатому подходу, который включает не-
сколько этапов выборки (с заменой) данных и оценки матрицы членства для 
следующего этапа. Проведенные эксперименты показывают эффективность 
предложенного метода, схему инкрементальной кластеризации локальной 
плотности для поиска плотных подграфов в потоковых данных, то есть, ко-
гда данные поступают инкрементально (ILDC – incremental local density of 
clusters) [39].  

Схема инкрементальной кластеризации захватывает избыточность в ис-
точнике потоковых данных, находя плотные подграфы, которые соответству-
ют заметным объектам и сценам. Процесс ILDC выполняет операции, такие 
как расширение кластера, добавление кластера и слияние кластера, на прин-
ципе подобия между определенными кластерами. ILDC показывает эффек-
тивность при использовании в приложениях для поиска изображений.  
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Далее рассмотрим алгоритм инкрементальной полууправляемой ансам-
блевой кластеризации, названный ISSCE (incremental semi-supervised clustering 
ensemble). Алгоритм ISSCE использует ограничения для обновления инкре-
ментальных элементов. Разрабатывается процесс возрастающего выбора чле-
нов ансамбля на основе глобальной целевой функции и локальной целевой 
функции для удаления избыточных членов ансамбля.  

Представлено улучшение ISSCE по сравнению с традиционными под-
ходами к ансамблям полууправляемой кластеризации или с традиционны-
ми методами ансамбля кластеров на шести реальных наборах данных из 
репозитория машинного обучения UCI и на 12 реальных наборах данных 
профилей экспрессии [40]. В контексте классификации находят метку для 
нового объекта данных с помощью классификатора, обученного на пред-
лагаемых данных. Проблема идентификации метки для нового объекта в 
инкрементальной кластеризации может рассматриваться аналогично кон-
тексту классификации. 

Алгоритм IPLoM (Iterative Partitioning Log Mining). Алгоритм IPLoM 
разработан для кластеризации данных журнала. Он работает путем итератив-
ного разбиения наборов журналов событий, используемых в качестве учебных 
образцов. На каждом этапе процесса разбиения результирующие разделы ста-
новятся ближе к содержанию журналов событий. В конце процесса разбиения 
алгоритм пытается обнаружить форматы строк, которые создали строки в 
каждом разделе. Эти обнаруженные разделы и форматы строк являются вы-
ходными данными алгоритма [41]. 

Алгоритм IPLoM проходит четыре этапа: 
1) разделение по количеству токенов; 
2) разделение по позиции токена; 
3) разбиение поиском на биекцию; 
4) извлечение шаблона журнала. 
Этапы описаны более подробно ниже. Алгоритм предназначен для обна-

ружения всех возможных форматов строк в начальном наборе журналов со-
бытий. Алгоритм находит только форматы строк, поддержка которых превы-
шает определенный порог, функция сокращения файла включена в алго-
ритм [42]. Функция сокращения файла работает, избавляясь от всех разделов, 
которые опускаются ниже порога поддержки файлов. Новое значение фикси-
руется в конце каждого шага разделения. Таким образом, мы способны произ-
водить только линейные форматы, которые соответствуют желаемому порогу 
поддержки файлов в конце алгоритма. Работа IPLoM без порога поддержки 
файлов является его состоянием по умолчанию. 

Шаг 1. Разделение по величине событий. Журналы разбиты на различные 
кластеры по длине. В настоящих журналах может быть такое, что журналы, 
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принадлежащие одному шаблону, могут иметь переменную длину. В этом 
случае результат IPLoM следует обработать вручную. 

Шаг 2. Разделение по позиции токена. На этом шаге каждый кластер со-
держит журналы схожей длины. Рассчитывая, что в кластере есть m журналов, 
длина которых равна n, этот кластер можно рассматривать как матрицу раз-
мером m × n. Данный шаг сделан на предположении, что столбец с минималь-
ным числом неповторимых слов (позиция разбитого слова) содержит кон-
станты. В итоге позиция разбитого слова применяется для разделения каждо-
го кластера, то есть каждый сгенерированный кластер имеет одно и то же сло-
во в позиции разбитого слова. 

Шаг 3. Разбиение с помощью поиска по отображению. На данном шаге 
два столбца журналов выбираются для предстоящего разбиения на базе соот-
ношения отображения между ними. Чтобы найти два столбца, определяется 
количество уникальных слов в каждом столбце и выбирается два столбца с 
чаще всего встречающимся числом слов. Существует четыре отношения 
отображения: 1-1, 1-M, M-1, M-M. В случае отношений 1-1 журналы содержат 
одинаковые отношения 1-1 в двух выбранных столбцах, разделенных на один 
и тот же кластер. Для отношений 1-M и M-1 мы должны сначала решить, со-
держит ли столбец стороны M константы или переменные. Если сторона M 
содержит константы, то столбец стороны M используется для разделения 
журналов в отношениях 1-M / M-1. В противном случае используется первая 
боковая колонка. Наконец, журналы в отношениях M-M делятся на один кла-
стер. 

Шаг 4. Извлечение шаблона журнала. Алгоритм IPLoM обрабатывает все 
кластеры, которые были созданы на прошлых шагах, и генерирует по одному 
шаблону журнала для каждого из них. Для каждого столбца в кластере под-
считывается число неповторимых слов. Если в столбце только одно неповто-
римое слово, оно считается неизменным. Иначе слова в столбце являются пе-
ременными и в выходных данных будут сменены знаком подстановки. 

3. ПРОБЛЕМА АНАЛИЗА ЖУРНАЛОВ БЕЗОПАСНОСТИ 

Файлы журнала безопасности содержат данные практически обо всех со-
бытиях, которые происходят в системе, независимо от уровня журнала.  
Для этого развернутая инфраструктура ведения журналов автоматически со-
бирает, объединяет и хранит журналы, которые постоянно создаются боль-
шинством компонентов и устройств (например, веб-серверами, базами дан-
ных или межсетевыми экранами). Текстовые сообщения журнала обычно чи-
табельны и привязываются к отметке времени, сообщая момент времени,  
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когда была создана запись журнала. Доступ к длительным данным журнала 
имеет огромное количество преимуществ, в особенности для больших компа-
ний: журналы дают возможность проводить изучение прошедших событий, 
системные администраторы получают возможность отследить корни наблю-
даемых проблем. Кроме того, журналы могут содействовать возврату системы 
к исправному состоянию, сбросить некорректные операции, вернуть данные, 
предупредить утрату информации и воспроизвести сценарии, которые приво-
дят к неверным состояниям во время тестирования [43]. 

Главная трудность изучения журналов состоит в том, что инциденты об-
наруживаются лишь постфактум. Также изучение журналов – это трудоза-
тратная и ресурсоемкая задача, которая требует познания предметной области 
о системе. В настоящее время обнаружение дефектов в системах становится 
вероятным благодаря неизменному мониторингу системных журналов в ре-
альном времени, т. е. online. Это позволяет вовремя проявлять реакцию на 
происшествия кибербезопасности [44] и снижает вызванные ими потери. 
Также индикаторы грядущего неверного поведения системы нередко можно 
отследить заблаговременно. Довольно раннее обнаружение таковых индика-
торов и принятие соответствующих мер может предупредить определенные 
неисправности.  

Но эта задача навряд ли вероятна для человека, так как данные журнала 
генерируются в больших объемах [45] и с большой скоростью. При рас-
смотрении больших корпоративных систем часто число каждый день созда-
ваемых строк журнала исчисляется миллионами. К примеру, общедоступ-
ные журналы распределенной файловой системы Hadoop Distributed File 
System (HDFS) содержат свыше 4 млн строк журнала в день, а маленькие 
организации имеют дело с наивысшими показателями 22 тыс. событий за 
секунду. Разумеется, что это делает неосуществимым ручной анализ, и по-
тому уместно применять методы машинного обучения [46], которые автома-
том обрабатывают линии и распознают достойные внимания шаблоны, 
представляя их в сжатой форме. 

Одним из способов изучения огромных объемов данных журнала является 
кластеризация. Данные журнала владеют определенными чертами, которые 
нужно учесть при разработке метода кластеризации. Во-первых, файл журна-
ла обычно состоит из набора однострочных либо многострочных строк, пере-
численных в определенном хронологическом порядке, который обычно под-
крепляется отметкой времени сообщений журнала [47]. Сообщения могут 
быть очень структурированными (к примеру, перечень значений, разбитых 
запятыми), отчасти структурированными (к примеру, пары атрибут-значений), 
неструктурированными (к примеру, вольный текст случайной длины) либо 
смешанными, а также сообщения журнала время от времени включают иден-
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тификаторы действий, относящихся к задаче, которая их сгенерировала.  
В данном случае достаточно просто извлечь трассировки журнала, другими 
словами, последовательности связанных строк журнала, и выполнить интел-
лектуальный анализ процессов. Остальные артефакты, время от времени 
включаемые в сообщения журнала, – это номера строк, индикатор уровня ли-
бо серьезности сообщения и статический идентификатор, указывающий на 
оператора, который создает сообщение. 

Эти характеристики разрешают группировать системные журналы двумя 
различными методами. Во-первых, кластеризация некоторых строк журнала 
по схожести их сообщений дает обзор всех событий, которые происходят  
в системе. Во-вторых, кластеризация последовательностей сообщений журна-
ла дает представление о базисной логике программы и открывает при другом 
варианте скрытые зависимости событий и элементов. 

ЗАКЛЮЧЕНИЕ 

В настоящей работе были рассмотрены наименее известные, но не менее 
эффективные и обладающие высокой точностью методы и алгоритмы класте-
ризации. Рассмотрены типы журналов событий. Особое внимание уделено 
журналам безопасности. Следует отметить, что обсуждаемые в статье методы  
и алгоритмы кластеризации могут быть применены для анализа журналов 
безопасности. 
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Security event log files give an idea of the state of the information system and allow you to 
find anomalies in user behavior and cybersecurity incidents. The existing event logs (applica-
tion, system, security event logs) and their division into certain types are considered. But au-
tomated analysis of security event log data is difficult because it contains a large amount of 
unstructured data that has been collected from various sources. Therefore, this article presents 
and describes the problem of analyzing information security event logs.  
And to solve this problem, new and not particularly studied methods and algorithms for data 
clustering were considered, such as Random forest (random forest), incremental clustering, 
IPLoM algorithm (Iterative Partitioning Log Mining - iterative analysis of the partitioning 
log). The Random forest algorithm creates decision trees for data samples, after which it is 
provided with a forecast for each sample, and the best solution is selected by voting.  
This method reduces overfitting by averaging the scores. The algorithm is also used in such 
types of problems as regression and classification. Incremental clustering defines clusters as 
groups of objects that belong to the same class or concept, which is a specific set of pairs. 
When clusters are defined, they can overlap, allowing for a degree of "fuzziness for samples" 
that lie at the boundaries of different clusters. The IPLoM algorithm uses the unique character-
istics of log messages to iteratively partition the log, which helps to extract message types ef-
ficiently. 

Keywords: algorithms, methods, data clustering, information security, random forest, incre-
mental clustering, iterative partitioning log analysis, event logs 
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В статье на различных примерах демонстрируются и обсуждаются возможности про-
верки гипотез и применения информационных мер для выявления и оценки силы связи 
номинативных признаков в задачах классификации при анализе информационной  
безопасности. Основной вид представления исходных данных в этой шкале – это таб-
лица сопряженности номинативных признаков или таблица «объект – признак», из ко-
торой могут быть получены частоты совпадения категорий признаков и, собственно, 
таблица сопряженности. По этой таблице несложно проверить гипотезу о независимо-
сти или однородности признаков. Рассмотрен альтернативный подход к этому анализу 
на основе статистики Кульбака, представляющей собой среднюю различающую ин-
формацию в пользу гипотезы о зависимости признаков. В частных случаях практиче-
ский интерес представляет гипотеза о симметрии квадратных таблиц, которая также 
может быть проверена на основе информационных мер и критериев. Показан пример 
обработки дихотомических данных типа «да – нет» по критерию Кокрена. В работе об-
суждаются пути измерения силы связи признаков и различные информационные харак-
теристики в виде относительного уменьшения энтропии одного признака при известном 
другом или в виде средневзвешенного количества информации, приходящегося на раз-
личные категории признака. Эти меры полезны для сравнительного анализа признаков  
в задачах принятия решений. Используются показатель информативности Шеннона, 
дивергенция Кульбака – Лейблера, Дженсена – Шеннона и мера попарного различения 
классов эффективности защиты по законам распределения соответствующих им катего-
рий признака. Последовательно сопоставляются классические процедуры проверки ги-
потез и подходы на основе информационных характеристик. Рассмотренные в работе 
методы и примеры охватывают многие актуальные задачи информационной безопасно-
сти, ассоциированные с номинативными признаками. 

                                                           
* Статья получена 10 февраля 2022 г. 
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ВВЕДЕНИЕ 

Номинативные признаки – это по сути наименования объектов. Например, 
способы защиты, уровни доступа, должности, номера отдела, типы программного 
обеспечения, виды вторжений, протоколы, техники обнаружения атак и т. п.  
Различие между признаками в такой слабой шкале не может быть измерено 
количественно. Однако связи между двумя и более такими признаками могут 
быть выявлены с помощью анализа таблицы сопряженности признаков,  
в ячейках которой фиксируются частоты или факты совпадения категорий 
(градаций) признаков в процессе наблюдения. В статье сравниваются два 
подхода к анализу таблиц: классический и информационный. Особый интерес 
представляют различные меры для оценки силы связи признаков, оценки их 
информативности и возможности этих мер для классификации и принятия 
решений в сфере информационной безопасности. 

1. КЛАССИЧЕСКИЙ АНАЛИЗ СОПРЯЖЕННОСТИ ПРИЗНАКОВ 

Обсудим несколько подходов к измерению сопряженности признаков. 
Исходные данные представляются в виде таблицы частот совпадения катего-
рий исследуемых признаков. 

Т а б л и ц а  1  
T a b l e  1  

Таблица сопряженности двух признаков 
Contingency table of two features 

Признак 1 
Признак 2  

1 2 … l Сумма 
1 n11 n12 … n1l n1. 
2 n21 n22 … n2l n2. 

...
 

...
 

...
 

...
 

...
 

...
 

k nk1 nk2 … nkl nk. 

Сумма n.1 n.2 … n.l n.. 
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Количество категорий первого признака (число строк) равно k. Второй 
признак представлен l категориями-столбцами; ijn  – частота совпадений  

i-й строки и j-го столбца; .in  и . jn  – суммы частот i-й строки и j-го столбца 
соответственно; n..= n – объем выборки. 

Разные группы людей или объектов могут отличаться и классифициро-
ваться именно по распределению частот. В другом случае мы имеем одну 
группу объектов и располагаем частотами проявления одного признака в раз-
ных условиях или, что характерно для этой шкалы, частотами проявления 
разных признаков при фиксированных условиях. Однако принадлежность к 
группе можно рассматривать как еще один номинативный признак, как стол-
бец «переменная группирования» таблицы «объект-признак», строки которой 
соответствуют разным объектам. 

Метод давно используют для выявления связи двух номинативных при-
знаков, представленных таблицами сопряженности [1, 2]. Для этого находят 
ожидаемые частоты, которые соответствуют полному отсутствию связи меж-
ду строками и столбцами (гипотеза 0 )H  и вычисляют некоторую меру откло-
нения частот от ожидаемых. 

Рассмотрим метод на иллюстративном примере. В табл. 2 показаны часто-
ты сопряженности признака 1 (разные группы специалистов) и признака 2 
(мнения об уровне защиты). Ранговую шкалу с небольшим количеством кате-
горий (скажем, низкий, средний, высокий) обычно также относят к номина-
тивной. 

Т а б л и ц а  2  

T a b l e  2  

Анализ различия мнений сотрудников об уровне защиты 

The analysis of distinction of opinions of employees about protection level 

Признак 1 

Признак 2  

Низкий Средний Высокий ni. 

Группа 1 24 7 7 38 
Группа 2 76 38 70 184 
Группа 3 69 32 82 183 
Группа 4 27 9 55 91 
n.j 196 86 214 n.. = 496 
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Найдем ожидаемые частоты, которые получились бы при полном отсут-
ствии связи этих двух признаков, то есть зависимости мнения от принадлеж-
ности к группе (гипотеза 0 .)H  Эти частоты находятся по формуле  

 . .0

..

i j
ij

n n
n

n
 . (1) 

При справедливости 0H  статистика (2) распределена по закону -квадрат 
с параметром (k – 1)(l – 1):  

 
 20

2
эмп 0

1 1

k l ij ij

i j ij

n n

n 


    . (2) 

В данном примере имеем 2
эмп 24,93.   Достигнутая значимость состав-

ляет менее 0,0004. Это вероятность получить такое или даже большее значе-
ние 2

эмп  при справедливости 0H . Эту гипотезу отклоняем. Признаки явно 
сопряжены. Группы радикально отличаются во мнениях. Мы не можем счи-
тать это случайным, и выводы из анализа таблицы будут объективны и полез-
ны. Примечательно, что гипотеза 0H  предполагает еще и однородность при-
знака 1 относительно признака 2. Это означает, что все частоты принадлежно-
сти к группам при различных мнениях (признак 2) относятся к одной гене-
ральной совокупности. 

В сущности, та же статистика (2) традиционно используется для сравне-
ния законов распределения двух признаков. Эта ситуация возникает, когда 
таблица сопряженности имеет две строки (например, филиал 1 и филиал 2). 
Столбцы определяют частоты предпочтения шести способов защиты (табл. 3). 

Т а б л и ц а  3  

T a b l e  3  

Частоты предпочтения видов защиты в разных филиалах 

Frequencies of preference for types of protection in different branches 

Филиалы 
Виды защиты 

a b c d e f ni. 

Филиал 1 7 1 14 15 6 12 55 

Филиал 2 24 16 38 21 18 13 130 

n.j 31 17 52 36 24 25 n.. = 185 
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Переходя к относительным частотам предпочтений / .ij ij ip n n , постро-
им гистограммы (рисунок). 

 

 
Гистограммы предпочтений способов защиты 

Histograms of protection methods preferences 

Визуальное сопоставление гистограмм не дает уверенности в существен-
ном их различии. Однако проверка гипотезы 0H  о равенстве законов распре-

деления предпочтений дает 2
эмп 12, 29.   Достигнутая значимость составля-

ет 0,031. Гипотезу 0H  следует отклонить с риском ошибки около 3 % и ис-
следовать причины различия предпочтений. Этот анализ послужит математи-
ческой основой организационных или технических решений и выводов. 

2. ИНФОРМАЦИОННЫЙ КРИТЕРИЙ СОПРЯЖЕННОСТИ 

При этом подходе к анализу используют те же таблицы сопряженности 
признаков (табл. 1), однако затем применяют информационные меры [3], ко-
торые являются более гибким инструментом анализа по сравнению со стати-
стикой (2). 

Обозначим / ..ij ijp n n , . . / ..i ip n n , . . / ..j jp n n  эмпирические вероят-
ности попадания в клетки таблицы. Для проверки гипотезы о независимости 
признаков 0 :Н  . .«  ij i jp p p  для всех клеток» против двусторонней альтер-

нативы 1 :Н  . .«  ij i jp p p  хотя бы для одной клетки» вычисляют статистику, 
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представляющую собой удвоенную среднюю различающую информацию в 
пользу 1Н  против 0Н : 

 ..
1 0

. . . .1 1 1 1
2 ( : ) 2 ln 2 ln

k l k lij ij
ij ij

i j i ji j i j

p n n
I H H p n

p p n n   
     . (3) 

Статистика 1 0( : )I H H  может быть представлена в виде (4), соответству-
ющем разности логарифмов наблюдаемых и ожидаемых частот при справед-
ливости 0H : 

 1 0 . . . .
1 1 1 1

( : ) ln ln ln ln
k l k l

ij ij i i j j
i j i j

I H H n n n n n n n n
   

       . (4) 

Доказано, что при выполнении 0Н  статистика (3) имеет в асимптотике то 

же 2 -распределение с (k – 1)(l – 1) степенями свободы. Если встречаются 
несколько равных нулю частот, то соответствующее слагаемое в (3) берем 
равным нулю и из полученной статистики вычитаем число таких слагаемых 
[1, с. 445]. 

Был реализован эксперимент по сравнению предпочтений альтернативных 
служебных клавиш. Исследование проводилось в рамках формирования клави-
атурных портретов пользователей для задач идентификации и аутентифика-
ции [4]. В табл. 4 показаны сопряженности частот для пяти пользователей. 

Т а б л и ц а 4  

T a b l e  4  

Частоты использования служебных клавиш для пяти пользователей 

Service keys usage frequencies for five users 

№  
п/п 

Левый 
Shift 

Правый 
Shift CapsLock Левый 

Ctrl 
Правый 

Ctrl Backspace Delete ni. 

1 485 273 8 2 0 520 0 1288 
2 1035 16 0 14 6 1639 0 2710 
3 383 225 6 13 17 373 39 1056 
4 338 372 0 5 11 27 304 1057 
5 470 1 518 7 6 8 84 1094 

n.j 2711 887 532 41 40 2567 427 7205 
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Статистика (3) с учетом поправки оказалась огромной и составила 5757,4. 
Напомним, что это средняя информация в пользу 1H . Вероятность получить 
такое значение при справедливости 0H  равна нулю. Эти пять пользователей 
радикально различны по манере работы на клавиатуре. 

Понятно, что при обычной проверке сопряженности признаков по крите-
рию (2) результат получился бы таким же бесспорным: очевидно различие 
почерка. 

Даже если повторить проверку для визуально более близких по почерку 
пользователей 1, 3 и 4, результат не изменится. Статистика (3) уменьшилась 
до 2I = 1152,7, но достигнутая значимость практически нулевая. Статисти-
ка (2), естественно, тоже очень велика, 2

эмп  = 970,3. 
Преимущество информационного подхода в возможности анализировать 

не только таблицы с небольшим числом нулевых ячеек, но и таблицы с тремя 
и более входами, то есть позволяющие исследовать условные независимости 
и взаимодействие более двух признаков. Это непараметрический, не предпо-
лагающий нормальность признаков дисперсионный анализ на основе частот 
сопряженности. 

3. КРИТЕРИЙ КОКРЕНА (COCHRAN) 

Этот метод применяется для анализа связи признаков, если мера сопря-
женности имеет двузначный характер типа «да – нет», «за – против» и измеря-
ется на одной группе объектов в разных экспериментальных условиях или на 
разных, но одинаковых по численности группах [5]. Такая наиболее слабая 
среди номинативных шкала называется дихотомической. По сути, это выяв-
ление неоднородности наборов двоичных данных. 

Рассмотрим метод на примере. Пять сотрудников проверяли на компе-
тентность с помощью шести тестовых заданий. Результаты проверки в табл. 5. 
Выполнение отмечалось знаком «1», невыполнение – «0». Имеем гипоте-
зу  0 :Н  «все тесты одинаково трудны» против 1 :Н  «есть различия». 

Суммы элементов строк и столбцов обозначены здесь RX  и CX  соот-
ветственно. Находим Q-статистику [5, 6] по формуле 

 
    

   

22
2

2

( 1) (6 1)[6 57 17 ] 6,163,
6 17 59

C C

C C

k k X X
Q

k X X

         
 

   

   
 (5) 

где k – число тестов (столбцов). 
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Т а б л и ц а  5  

T a b l e  5  

Иллюстрация метода Кокрена 

Cochran’s method illustration 

Сотруд-
ники Тест 1 Тест 2 Тест 3 Тест 4 Тест 5 Тест 6 ΣXR (ΣXR)2 

1 1 1 0 0 1 1 4 16 

2 1 0 0 1 0 1 3 9 

3 0 0 1 0 1 1 3 9 

4 1 1 1 0 1 0 4 16 

5 1 0 0 0 1 1 3 9 

ΣXC 4 2 2 1 4 4 17 59 

(ΣXC)2 16 4 4 1 16 16 57  
 
Статистика Q при справедливости 0H  асимптотически распределена по 

закону 2  с параметром k – 1. Достигнутая значимость 0,29 не так уж мала. 
Нет оснований считать, что тесты различаются и результаты тестирования 
необъективны. Если в результате проверки мы вынуждены отклонить 0H , 
встает задача совершенствования тестов. 

После этого мы можем аналогично проверить гипотезу о близости компе-
тентности сотрудников, просто поменяв местами строки и столбцы в табл. 3.  
В случае отклонения этой гипотезы мы обоснованно выявим наиболее и 
наименее компетентных сотрудников. 

В результате такой проверки по транспонированной табл. 5 было получе-
но Q = 3,20 cо значимостью 0,525. Различий компетентности не обнаружено. 

К сожалению, при ограниченных размерах таблиц 2 -аппроксимация 
распределения статистики Q ненадежна. В таких ситуациях применяют стати-
стическое моделирование огромного числа случайно сформированных таб-
лиц. Затем находят долю таблиц, у которых Q достигает полученную в экспе-
рименте. Это и есть оценка Монте-Карло достигнутой значимости, равная 
0,273 для этого примера. Современные программы статистической обработки 
данных [6] предусматривают такое моделирование. 
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4. ПРОВЕРКА СИММЕТРИИ ТАБЛИЦ 

Проверка симметрии таблиц возникает и может быть реализована в квад-
ратных таблицах k×k произвольного размера. Ясно, что k – это число катего-
рий одного и того же признака, но зафиксированного в разных условиях 
(например, до и после какого-то события, стажировки, изменения правил, за-
конодательства, уровня защиты). 

Гипотеза симметрии 0H  есть предположение о том, что клетки, симмет-
ричные главной диагонали, содержат равные частоты. Это значит, что число 
людей, изменивших мнение с категории i на категорию j, равно числу людей, 
поступивших прямо противоположно. Следовательно, 0 :H  « »ij jip p  про-

тив 1 :H  « ij jip p  хотя бы для одной пары (i, j)». 
Для проверки мы должны просуммировать квадраты разностей пар ча-

стот, симметричных относительно этой диагонали, деленные на сумму этих 
же частот. Желательно, чтобы число клеток с частотами менее трех не пре-
вышало пятой части всех клеток таблицы [1, 6]. 

Статистика 2
сим  при справедливости гипотезы 0Н  о симметрии распре-

делена по закону 2  с k (k – 1) / 2 степенями свободы. То есть число степеней 
свободы равно половине числа недиагональных элементов таблицы. 

Например, мнения относительно наибольшей эффективности одного из 
четырех типов защиты у 100 опрошенных лиц поменялось после стажировки 
согласно табл. 6. Сумма частот в главной диагонали – это число людей, не 
изменивших мнения. Проверим симметрию относительно главной диагонали, 
выделенной серым цветом. Вычислим статистику: 

2 2 2
2
сим

(10 4) (16 12) (1 6)
10 4 16 12 1 6
  

    
  

 

 
2 2 2(8 4) (4 12) (7 2) 14,82.

8 4 4 12 7 2
  

   
  

 (6) 

Достигнутая значимость составляет 0,022. Слишком маловероятно полу-
чить такое отклонение от симметрии. Следовательно, на уровне значи-
мости 0,02 отклоняем гипотезу симметрии и приступаем к анализу изменений 
мнений. Значимая асимметрия относительно главной диагонали говорит  
о направленной деформации мнений в результате стажировки. 
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Т а б л и ц а  6  

T a b l e  6  

Деформация мнений об опасности атак 

Changing attitudes about the dangers of attacks 

До стажи-
ровки 

Тип атаки 
После стажировки 

Тип 1 Тип 2 Тип 3 Тип 4 
Тип 1 7 10 16 1 
Тип 2 4 3 8 4 
Тип 3 12 4 4 7 
Тип 4 6 12 2 11 

 
Результаты исследования сравним с информационным подходом к этой 

же задаче. Средняя информация в пользу 1H  против 0H  может быть найдена 
согласно [3] по формуле 

 1 0
2

2 ( : ) 2 ln ij
ij

ij jii j

n
I H H n

n n



 . (7) 

Достигнутая значимость при использовании этой информационной статисти-
ки, которая в данном примере равна 14,144, составляет 0,028. Следовательно, ги-
потезу 0H  отклоняем. 

Понятно, что вместо опасностей атак могли быть изменения других убеж-
дений, симпатий после каких-то мероприятий. Вообще говоря, любая квад-
ратная таблица сопряженности при анализе симметрии может дать нетриви-
альную информацию. 

5. МЕРЫ СВЯЗИ НОМИНАТИВНЫХ ПРИЗНАКОВ 

Если признаки оказались взаимосвязаны, то есть гипотеза об их незави-
симости была проверена и отвергнута, возможна оценка силы доказанной свя-
зи. Ее хочется видеть в привычном интервале величин, например, от –1 до +1 
с нулевым значением при отсутствии связи или от нуля до единицы, если от-
рицательные значения бессмысленны. 

Для измерения силы связи на основе частотных таблиц предложены и ис-
пользуются в статистике около десятка формул [6], которые можно свести  
к трем основным группам: а) традиционные коэффициенты связи, использу-
ющие статистику 2;  б) меры связи направленного типа; в) коэффициенты на 
основе информационных характеристик влияния признаков. 
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Известны многочисленные коэффициенты связи двух признаков, пред-
ставленных таблицей сопряженности 2×2, т. е. оба признака представлены  
в двух категориях значений. Это коэффициент ассоциации Пирсона, коэффи-
циент контингенции, частотный коэффициент детерминации, критерий Мак-
Нимара и др. [6–8]. 

Рассмотрим частотный коэффициент детерминации, используемый для 
квадратных таблиц произвольного размера и тесно связанный с симметрией. 
Он вычисляется по формуле  

 

0

2 1 1

0

1 1 1

k k
ii ii

i i
k k k

ij ii
i j i

n n

n n

 

  


 



 

  
, (8) 

где 0
iin  – ожидаемые частоты на главной диагонали, вычисляемые по форму-

ле (2). Значимость найденного коэффициента 2  проверяем так же, как при 

проверке симметрии, предполагая асимптотическое распределение 2   
с k (k – 1)/2 степенями свободы. 

Пример. Сотрудники организации оценивали в четырехбалльной шкале 
надежность режима секретности до и после неких модификаций. Изменение 
мнений представлено в табл. 7. 

Т а б л и ц а  7  

T a b l e  7  

Пример изменения мнений о надежности защиты 

Example of changing opinions about the reliability of protection 

Оценки  
до модифи-

каций 

Оценки после модификаций 

2 3 4 5 Итого 

2 3 3 5 2 13 

3 1 2 6 1 10 

4 6 6 2 1 15 

5 1 1 2 1 5 

Итого 11 12 15 5 43 
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Визуальное изучение таблицы сложно. Вычисление по формуле (8) дает 
2 0,126.    Связь мнений «до» и «после» мала. Отрицательное значение 

говорит о том, что большинство респондентов всё же поменяли мнение  
о надежности. Однако асимптотическая значимость, равная 0,199, не позволя-
ет признать эту асимметрию таблицы существенной. Это может быть слу-
чайным. 

Рассмотрим меры, использующие статистику 2
эмп  (2), позволяющие 

оценить связь двух признаков, измеренных в шкалах с различным числом ка-
тегорий. То есть таблицы сопряженности признаков могут и не быть квадрат-
ными. 

Коэффициент сопряженности Пирсона вычисляется по формуле  

 
2
эмп

2
эмп

P
n




 
, (9) 

где 2
эмп  находим по формуле (2). Минимальное значение Р равно нулю,  

а максимальное не достигает единицы и зависит от размерности таблицы.  
Так что сопоставлять по этому коэффициенту можно только таблицы с одина-
ковым числом клеток. Коэффициент Р можно улучшить [6, 1] делением на  

 max
min{ , } 1

min{ , }
k lP

k l


 , (10) 

и тогда его значение попадает в интервал [0,1]. 
Показатель Чупрова считается более объективным и вычисляется по 

формуле 

 
2
эмп

( 1)( 1)
T

n k l



 

. (11) 

Показатель Т достигает единицы, когда все частоты лежат на одной из са-
мых длинных диагоналей таблицы. В квадратных таблицах (k = l) максимум T 
равен единице. 
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Для неквадратных таблиц часто используют показатель Крамера, кото-
рый вычисляют по формуле  

 
2
эмп

min{ , }[( 1)( 1)]
C

k l k l



 

. (12) 

Он всегда достигает единицы при полной связи и совпадает с Т в квадрат-
ной таблице. 

Для примера, показанного в табл. 8, значения этих мер следующие: 
P = 0,419; T = 0,294; C = 0,326. 

Т а б л и ц а  8  

T a b l e  8  

Пример для мер на основе χ2 

Example for measures based on χ2 

Категории при-
знака 1 

  Категории признака 2 Итоги 
Плохо Удовлетв. Хорошо Отлично ni. 

Низкая 19 12 9 2 42 
Средняя 7 16 14 5 42 
Высокая 4 11 26 12 53 
n.j 30 39 49 19 137 

 
Достигнутая значимость при 2

эмп 29,104,   найденная по (2), равна 

0,00006, так что все эти меры, являющиеся функциями от 2 ,  можно считать 
объективными. Эти меры всегда выражаются неотрицательными числами (за-
ключение о знаке связи здесь лишено смысла), поэтому выяснение характера 
зависимости, ее специфических черт должно определяться непосредственно 
по таблице сопряженности. 

Во многих ситуациях один из признаков явно зависит от другого. Скажем, 
потенциальная опасность, риск определяется типом вируса, но не наоборот.  
В таких случаях нужно использовать направленные меры.  

Логично потребовать, чтобы мера связи таких признаков отражала бы 
возможность прогноза зависимого признака по значениям другого.  

В табл. 9 показаны результаты проверки эффективности способа защиты 
от хакерских атак трех типов.  



В.Е. Хиценко, Н.А. Федотов 74

Т а б л и ц а  9  

T a b l e  9  

Пример для направленных мер 

Example for targeted measures 

Результат 
Тип атаки 

A B C ni. 

Успех 13 16 7 36 

Неудача 9 2 17 28 

n.j 22 18 24 n.. = 64 

 
Число отраженных атак составляет 36 из 64, т. е. 56,25 %. Однако  

в 43,75 % случаев мы ошибемся, предсказывая успех. Если учесть тип атаки, 
тогда, предсказывая успех или неудачу по большинству экспериментальных 
результатов, ошибаемся в 9 + 2 + 7 = 18 случаев из 64 и процент ошибок пред-
сказаний достигнет 28,13 %. Относительное уменьшение процента ошибок 
при учете типа атаки называют показателем λ. В этом примере получаем 
λ = (43,75 – 28,13) / 43,75 = 0,357. 

Если учет типа атаки сведет процент ошибок к нулю, то λ станет равной 
единице и зависимость результата от типа атаки будет абсолютной, не слу-
чайной. Если учет типа атаки не улучшит прогноз результата, λ будет равна 
нулю, следовательно, зависимости мы не обнаружили. 

Рассмотрим показатель τ Гудмена – Крускала. Если частоты результа-
тов 36 и 28 взять с учетом процентов, то грубый прогноз даст 36 ⸱ 0,5625 +  
+ 28 ⸱ 0,4375 = 32,53 угадываний из 64 и соответственно 31,48 ошибок.  
Это составляет 49,22 % от 64. Уточненный прогноз с учетом типа атаки и 
процентов успехов и неудач при каждом конкретном типе составит 
13 ⸱ 0,5909 + 9 ⸱ 0,4091 + 16 ⸱ 0,8889 + 2 ⸱ 0,1111 + 7 ⸱ 0,2917 + 17 ⸱ 0,7083 =  
= 39,89 точных предсказаний и 64 – 39,89 = 24,11 ошибок, что даст 37,67 %  
от 64. Относительное уменьшение процента ошибок при учете типа атаки при 
таком подсчете получится равным τ = (49,22 – 37,67) / 49,22 = 0,235. 

При проверке сопряженности таблицы по критерию (2) достигнутая зна-
чимость равна 0,001 и результаты не оставляют сомнений. 
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6. ИНФОРМАЦИОННЫЕ МЕРЫ СВЯЗИ 

Рассмотрим меры связи между признаками (строками X и столбцами Y) 
таблицы в виде взаимной информации, т. е. уменьшения энтропии одного 
признака при известном другом. 

Вернемся к табл. 1, где сведены частоты сопряжения категорий двух при-
знаков. Если перейти к относительным частотам / ..ij ijp n n , то оценки эн-
тропии признаков можно получить по формуле Шеннона 

 . .
1

( ) log
k

i i
i

H X p p


  ; (13) 

 . .
1

( ) log
l

j j
j

H Y p p


  . (14) 

Оценка энтропии исследуемой системы двух признаков (X, Y) равна 

 
1 1

( , ) log
k l

ij ij
i j

H X Y p p
 

   . (15) 

Взаимная информация об одном признаке при известном состоянии дру-
гого будет равна уменьшению суммарной энтропии вследствие учета факти-
ческой зависимости признаков, проявляющейся в таблице: 

 ( ) ( ) ( , )X YI H X H Y H X Y    . (16) 

В анализе используют информационные коэффициенты, получаемые пу-
тем следующей нормировки: 

 
( , )
X Y

X Y
I

R
H X Y


  , (17) 

а также направленные коэффициенты связи признаков, то есть качества про-
гноза одного признака по другому: 

 
( )

X Y
X Y

I
R

H Y


  ; (18) 

 
( )

X Y
Y X

I
R

H X


  . (19) 



В.Е. Хиценко, Н.А. Федотов 76

Допустим, в результате наблюдений эффективности способов защиты ин-
формации была составлена следующая таблица (табл. 10). 

Т а б л и ц а  10 

T a b l e  10 

Пример для расчета информативности и дивергентности 

Example for calculating of informativeness and divergence 

Способы  
обнару-
жения 

 
Эффективность защиты Итоги 

Низкая (1) Средняя (2) Высокая (3) ni. 

a 24 7 7 38 

b 76 38 70 184 

c 69 32 82 183 

d 27 9 55 91 

 n.j 196 86 214 n = 496 

 
Переходим к относительным частотам и получаем оценки: H(X) = 1,7942; 

H(Y) = 1,4910; H(X, Y) = 3,2478; 0,0374;X YI    0,0251;Y XR    X YR     

= 0,0208; 0,0115.X YR    Сопряженность признаков по критерию 2  доста-
точно высока, значимость достигает 0,00035. Однако их взаимная информа-
ция и коэффициенты связи очень малы, и их трудно интерпретировать в кон-
тексте анализа безопасности. 

Для сравнительного анализа номинативных признаков в задачах класси-
фикации и принятия решений предлагается [3, 9] оценивать информативность 
признака как средневзвешенное количество информации, приходящееся на 
различные его категории. При этом категории другого признака воспринима-
ются как классы, принадлежность к которым отражает этот показатель ин-
формативности. Используя обозначения табл. 1, можно записать показатель 
информативности Шеннона [9–14] признака 1 для прогноза признака 2 как 
снятую неопределенность этой задачи классификации эффективности: 

 
1 1

1 log
k l

i ji k ji
i j

IS p q q
 

   , (20) 

где l – количество классов; k – количество категорий признака; jiq  – оценка 
условной вероятности попадания признака эффективности в j-й класс  
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(при условии, что используем i-й способ обнаружения), равная / .;ji ij iq n n   

ip  – оценка вероятности попадания признака в i-ю категорию, равная 
. / .i ip n n . 

Для табл. 10 получаем IS = 0,2732. Таким образом, информативность при-
знака 1 (способ защиты) для предсказания признака 2 (эффективность) замет-
но больше аналогичного информационного коэффициента 0,0208.X YR    
Но, главное, диапазон значений этого показателя информативности составля-
ет [0, 1]. Эта нормировка позволяет сравнить и объективно выбрать наилуч-
ший признак из принципиально возможных типа: топология сети, протокол, 
программа. 

Теория информации предлагает еще один инструмент для принятия реше-
ний – это расхождение (дивергенция).  

Допустим, что распределение вероятностей некоторого признака X по n 
категориям согласно двум гипотезам , 1,  2 , jH j   таково: 1 2,  , ,  j j kjp p p . 

Следуя [3], можно найти среднюю информацию в пользу гипотезы 1H  против 
гипотезы 2H  при наблюдении X в условии справедливости 1H , равную 

 1
1

21
( ) ln

k
i

KL i
ii

p
I 1 : 2 p

p
  . (21) 

Мы получили известную дивергенцию Кульбака – Лейблера [15], которую 
используют для оценки информационного выигрыша при замене распределе-
ния одного признака распределением другого, имеющую вид математическо-
го ожидания разности логарифмов вероятностей попадания в категории зна-
чений при 1H  и при 2H  при справедливости 1H .  

В противоположном случае при справедливости 2H  средняя информация 
в пользу 2H  равна 

 2 1
2 2

1 21 1
(2 :1) ln ln

k k
i i

KL i i
i ii k

p p
I p p

p p 
     (22) 

и отличается от 1: 2 .( )KLI  То есть дивергенция Кульбака – Лейблера не явля-
ется симметричной и не может служить оценкой различия распределений.  
Это направленная мера. 
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Например, для табл. 10 попарные сравнения распределений способов за-
щиты при разных эффективностях дают такие дивергенции: 

1: 2 0,01772 2 :1 0,016 ;( ) ( ) 326KL KLI I    
1: 3 0,111845 3 :1 0,093 ;( ) ( ) 937KL KLI I    
2 : 3 0,102129 3 : 2 0,113 .( ) ( ) 980KL KLI I    

В работах [16, 17] предлагается симметричная мера в виде дивергенции 
Дженсена – Шеннона: 

 1 2
1 2

1 2 1 21 1

2 21 1(1: 2) (2 :1) ln ln .
2 2

k k
i i

JS JS i i
i i i ii i

p p
I I p p

p p p p 
  

 
   (23) 

Для того же примера имеем 1: 2 0,004237;( )JSI   1: 3 0,024584;( )JSI   
1: 3 0,026260.( )JSI   
В статье [18] показано применение этой меры для распознавания ано-

мальных изменений законов распределения информационных состояний ре-
сурсов беспилотных транспортных средств, таких как канал связи, процессор, 
память. Предположительно, эти аномалии являются следствием атак.  

Информационные подходы на этой основе позволяют избежать ошибок 
проверки гипотезы об отсутствии изменений и ориентированы на проверку 
набора из нескольких рабочих гипотез [19, 20]. В частности, показано, что 
статистика (2) для проверки гипотез уступает данному подходу. Затем не-
сложно ранжировать эти гипотезы от лучших к худшим и масштабировать, 
чтобы использовать как вес правдоподобия каждой гипотезы. 

Вместе с тем в работе [3] вводится другая симметричная оценка, которую 
можно интерпретировать как меру трудности различения двух гипотез 1H   
и 2H  или двух классов (например, низкой и средней эффективности 
(табл. 10)) по законам распределения соответствующих им категорий призна-
ка, т. е. способов защиты: 

 1
1 2

21
(1: 2) (1: 2) (2 :1) ( ) ln

k
i

KL KL i i
ii

p
J I I p p

p
    , (24) 

где k – число категорий признака; 1ip  и 2ip  – оценки условных вероятностей 
низкой и средней эффективности при применении i-го способа защиты.  

Другими словами, если мала дивергенция J на данной паре классов,  
то наш эксперимент не позволяет уверенно выбрать эффективный способ за-
щиты. 
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Расчет для трех пар классов эффективности: низкая, средняя и высокая по 
табл.10 дает J(1 : 2) = 0,03404,  J(1 : 3) = 0,205782  и  J(2 : 3) = 0,216109. Можно 
заключить, что хуже всего по этому признаку различаются низкая и средняя 
эффективности защиты. Понятно, что этот результат явно зависит от наших 
предварительных правил классификации эффективности при заполнении таб-
лицы, но теперь у нас появляется критерий для этих правил в виде максиму-
ма (23), либо мы в итоге убедимся, что исследуемые способы защиты факти-
чески не отличаются по эффективности. Наконец, можно сравнивать различ-
ные признаки по показателям (21), (23) и (24) и обоснованно выбирать наибо-
лее информативные. 

ЗАКЛЮЧЕНИЕ 

В статье показан подход к анализу ситуаций на основе наблюдений номи-
нативных признаков. Примеры на основе методов проверки гипотез относи-
тельно связи признаков и способов оценки степени этой связи и информатив-
ности признаков ориентированы на проблематику защиты информации, в ос-
новном на стратегические, а не на оперативные задачи безопасности. Показа-
но, что подход с позиций теории информации является сильным конкурентом 
классическим процедурам проверки гипотез, особенно в задачах классифика-
ции и принятия решений на ее основе.  

Возможно, что на небольших таблицах сопряженности связи признаков 
могут быть легко замечены визуально. Однако в сложных случаях в задачах 
большого масштаба при сравнении более двух признаков без математического 
подхода, ограничиваясь интуицией и здравым смыслом, получить обоснован-
ные выводы нереально.  

Понятно, что некоторые постановки задач информационной безопасности 
в условиях номинативных признаков не сводятся к анализу таблиц сопряжен-
ности. Авторы будут признательны за конструктивные замечания и советы 
такого рода. 
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Using various examples, the article demonstrates and discusses the possibilities of test-
ing hypotheses and applying information measures to identify and assess the strength of 
the connection of nominative features in classification problems in the analysis of infor-
mation security. The main type of presentation of the initial data in this scale is a contin-
gency table of nominative features or an "object-feature" table, from which frequencies 
of coincidence of feature categories and a contingency table can be obtained. Using this 
table, it is easy to test the hypothesis of independence or homogeneity of features. An al-
ternative approach to this analysis is considered based on the Kullback statistics, which 
is the average discriminating information in favor of the hypothesis of the dependence of 
features. In particular cases, the hypothesis of the symmetry of square tables is of practi-
cal interest, which can also be tested on the basis of information measures and criteria. 
An example of the processing of dichotomous data of the "yes-no" type according to the 
Cochran test is shown. The paper discusses ways to measure the strength of the connec-
tion of features. Illustrative examples of calculating measures based on chi-square statis-
tics and directed measures are considered. The possibilities of various information char-
acteristics are discussed in the form of a relative decrease in the entropy of one feature 
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with a known other, or in the form of a weighted average amount of information falling 
on different categories of a feature. These measures are useful for comparative analysis 
of nominative features in decision-making problems. Shannon's informativeness index, 
Kullback-Leibler divergence, and a measure of pairwise differentiation of protection ef-
ficiency classes according to the laws of distribution of the corresponding categories of a 
feature are used. The classical procedures for testing hypotheses and approaches based 
on information characteristics are consistently compared. The methods and examples 
considered in the work cover many urgent problems of information security associated 
with nominative features. 

Key words: statistical methods, information protection, testing hypotheses about the conjuga-
tion of qualitative features, Cochran's and Kullback's criteria, testing the symmetry of tables, 
measures of the relationship of features, an informational approach to analyzing the relation-
ship of features, Shannon's informativeness index, Kullback-Leibner and Jenssen-Shannon di-
vergence 
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В статье представлены подходы к исследованию вопросов применения графов знаний 
для генерации вопросов аудита информационной безопасности. Показана значимость 
человеческого фактора в аудите информационной безопасности как элемента социально 
значимой деятельности. В качестве решения формирования объективной базы исследо-
вания предложен метод автоматической генерации вопросов на основе графов знаний, 
способных выявлять набор картежей, представляющих собой субъект-объектные отно-
шения. Проанализированы существующие модели и набор динамически формируемых 
метрик. В частности, субъективный метод пятибалльной шкалы Макото Нагао и ма-
шинный метод автоматической системы оценки на основе метода N-грамм. Проанали-
зированы достоинства и недостатки методов исследования, представлена постановка 
задачи на дальнейшее исследование. 

Ключевые слова: граф знаний, повышение осведомленности, политики безопасности, 
автоматическая генерация вопросов, семантический анализ, контроль знаний, тесты 

ВВЕДЕНИЕ 

Самый опасный нарушитель в любой компании – это внутренний нару-
шитель. Так, например, по статистике компании Infowatch, доля утечек по 
вине сотрудников за 2020 год составила 72 % [1]. Для решения этой проблемы 
призван целый ряд мер. Так, в статье [2] приводится пять основных областей: 
повышение культуры информационной безопасности (ИБ) организации  
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и обучение персонала, ИТ-компетенция сотрудников, внедрение и соблюде-
ние сотрудниками политик безопасности организации, управление рисками, 
менеджмент ИБ. Самыми эффективными были признаны повышение культу-
ры ИБ организации, обучение персонала и менеджмент ИБ. Обучение персо-
нала также подразумевает тестирование. Это две взаимосвязанные вещи. Од-
нако обычный контроль осведомленности о политиках безопасности имеет 
значительный недостаток – ручной способ создания вопросов. 

Решением данной проблемы могла бы стать автоматическая генерация 
вопросов на основе графов знаний, способных выявить из анализируемого 
текста так называемые триплеты – картежи, состоящие из трех элементов: 
объекта, субъекта и предиката (отношение между объектом и субъектом).  
При этом в идеале необходимо соблюсти универсальность генератора для 
любых политик безопасности, чтобы любая организация могла без лишних 
усилий автоматически сгенерировать тесты на контроль знаний. 

1. АВТОМАТИЧЕСКАЯ ГЕНЕРАЦИЯ ВОПРОСОВ 

Генерация вопросов является задачей синтеза текста наряду с задачей 
анализа текста. Анализ может быть представлен следующими этапами [3]. 

1. Считывание текстовой информации из входного файла. 
2. Выделение отдельных членов предложения. Реализуется любым из 

множества доступных способов (например, выделять слова от пробела до 
пробела и добавлять в массив).  

3. Определение принадлежности части речи для каждого члена предложе-
ния (например, с помощью библиотеки на языке C# – DeepMorphy). 

4. Подготовка семантических моделей, представленных в виде графов, где 
узлами являются слова, а ребрами – их отношения. 

Синтез текста (вопросов) может быть представлен комбинацией двух спо-
собов из нижеприведенных классификаций (по методам генерации и по 
структуре исходных данных). 

1.1. КЛАССИФИКАЦИЯ СПОСОБОВ ГЕНЕРАЦИИ ВОПРОСОВ 

По методам генерации вопросов [4]. 
1. Логические методы (LOGIC) – методы, основанные на представлении 

функций и моделей в виде заранее заданных формул, на основании которых 
задача генерации вопросов сводится к применению этих формул для преобра-
зования исходных данных. 
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2. Методы на основе машинного обучения (ML) – методы, способные 
обучиться по прецедентам, т. е. сделать общие выводы на основе частных 
наблюдений. 

3. Гибридные методы (HM) – методы, сочетающие в себе как логические 
методы, так и методы на основе машинного обучения. 

По структуре исходных данных [4]. 
1. Использующие текстовые данные (TEXT) – методы, которые исполь-

зуют входные данные в виде человекочитаемого текста. 
2. Использующие графовые данные (GRAPH) – методы, входные данные 

которых представляют собой знания, использующие графовое описание. 
Примером является формат представления знаний RDF (Resource Description 
Framework), в котором знания представлены в виде триплетов (субъект, пре-
дикат, объект), описывающих направленную связь субъекта с объектом. 

3. Использующие гибридные данные (HD) – методы, для которых входные 
данные подаются в гибридном представлении описанных выше структур ис-
ходных данных. Примером такого представления может быть человек, чита-
ющий текст, дополненный онтологией в формате RDF, которая описывает 
предметную область текста. 

В работе [5] для интеллектуальной обучающейся системы (ИОС) исполь-
зуется технология OSTIS (Open Semantic Technology for Intelligent Systems) и 
автоматическая генерация субъективных и объективных вопросов. 

Генерация вопросов происходит логическими методами, которые реали-
зуются аппаратом дискретной математики. Относительного этого подхода 
можно выделить следующие виды стратегии генерации вопросов [5]. 

1. На основе элементов: 
 на основе ролевого отношения – то, которое задает роль элементов в 

рамках некоторого множества; 
 на основе бинарного отношения – множество отношений на множест-

ве M, являющихся подмножеством декартова произведения множества M на 
самого себя. 

2. На основе различных отношений между классами: 
 отношения «включение», когда некоторые классы в базе знаний содер-

жат несколько подклассов. Пример: «Частным случаем бинарного дерева яв-
ляется: вариант 1, вариант 2, и т. д.»; 

 отношения «разбиение», когда в результате разбиения множества по-
лучается множество попарно непересекающихся множеств, объединение ко-
торых есть исходное множество; 

 отношения «строгое включение» – частный случай отношения вклю-
чения. 
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3. На основе идентификаторов, когда некоторые сущности в базе знаний 
могут иметь несколько идентификаторов (синонимов). Пример: «Ориентиро-
ванное множество также называется __?». 

4. На основе аксиом. 
5. На основе свойств отношений – использование свойств рефлексивно-

сти, симметричности и транзитивности, которым могут соответствовать неко-
торые отношения в базе знаний. Пример: «Если А = В, и при этом В = С,  
то равны ли А и С?». 

6. На основе примеров изображений, когда в базе знаний хранятся некото-
рые понятия, отношения, теоремы и поясняющие их изображения. 

7. Генерация субъективных вопросов – вопросы на определение понятий  
и доказательства теорем. 

Вопросы, автоматически генерируемые с использованием перечисленных 
выше стратегий, могут содержать повторные и неправильные вопросы, по-
этому для обеспечения качества генерируемых вопросов необходимо сначала 
сохранить эти автоматически генерируемые вопросы в базе знаний подсисте-
мы автоматической генерации вопросов, а затем использовать ручные или 
автоматические подходы (сравнение подобия между вопросами) для фильтра-
ции повторных и неправильных вопросов [5]. 

1.2. ОЦЕНКА КАЧЕСТВА СГЕНЕРИРОВАННЫХ ВОПРОСОВ 

Существует два принципиальных способа оценки [6]: субъективный и 
машинный. 

Первый может быть реализован с помощью пятибалльной шкалы Макото 
Нагао, в которой количество баллов означает следующее: 

1 балл – смысл предложения понятен, и не возникает никаких вопросов; 
грамматика, словоупотребление и стиль соответствуют общей структуре тек-
ста и не требуют постредактирования; 

2 балла – смысл предложения понятен, но возникают большие проблемы  
с грамматикой, словоупотреблением и стилем; 

3 балла – общий смысл предложения понятен, но смысл некоторых его 
частей вызывает сомнение из-за неправильного грамматического строя; 

4 балла – присутствуют ошибки словоупотребления и стилистики, требу-
ется обращение к оригиналу; 

5 баллов – в предложении имеется большое количество грамматических, 
словоупотребительных и стилистических ошибок, смысл предложения с тру-
дом можно понять после внимательного изучения. 
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Второй способ может быть реализован с помощью автоматической систе-
мы оценки на основе метода N-грамм (вероятности появления цепочки букв 
N-го порядка (N-грамм) в анализируемых текстах). Он представлен таким 
метриками [7]: BLEU, NIST, METEOR. 

BLUE (Bilingual Evaluation Understudy) – основная идея: «Чем ближе ма-
шинный текст к профессиональному человеческому тексту, тем лучше». Про-
исходит вычисление точности выявленных n-грамм, так как, например, при 
переводе текста с одного языка на другой машинным способом оригинал ча-
сто оказывается более емким. 

NIST (Национальный институт стандартов и технологий США) – в отли-
чие от метода BLEU, помимо точности вычисляется еще и то, насколько ин-
формативным является конкретный N-грамм. Так, например, предлог будет 
иметь значительно меньший вес, чем последовательность из прилагательного 
и существительного. 

METEOR (Metric for Evaluation of Translation with Explicit Ordering) ис-
пользует функции сопоставления синонимов вместе с точным соответствием 
слов. 

1.3. ПРИМЕРЫ ИСПОЛЬЗОВАНИЯ ГЕНЕРАЦИИ ВОПРОСОВ 

В работе [8] приводится самостоятельно разработанное решение на осно-
ве уже существующего приложения linkeddata trivia. Результаты приведены в 
сравнительной табл. 1. 

 
Т а б л и ц а  1 

T a b l e  1 

Сравнение решений 

Comparison of solutions 

 linkeddata trivia Самостоятельная разработка 
Способ построе-
ния вопросов 

По случайному 
субъекту 

По поиску субъекта; случайному субъекту, 
определенному по классу; случайному 
субъекту, определенному по тематике 
вопросов 

Время на поиск 
субъектов 

Около 23 с < 1 с 

Время на постро-
ение вопросов 

– Около 5 с 
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О к о н ч а н и е  т а б л . 1 

E n d  o f  T a b . 1 

 linkeddata trivia Самостоятельная разработка 
Полный пере-
вод 

Нет Неполный (возможна ситуация, когда ли-
терал на русском отсутствует в базе дан-
ных, и тогда он заменяется на английский, 
поэтому некоторые предикаты и субъекты 
могут быть на английском) 

Примеры ре-
зультатов 

Что является частью 
военного конфликта 
операции «Радуга»? 

Кто, или что, или какой автор Мона Лиза? 

Особенности – Поиск реализован за счет Google Custom 
Search. Есть возможность поиска по гео-
графической карте 

Источник ис-
ходных данных 

Семантическая сеть DBPedia 

 
В статье [9] приводится модель Graph2Seq, которая улучшает современ-

ный показатель BLEU-4 с 11,57 до 29,40 и с 25,99 до 59,59 в тестах WQ 
(WebQuestions) и PQ (PathQuestions) соответственно. 

1.4. ПРОБЛЕМЫ ГЕНЕРАЦИИ ВОПРОСОВ 

Самые распространенные проблемы в области автоматической генерации 
вопросов [3]. 

1. Сложность моделирования семантики. Наличие в текстах синонимов, 
омонимов, неточностей, неопределенностей высказывания – всё это вызывает 
определенные проблемы при анализе текста. 

2. Использование контекста. Зачастую человек воспринимает информа-
цию лишь благодаря тому, что понимает контекст, в ходе которого эта ин-
формация была получена. Программа же контекста не понимает. 

3. Трудности формирования сложных вопросов. Большинство решений 
позволяют генерировать только самые простые вопросы (вопросы на выбор, 
вопросы на заполнение пробелов и т. д.) [5]. 

Проблему контекста можно решить разными способами. Так, в статье [10] 
используется генерация последовательности вопросов на основе заранее из-
вестной последовательности ответов.  

Для генерации вопросов выполняется взаимодействие с двумя графами:  
1) об информации из отрывка текста; используется для лучшего захвата 

контекстных зависимостей; 
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2) об информации из ответов; используется, чтобы сделать сгенерирован-
ные вопросы более релевантными заданным ответам. 

Пример исходного отрывка текста с отметками ответов:  
(1) A small boy named [John]1 was at the park one day.  
(2) He was [swinging]2 [on the swings]3 and [his friend]4 named [Tim]5 

[played on the slide]6. 
(3) John wanted to play on the slide now. 
(4) He asked Tim [if he could play on the slide]7. 
(5) Tim said [no]8, and he cried. 

Т а б л и ц а  2 

T a b l e  2 

Последовательность вопросов на основе последовательности ответов 

Sequence of questions based on sequence of answers 

Сгенерированный вопрос Ответ 

Who was at the park?  
What was he doing there?  
On what?  
Who was he with?  
Named?  
What was he doing?  
What did John asked him?  
What did he say?  

John 
swinging 
on the wings 
his friend 
Tim 
played on the side 
if he could play on the slide 
no 

 
В статье [11] используется модель Refine Network (RefNet), которая пыта-

ется имитировать человеческий процесс создания вопросов, сначала создавая 
первоначальный черновик, а затем уточняя его. Модель обращает внимание 
как на исходный отрывок, так и на черновой вопрос и создает грамматически 
более правильный и полный вопрос. Реализуется это за счет двух декодеров: 
один формирует черновой вариант, второй формирует конечный вариант. 

При этом второй декодер поддается улучшению по таким показателям, 
как беглость и возможность быть отвеченным (answerability) за счет исполь-
зования дополнительной модели Reward-RefNet. Она проводит сравнение 
уточненного вопроса с результатами базового алгоритма (baseline) и возна-
граждает систему за изменения, которые улучшают соответствующую метри-
ку во время обучения. 
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Для оценки беглости используется балл BLEU. Для оценки возможности 
быть отвеченным используется балл, фиксирующий, содержит ли вопрос тре-
буемые именованные сущности, важные слова, служебные слова, типы вопро-
сов. 

Пример исходного отрывка текста (жирным шрифтом выделен ответ, от-
носительно которого генерируется вопрос): Liberated by Napoleon’s army in 
1806, Warsaw was made the capital of the newly created Duchy of Warsaw. 

Т а б л и ц а  3 

T a b l e  3 

Результаты генерации вопросов для разных моделей 

Results of generating questions for different models 

Модель Сгенерированный вопрос 

Baseline  What was the capital of the newly duchy of Warsaw? 

RefNet Who liberated Warsaw in 1806? 

Reward-RefNet Whose army liberated Warsaw in 1806? 

 
Проблема генерации сложных вопросов также поддается решению. 

Например, в статье [12] предлагается комплексное решение DQG (Deep 
Question Generation), состоящее из трех частей: 

1) новый кодировщик графа, который включает механизм внимания  
в нейронную сеть Gated Graph (GGNN); используется для динамического  
моделирования взаимодействия между различными семантическими отноше-
ниями;  

2) усовершенствование вложений отрывков текста на уровне слов и пред-
ставлений семантического графа на уровне узлов; используется для получе-
ния унифицированных представлений отрывков с учетом семантики для де-
кодирования вопросов;  

3) введение вспомогательной задачи выбора контента, которая тренирует-
ся совместно с декодированием вопросов; используется для выбора подходя-
щих контекстов в семантическом графе для формирования правильной цепоч-
ки рассуждений. 

Поверхностный вопрос генерируется из одного предложения и апеллиру-
ет лишь к одному факту, который можно извлечь из такого предложения. 
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Т а б л и ц а  4 

T a b l e  4 

Пример генерации простого вопроса 

Example of generating a simple question 

Исходный 
текст 

Кислород используется в клеточном дыхании и высвобождается в 
результате фотосинтеза, который использует энергию солнечного 
света для производства кислорода из воды 

Вопрос Какой жизненный процесс производит кислород в присутствии све-
та? 

Ответ Фотосинтез 
 
Сложный (глубокий) вопрос, требующий рассуждений и понимания тек-

ста в целом, формируется из нескольких непересекающихся релевантных 
предложений. 

Т а б л и ц а  5 

T a b l e  5 

Пример генерации глубокого вопроса 

Example of generating a deep question 

Отрывок А Международный аэропорт Паго-Паго, также известный как аэро-
порт Тафуна, представляет собой общественный аэропорт, распо-
ложенный в 7 милях (11,3 км) к юго-западу от центрального дело-
вого района Паго-Паго, в деревне и на равнинах Тафуна на остро-
ве Тутуила в Американском Самоа 

Отрывок В Аэропорт Хуна – это государственный общественный аэропорт, 
расположенный в одной морской миле (2 км) к юго-востоку от 
центрального делового района Хуна, Аляска 

Вопрос  Находятся ли международный аэропорт Паго-Паго и аэропорт 
Хуны на американской территории? 

Ответ Да 

ЗАКЛЮЧЕНИЕ 

Среди существующих моделей генерации вопросов есть достаточно впе-
чатляющие представители [10–12], которые способны устранить известные 
проблемы (поверхностные вопросы, невозможность учесть контекст).  
При этом есть возможность использовать открытый исходный код, например 
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модель DQG [12]. Также есть работы, которые могут послужить примером 
для проведения семантического анализа исходного документа [3, 8]. Для кон-
троля же качества полученных результатов подойдут такие метрики, как 
BLUE, NIST и METEOR. Таким образом, задача автоматического создания 
тестов с приемлемым уровнем качества выглядит вполне реализуемой. 
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гистрация обязывает каждого автора иметь международный идентификацион-
ный номер ORCID. Иные варианты подачи материалов не рассматриваются. 

Автор (один из соавторов) в своем личном кабинете выбирает в меню 
пункт «Подать статью» и вводит все необходимые данные. Своих соавторов 
при этом он выбирает из списка зарегистрированных пользователей. 

Рукопись статьи готовится в соответствии с правилами оформления в ре-
дакторе MS Word и прикрепляется в формате *.doc, *.docx. 

Сканированные лицензионный договор с подписями авторов и экспертное 
заключение (цветной режим сканирования, разрешение не менее 600 dpi) 
необходимо также прикрепить на сайте журнала в разделе «Подать статью»  
в формате *.pdf, *.jpg, *.jpeg. 

По окончании всех работ обязательно нажать кнопку «Отправить в редак-
цию». 

В редакцию журнала предоставляются следующие материалы. 
1. Статья, подготовленная в соответствии с правилами оформления, – пе-

чатная версия, 2 экземпляра, подписанных авторами. 
2. Контактная информация (телефоны рабочий и сотовый, адреса элек-

тронной почты, место работы, адрес места работы, должность, ученая сте-
пень, ученое звание автора) – печатная версия, 2 экземпляра. 

3. Описание статьи для базы данных «Российский индекс научного 
цитирования (РИНЦ)», подготовленное в соответствии с правилами оформ-
ления, – печатная версия, один экземпляр. 

4. Лицензионный договор, заполненный и подписанный. 
5. Электронная версия статьи, контактной информации, описания 

статьи для базы данных РИНЦ, сканированный лицензионный договор и 
экспертное заключение о возможности опубликования (в отдельных 
файлах на адрес редакции). 

6. Согласие на публикацию, обработку и распространение персональ-
ных данных авторов статей. 

7. Экспертное заключение о возможности опубликования. 
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Редакцией рассматриваются только те материалы авторов, которые пол-
ностью соответствуют вышеобозначенным требованиям. Неполный пакет 
материалов редакцией не рассматривается. 

Подготовленные материалы направляются на почтовый адрес редакции: 
630073, г. Новосибирск, пр. Карла Маркса, 20, Новосибирский государствен-
ный технический университет (НГТУ), корп. 7, ком. 606, в редакцию журнала 
«Безопасность цифровых технологий».  

Все рукописи рецензируются, по результатам рецензирования редколле-
гия принимает решение о целесообразности опубликования материалов. 

ПРАВИЛА ОФОРМЛЕНИЯ 

При подготовке документов для отправки в редакцию журнала авторам 
рекомендуется внимательно прочитать правила и посмотреть примеры 
оформления статей и всех необходимых сопутствующих документов. Редак-
ция рассматривает статьи, подготовленные как на русском, так и на англий-
ском языке. Для опубликования статьи на английском языке необходимо до-
полнительно предоставить ее русскоязычный вариант, оформленный по пра-
вилам журнала (кроме зарубежных авторов). 

Перед отправкой рукописи в редакцию авторы должны проверить свою 
статью с помощью системы «Антиплагиат». Принятый редакционной колле-
гией уровень оригинальности статей – не менее 85 %. 

Чтобы статья была направлена на рецензирование, необходимо под-
готовить следующее: 

1) статью в соответствии с правилами оформления (объем от 7 до 30 
страниц); 

2) контактную информацию в одном файле предоставить по каждому 
автору: ФИО полностью, ученая степень, ученое звание, должность, место 
работы, адрес места работы, телефон рабочий и мобильный, адрес электрон-
ной почты; 

3) описание статьи для базы данных «Российский индекс научного 
цитирования (РИНЦ)»;  

4) подписанный авторами лицензионный договор заполнить; 
5) экспертное заключение о возможности опубликования, принятое в 

вашей организации; 
6) согласие на публикацию, обработку и распространение персональных 

данных авторов статей; 
7) авторы, не являющиеся сотрудниками НГТУ, предоставляют сопрово-

дительное письмо на имя проректора по научной работе НГТУ (ссылка на 
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страницу сайта НГТУ). Письмо нужно подготовить на бланке организации  
с подписью и печатью руководителя.  

ОСНОВНЫЕ РАЗДЕЛЫ ЖУРНАЛА 

Автоматизация и управление технологическими процессами и производ-
ствами. 

Управление в социальных и экономических системах. 
Методы и системы защиты информации, информационная безопасность. 
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