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ФОРМИРОВАНИЕ СТУПЕНЧАТОГО СИГНАЛА  
С МИНИМАЛЬНЫМИ УРОВНЯМИ ТРЕТЬЕЙ 
ГАРМОНИКИ* 

М.М. БАБИЧЕВ1, Д.А. ГРИГОРЬЕВ2 

1 630073, РФ, г. Новосибирск, пр. Карла Маркса, 20, Новосибирский государственный 
технический университет, старший преподаватель кафедры защиты информации.  
E-mail: babichev@corp.nstu.ru 
2 630073, РФ, г. Новосибирск, пр. Карла Маркса, 20, Новосибирский государственный 
технический университет, лаборант кафедры защиты информации. E-mail: 
grighoriev_daniil@mail.ru 

Одна из важных задач электронного приборостроения – создание мощных измеритель-
ных генераторов синусоидального сигнала, в частности, генераторов фиктивной мощ-
ности для испытания и поверки счетчиков электроэнергии. Такие генераторы обычно 
имеют цифровое управление. Широтно-импульсная модуляция (ШИМ) позволяет по-
лучить высокий коэффициент полезного действия (КПД). Однако при построении 
устройства на основе ШИМ возникает потребность в подавлении гармоник высших по-
рядков. Для упрощения фильтрации сигнала повышают частоту переключения ключей 
в генераторе, что снижает его КПД. В работе представлен новый способ получения си-
нусоидального сигнала с помощью сложения трех прямоугольных импульсных сигна-
лов, имеющих частоту формируемой синусоиды, что позволяет подавить третью гармо-
нику и фильтровать гармоники, начиная с пятой. Такой способ позволяет при высоком 
КПД и простом выходном фильтре формировать синусоиду с частотой не только 50 Гц, 
но и существенно более высокой. 

Ключевые слова: генератор, синусоида, ШИМ, спектр, гармоника, фильтр, Electronics 
Workbench, моделирование 

                                                           
* Статья получена 17 февраля 2023 г. 
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ВВЕДЕНИЕ 

В настоящее время в ряде задач, например при регулировке и поверке 
счетчиков электрической энергии используются мощные генераторы низкоча-
стотных синусоидальных сигналов [21]. 

Для генерирования синусоидального сигнала с помощью цифровой 
управляющей схемы [1, 3, 11], формирователя сигнала ШИМ [12] и усилителя 
класса D с минимальным числом ключей и минимальным числом импульсов 
на период следует выбрать длительность импульсов и их размещение на пе-
риоде синусоидального сигнала так, чтобы: 

1)  была полностью подавлена третья гармоника; 
2)  значения пятой и седьмой гармоник были минимальными; 
3)  число импульсов на периоде синусоиды было минимальным.  
Основное внимание уделяется минимизации третьей гармоники [20] по 

той причине, что ее сложнее фильтровать, чем гармоники более высоких по-
рядков – 5, 7 и т. д. На выходе усилителя класса D ставится LC-фильтр [4] 2-го 
или более высокого порядка, что значит, что третья и более высокие гармоники 
подавляются в 4 и более раз, в то время как пятая гармоника – в 16 раз и более. 
Также разработчики стараются минимизировать коэффициент гармоник. 

Выбирать большое число импульсов на период нецелесообразно, так как  
с ростом частоты переключения электронных ключей возрастают потери энер-
гии [18]. С другой стороны, повышение частоты следования импульсов упрощает 
фильтрацию высших гармоник, что улучшает соотношение сигнал–шум [19]. 

1. МАТЕМАТИЧЕСКАЯ МОДЕЛЬ ЗАДАЧИ 

Для решения поставленной задачи найдем значение нижеприведенного 
сигнала.

  1

1

12
1 1

12

21 1sin ( ) cos ( ) cos sin
2 2

2

nx dx nx
n n





  
⎡   ⎤⎛ ⎞ ⎛ ⎞        ⎜ ⎟ ⎜ ⎟⎢ ⎥⎝ ⎠ ⎝ ⎠⎣ ⎦ 

∫  

1 1 1 1
1 1 1( 2) sin sin

2 2 2 2 2 2
n n n n n n n n

n
⎡     ⎤⎛ ⎞ ⎛ ⎞             ⎜ ⎟ ⎜ ⎟⎢ ⎥⎝ ⎠ ⎝ ⎠⎣ ⎦

 

 1
2 sin sin ( )

2
n n

n
⎛ ⎞ ⎜ ⎟

⎝ ⎠
. (1) 
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Этот интеграл характеризует спектральный состав прямоугольного им-
пульса, нечетно симметричного относительно полупериода, имеющего коор-
динаты центра π/2 и ширину импульса, равную 12 . Номер гармонической 
составляющей – n. 

Далее можно найти некоторые пропорциональные составляющие спектра 
такого ШИМ-сигнала. 

При n = 1 

 1 1 12sin sin( ) 2sin
2

A ⎛ ⎞   ⎜ ⎟
⎝ ⎠

. (2) 

При n = 2 и аналогично для всех четных 

 2 1sin( )sin(2 ) 0A     . (3) 

При n = 3 

 3 1 1
2 3 2sin sin(3 ) sin 3
3 2 3

A ⎛ ⎞    ⎜ ⎟
⎝ ⎠

. (4) 

При n = 5 

 5 1 1
2 5 2sin sin(5 ) sin 5
5 2 5

A ⎛ ⎞   ⎜ ⎟
⎝ ⎠

. (5) 

При n = 7 

 7 1 1
2 7 2sin sin(7 ) sin 7
7 2 7

A ⎛ ⎞    ⎜ ⎟
⎝ ⎠

. (6) 

При n = 9 

 9 1 1
2 9 2sin sin(9 ) sin 9
9 2 9

A ⎛ ⎞   ⎜ ⎟
⎝ ⎠

, (7) 

где )1 ( 9iА i    – величина, пропорциональная соответствующей гармонике. 
Рассмотрим следующие углы 1i , которые либо в единичном варианте, либо 
в комбинации углов дают полное подавление третьей гармоники: 

 11 12 13;     ;     
3 2 6
        . (8) 
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Подставляя последовательно (8) в выражения (2) – (7), получим: 

1)  для угла 11 3
   

11 212sin 3;      0;
3

A A    

 31 51

52sin 2sin2sin 33 30;      ;
3 5 5 5

A A

         (9) 

71

72sin 2sin 33 3 ;
7 7 7

A

 

       

91
2 9sin 0;
9 3

A    

2)  для угла 12 2
    

12 22 32

32sin 222sin 2;      0;       ;
2 3 3

A A A


       

 52 72
2 5 2 2 7 2sin ;      sin ;
5 2 5 7 2 7

A A       (10) 

92
2 9 2sin ;
9 2 9

A    

3)  для угла 13 6
    

13 23 33

32sin 262sin 1;      0;      ;
6 3 3

A A A


        

 53
2 5 1sin ;
5 6 5

A    (11) 

73 93
2 7 1 2 9 2sin ;       sin .
7 6 7 9 6 9

A A        
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Далее рассмотрим три варианта формирования синусоидального сигнала 
и оценим влияние гармоник 5, 7 и 9. Формирование ШИМ-сигнала 1U  в соот-
ветствии с (9): 

 1
3 3 1 13 3 1

5 7 5 7
U ⎛ ⎞     ⎜ ⎟

⎝ ⎠
. (12) 

Формирование ШИМ-сигнала 2U  как суммирование (10) и (11): 

 2
2 2 2 2 2 1 1 2 3 32 1 3
3 5 7 9 3 5 7 9 5 7

U ⎛ ⎞ ⎛ ⎞            ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

. (13) 

Формирование ШИМ-сигнала 3U  в виде суммы (9), (10) и (11): 

3 1 2
3 3 3 33 3

5 7 5 7
U U U          

 3 3 3 33 3 1
5 3 3 7 3 3

⎛ ⎞   ⎜ ⎟⎜ ⎟ ⎝ ⎠
. (14) 

Для 1U  и 2U  коэффициент нелинейных искажений 1 2 )КНИ , КНИ(  оди-
наков и равен (для первых девяти гармоник) 24 %, для 3U  равен 6 %. Отно-
шение 1,2КНИ  к 3КНИ  после фильтра первого порядка следующее: 

1 2

3 3

КНИ КНИ15;      7,5.
КНИ КНИ

   

На рис. 1 приведены эпюры прямоугольных сигналов с углами 11 21,  ,   

13  и их суммы. 1U  соответствует графику 11 ; 2U  – графику 12 13 ;  

3U  – графику 11 12 13  . Такие сигналы позволяют использовать минимально 
возможную частоту переключения электронных ключей, равную частоте 
формируемой синусоиды. Функциональная схема генератора синусоиды, ис-
пользующего сигнал 3U , показана на рис. 2. 
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Рис. 1. Эпюры ступенчатых сигналов 

Fig. 1. Plots of step signals 

 
Рис. 2. Функциональная схема генератора синусоиды  
на основе шестиуровневого ступенчатого сигнала 

Fig. 2. Functional diagram of a sine wave generator based  
on a 6-level step signal 
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Обозначения на рис. 2: Пi  – переключатели; ФНЧi  – фильтры низкой ча-
стоты;   – сумматор; МП – микропроцессор. 

Микропроцессор управляет переключателями в соответствии с эпюрами 
рис. 1. Фильтры низкой частоты выполняются на LС-элементах. Сумматор 
может быть выполнен на трансформаторе. 

При исполнении данной схемы может быть использован один двухканаль-
ный источник питания. 

Выводы из математической модели: 
1)  первый и второй варианты, т. е. (12) и (13), имеют одинаковые КНИ.  

В силу простоты первый вариант предпочтительнее, однако уступает второму 
в 3  раз по величине первой гармоники; 

2)  третий вариант (14) без учета амплитуд имеет меньший КНИ (пример-
но в 5 раз), чем первый и второй вариант, а также имеет бо́льшую величину 
амплитуды первой гармоники в 3 раза, чем первый вариант, и в 3  раз боль-
шую, чем второй вариант. Это позволяет увеличить выходную мощность уси-
лителя класса D параллельного типа. 

2. РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ  

2.1. ФОРМИРОВАНИЕ СТУПЕНЧАТОГО СИГНАЛА 

На первом этапе исследования было выбрано устройство, которое способ-
но генерировать шестиуровневый ступенчатый сигнал. Возможностью фор-
мировать сигнал произвольной формы обладает двухканальный виртуальный 
осциллограф АКИП-72204А со встроенным генератором сигналов. Данный 
осциллограф работает под управлением приложения PicoScope v6, интерфейс 
представлен на рис. 3.  

Сформируем с помощью инструмента «генератор произвольных сигна-
лов» шестиступенчатый сигнал (на рис. 1 11 12 13 ,)   задавшись 1024 отчета-
ми на период сигнала. Для этого запишем отсчеты одного периода сигнала в 
CSV-файл. Период состоит из двух полупериодов, в каждом 6 интервалов 
времени, итого 12. Один интервал равен 1024 / 12 = 85,3 отсчетов. Пусть каж-
дая ступень сигнала имеет по уровню 0,25 В. В таблице приведено описание 
формируемого сигнала. 
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Рис. 3. Интерфейс программы PicoScope v6 

Fig. 3. PicoScope v6 interface 

 

Значения для формирования ступенчатого сигнала 

Номера отсчетов Уровень напряжения, В 

0…85 0,25 

 0,5 

172…341 0,75 

342…426 0,5 

427…512 0,25 

513…597 –0,25 

598…682 –0,5 

683…853 –0,75 

854…939 –0,5 

940…1024 –0.25 
 
На рис. 4 показан ступенчатый сигнал с частотой 1 кГц (такая частота бы-

ла выбрана для удобства первоначального исследования), который в даль-
нейшем будет использоваться для гармонического анализа. 
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Рис. 4. Осциллограмма ступенчатого шестиуровневого сигнала 

Fig. 4. Stepped 6-level Waveform 

Если выбрать режим быстрого преобразования Фурье в программе Pico-
Scope, в спектре помимо основной гармоники видны пятая, седьмая и после-
дующие нечетные гармоники, не кратные трем. Как видно на рис. 5, на часто-
те 1 кГц выражена основная гармоника, затем на частоте 3 кГц – существенно 
подавленная третья гармоника, на частоте 5 кГц – пятая гармоника, и так да-
лее; четные гармоники также подавлены. 

 

 
Рис. 5. Спектр ступенчатого сигнала 

Fig. 5. Step signal spectrum 
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2.2. ОЦЕНКИ ЭФФЕКТИВНОСТИ ФНЧ ДЛЯ ПОДАВЛЕНИЯ  
ВЫСШИХ ГАРМОНИК 

Исходя из рис. 5, в полученном сигнале требуется подавлять пятую гар-
монику и гармоники более высокого порядка. Для этого был использован 
ФНЧ второго порядка на основе емкости и индуктивности. 

 

 
Рис. 6. Модель для оценки эффективности ФНЧ 

Fig. 6. Model for evaluating the effectiveness of LPF 

На рис. 6 показана модель данного фильтра, созданная в Electronics 
Workbench. Фильтр имеет частоту среза 1 кГц. С нагрузкой 200 Ом он имеет 
на частоте среза незначительное резонансное усиление. К нагрузке подключен 
виртуальный инструмент Bode Plotter – характериограф, отображающий АЧХ 
схемы. 

 

 
Рис. 7. Ослабление пятой гармоники 

Fig. 7. Attenuation of the 5th harmonic 
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Рис. 8. Ослабление седьмой гармоники 

Fig. 8. Attenuation of the 7th harmonic 

Из рис. 7 и 8 видно, что третья, пятая и седьмая гармоники подавляются 
фильтром на частотах –22, –29 и –35 дБ соответственно. Согласно рис. 5 ос-
новная гармоника имеет уровень –3 дБ, третья существенно подавлена: уро-
вень –50 дБ; пятая и седьмая: уровень –30 и –33 дБ соответственно. Пройдя 
через фильтр, высшие гармоники дополнительно уменьшатся. Разница между 
первой и третьей гармониками достигнет 72 дБ, между первой и пятой –  
59 дБ, между первой и седьмой – 68 дБ. Девятая гармоника подавлена; следу-
ющая большая гармоника, одиннадцатая, имеет уровень –25 дБ, но фильтр 
подавит ее уже на уровне 43 дБ, что на 68 дБ меньше основной гармоники. 

ЗАКЛЮЧЕНИЕ 

Формирование шестиуровневого ступенчатого сигнала путем сложения 
трех прямоугольных сигналов с одинаковыми амплитудами, с длительностями 
и фазовыми сдвигами, указанными в настоящей статье, позволяет получить 
ступенчатую псевдосинусоиду с частотой, равной частоте прямоугольных сиг-
налов. Было подтверждено, что у данного ступенчатого сигнала существенно 
подавлены гармоники, кратные трем, а также отсутствуют четные гармоники, 
что позволяет при помощи LC-фильтра низких частот 1-го или 2-го порядка 
получить синусоиду с коэффициентом гармоник существенно менее 6 %. 

Предложенный способ формирования синусоидального сигнала отличает-
ся от традиционного ШИМ, формируемого при помощи пилообразного сиг-
нала [17] тем, что частота переключения ключей равна частоте формируемой 
синусоиды, а не превышает ее во много раз. Это позволяет снизить потери 
энергии в электронных ключах. 
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Благодаря распределению мощности потерь в ключах на три однотипные 
мостовые схемы возможно получить достаточно большую выходную мощ-
ность генератора сигнала при относительно маломощных ключах. 

В дальнейшем предполагается решить вопросы, связанные с практической 
реализацией задачи суммирования трех мощных прямоугольных сигналов для 
получения синусоиды на основе шестиуровневого ступенчатого сигнала. 
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One of the important tasks of electronic instrumentation is the creation of powerful measuring 
generators of a sinusoidal signal, in particular, fictitious power generators for testing and veri-
fying electricity meters. Such generators are usually digitally controlled. Get a high efficiency 
allows pulse-width modulation (PWM). However, when building a device based on PWM, 
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there is a need to suppress higher-order harmonics. To simplify signal filtering, the switching 
frequency of the keys in the generator is increased, which reduces its efficiency. The paper 
presents a new method for obtaining a sinusoidal signal by adding three rectangular pulse sig-
nals having the frequency of the generated sinusoid, which makes it possible to suppress the 
3rd harmonic and filter the harmonics starting from the 5th. This method allows, with high ef-
ficiency and a simple output filter, to form a sinusoid with a frequency of not only 50 Hz, but 
also significantly higher. The authors express deep respect to their mentor, Honored Inventor 
of the Russian Federation, Professor Yu.A. Pasynkov (1939-2017), whose ideas formed the 
basis of this article. We will always remember you, Yuri Alekseevich! 

Keywords: generator, sine wave, PWM, spectrum, harmonic, filter, Electronics Workbench, 
simulation 
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В последние годы число кибератак значительно выросло. Большинство предприятий 
нуждается в надежной защите внутрикорпоративной сети. Системы предотвращения 
вторжений позволяют своевременно автоматически реагировать на угрозы различного 
рода, которые не могут быть идентифицированы с помощью файрволлов, антивирусов 
и других систем безопасности. На рынке представлено много компаний, предоставля-
ющих свои сигнатуры правил для внедрения в системы предотвращения вторжений, 
разработанные производителями сетевого оборудования или персонального обеспече-
ния. Существует необходимость сохранения конфиденциальности данных правил с реа-
лизацией возможности применения на устройствах коммерческих пользователей. Для 
этого разрабатываются системы распространения лицензионного контента на устрой-
ства потребителей. Однако необходимо обеспечивать высокий уровень безопасности 
подобных систем во избежание утечек секретных данных, предоставленных сторонни-
ми вендорами. 

Ключевые слова: система обнаружения вторжений, система предотвращения вторже-
ний, Eltex Distribution Manager, безопасность, шифрование, система, правила, угрозы, 
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ВВЕДЕНИЕ 

Надежные системы обнаружения и предотвращения вторжений (Intrusion 
Detection System (IDS), Intrusion Prevention System (IPS)) становятся необхо-
димостью, учитывая экспоненциально растущее число кибератак [1]. Системы 
обнаружения и предотвращения вторжений анализируют трафик на основе 
набора правил и реагируют согласно настроенным параметрам на сетевые 
атаки или аномалии [2].  

Компании, специализирующиеся на кибербезопасности, создают иннова-
ционные технологии потокового сканирования и системы правил, предназна-
ченные для обнаружения наиболее опасных и широко распространенных 
угроз. Positive Technologies на основе продукта Positive Technologies Expert 
Security Center и Лаборатория Касперского на базе инфраструктуры безопас-
ности Kaspersky Security Network с поддержкой Kaspersky SafeStream II 
предоставляют наборы сигнатур, позволяющие обнаруживать вредоносное 
программное обеспечение во всех типах трафика [3, 4]. 

Работа системы IPS / IDS на маршрутизаторах ESR производства компа-
нии Eltex основана на сигнатурном анализе трафика. Наборы правил можно 
получать из открытых источников, таких как Suricata – системы обнаружения 
сетевых вторжений, которая использует наборы правил для отслеживания 
сетевого трафика и создает оповещения при обнаружении подозрительных 
событий [5]. Но более надежным источником сигнатур для систем IPS / IDS 
являются коммерческие поставщики. Для работы системы предотвращения 
вторжений на маршрутизаторе необходимо лицензировать устройство и полу-
чить правила коммерческих вендоров посредством настройки взаимодействия 
с централизованной системой распространения лицензируемого контента 
Eltex Distribution Manager (EDM). 

1. ПОСТАНОВКА ЗАДАЧИ 

 Рассмотреть алгоритмы взаимодействия системы EDM с пользователь-
ским устройством. 

 Провести анализ мер безопасности в случае реализации угроз в системе 
EDM. 

2. СОСТАВ СИСТЕМЫ 

Рассмотрим базовый состав компонентов системы. 
 EDM Root – корневой сервис EDM, работающий на стороне компании 

Eltex. В его задачи входит взаимодействие с клиентскими устройствами и 
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пользовательскими сервисами EDM и передача на них запрошенного в рамках 
лицензий контента, предоставленного коммерческими вендорами [6].  

 Клиентское устройство (маршрутизатор) является потребителем рас-
пространяемого EDM контента – правил лицензионных вендоров с использо-
ванием полученных сигнатур в работе системы IPS / IDS [6].  

3. АЛГОРИТМЫ РАБОТЫ  

I.  Проверка подлинности 
При подключении маршрутизатора к EDM необходимо провести его 

аутентификацию для подтверждения подлинности клиентского устройства и 
идентификации его в базе лицензионного менеджера. Алгоритм идентифика-
ции компонентов системы состоит из двух этапов: проверка подлинности 
Root-сервера и проверка подлинности клиентского устройства. Рассмотрим 
данные алгоритмы подтверждения оригинальности компонентов системы. 

Проверка подлинности Root-сервера: 
1)  ESR генерирует уникальный код и шифрует его своим секретным клю-

чом, получая соответствующую подпись устройства; 
2)  подпись передается Root-серверу в запросе аутентификации; 
3)  Root проверяет валидность данных ESR и действительность его лицен-

зии; 
4)  Root расшифровывает специальным ключом и отправляет обратно 

уникальный код устройства; 
5)  ESR проверяет код, убеждаясь в подлинности Root-сервера. 
В результате происходит подтверждение подлинности Root-сервера, что 

позволяет избежать такой угрозы, как подмена Root-сервера, и дальнейшей 
компрометации данных лицензий. 

Проверка подлинности клиентского устройства: 
1)  Root-сервер генерирует уникальный код и шифрует его сгенерирован-

ным ключом, получая специальную подпись; 
2)  подпись передается в ответ на запрос аутентификации в ESR; 
3)  ESR расшифровывает подпись своим ключом и отправляет полученное 

значение; 
4)  Root-сервер проверяет данные, убеждаясь в подлинности ESR. 
Ключи шифрования генерируются на основе уникальных параметров 

устройства с помощью алгоритма, разработанного компанией-производите-
лем, благодаря чему обеспечивается уникальность данных значений и снижа-
ется вероятность компрометации ключей в результате попытки их генерации 
путем подделки данного алгоритма. 
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Таким образом, проверка подлинности каждого компонента системы 
позволяет свисти к минимуму возможность фальсификации каких-либо 
компонентов системы и обеспечить сохранность правил, предоставленных 
вендорами. 

II.  Замена компонента системы 
Однако возможна ситуация, когда компонент системы со стороны заказ-

чика был заменен на новый, вследствие чего возникала необходимость актуа-
лизации ключей шифрования. Рассмотрим алгоритм работы системы в случае 
замены устройства. 

Перед запросом клиентского устройства менеджером лицензий на полу-
чение правил производится проверка актуальности ключей для расшифровки 
получаемых данных. Проверяется актуальность ключа шифрования. В случае 
изменения ключа или вовсе его отсутствия в первую очередь выполняется 
обновление соответствующих данных, иначе клиентское устройство не смо-
жет расшифровать полученные от Root правила. Так как используются сим-
метричные алгоритмы шифрования для обмена ключами, которые уязвимы 
для модификации данных в канале связи, в том числе для атаки «Man-in-the-
middle» (человек посередине), используются дополнительные методы одно-
сторонней или двусторонней аутентификации [7]. 

 
 

 
Алгоритм симметричного шифрования 

Symmetric cryptographic algorithm 
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4. УГРОЗЫ И МЕТОДЫ ПРОТИВОДЕЙСТВИЯ В EDM 

I.  Перехват или подмена правил при передаче – реализация  
вышеупомянутой атаки «Man-in-the-middle» [8] 

Методы предотвращения 
1.  Использование криптографического протокола обмена ключами при 

передаче контента. 
2.  Использование дополнительных методов односторонней или двусто-

ронней аутентификации. 

II.  Компрометация алгоритмов генерации ключей ESR 
Методы предотвращения 
1.  Реализация алгоритмов с учетом математической сложности декомпи-

ляции данных. Сложность декомпиляции данных вызвана следующими осо-
бенностями [9]. 

1.1.  Согласно архитектуре фон Неймана, данные и инструкции в памяти 
представляются в одинаковом виде. Следовательно, рассмотрев случайную 
последовательность байт из бинарного файла, будет невозможно однозначно 
прийти к выводу, что данный набор правил является инструкцией или данны-
ми. В случае, если процессор поддерживает разделение сегментов кода и дан-
ных, какая-то часть данных (например, таблицы ветвлений типа case) может 
всё равно остаться в сегменте кода. 

1.2.  Самомодифицирующийся код. Иногда программы могут использо-
вать одни и те же адреса памяти для хранения исполняемого кода и данных, 
например, для экономии памяти, шифрования кода [10].  

1.3.  Идиомы. Идиома – это последовательность инструкций, которая 
формирует логическую единицу, действие, которое не является просто ис-
пользованием первичного назначения используемых инструкций [11]. 

2.  Осуществление контроля доступа к документации и исходникам про-
шивок. 

3.  Запрет удаленного доступа к критически важным системам. 

III.  Разведка – различные попытки определить алгоритм  
шифрования и авторизации [12] 

Методы предотвращения 
1.  На Root-сервере IP-адрес автоматически блокируется в случае фикса-

ции с этого IP-адреса большого количества обращений за отведенный интер-
вал времени, в которых указаны неизвестный серийный номер или мак-адрес. 

2.  Блокировка IP-адреса в случае обнаружения попыток перебора. 
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IV.  Расшифровка полученных правил на устройстве с легальной 
подпиской 

Методы предотвращения 
1.  Шифрование правил для их дальнейшего хранения с использованием 

оптимальных с точки зрения криптостойкости и затратности по памяти и вре-
мени алгоритмов [13]. 

2.  Запрет Root-доступа на устройство [14]. 
3.  Защита прошивки цифровой подписью, что затрудняет установку не-

официальных прошивок с возможностью компрометирования алгоритмов 
шифрования [15].  

V.  Подделка подписки – существует одно устройство  
с легальной подпиской, остальные устройства пытаются  
имитировать легальное 

Методы предотвращения 
1.  Для генерации ключа используются уникальные параметры устройства. 
2.  Ограничение числа IP-адресов, с которых возможна авторизация для 

одного конкретного устройства. Если для устройства, успешно проходящего 
аутентификацию, фиксируется превышение лимита изменения IP-адресов за 
отведенное время, то эта персональная лицензия автоматически отзывается. 

5. ИНСТРУКЦИИ РЕАГИРОВАНИЯ НА ИНЦИДЕНТЫ 

Несмотря на весьма исчерпывающий набор протоколов противодействия 
различным видам угроз, нельзя исключать возможность компрометации алго-
ритма генерации ключей. На этот случай компанией была разработана следу-
ющая инструкция реагирования на данный инцидент. 

1.  Разрабатывается версия EDM с поддержкой нового и старого прото-
кола. 

2.  Разрабатываются прошивки ESR с поддержкой нового протокола. 
3.  Проходит стандартная процедура тестирования версии EDM. 
4.  Обновляется продукт на стороне компании. 
5.  Производится информационная рассылка клиентам о необходимости 

обновления прошивок на устройствах. 
6.  Выпускаются новые версии прошивок ESR и EDM. 
7.  Отключается поддержка старого (скомпрометированного) протокола  

на ESR. 
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ЗАКЛЮЧЕНИЕ 

Система передачи лицензируемого контента имеет широкий спектр про-
токолов безопасности на случай реализации различных угроз. Рассмотренные 
алгоритмы аутентификации компонентов системы распространения лицензи-
руемого контента реализованы на высоком уровне безопасности. Протоколы 
передачи данных спроектированы с учетом возможности противодействия 
большинству самых распространенных видов атак. А в случае компрометации 
алгоритмов шифрования у компании имеется инструкция реагирования на 
данный инцидент. 
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ВВЕДЕНИЕ 

Цифровизация экономической и социальной сферы вовлекает в орбиту 
информационных технологий огромное число пользователей, поскольку од-
ним из краеугольных принципов цифровой экономики является персонализа-
ция товаров и услуг. Современный человек всё бо́льшую часть жизненных 
потребностей удовлетворяет посредством цифрового потребления с примене-
нием электронной информации и цифровых сервисов для достижения личных 
целей, решения образовательных или производственных задач. В этих усло-
виях растут риски информационной безопасности (далее – ИБ), вызванные 
ошибками, легкомыслием, небрежностью и недостаточной цифровой грамот-
ностью людей при работе с многочисленными электронными сервисами, а 
также действиями злоумышленников, направленными против них, ради полу-
чения выгоды. Реализация этих рисков может приводить и уже приводит к 
ощутимому ущербу как для конкретных людей, так и для организаций, где 
они работают. Угрозы в информационной сфере, с одной стороны, могут 
иметь нарушения значимых для деятельности человека качеств информации 
(конфиденциальность, целостность, доступность и др.), а с другой – навязы-
вать человеку некую информацию с целью формирования такой модели его 
поведения, при которой он будет совершать действия в интересах третьих лиц, 
даже не понимая этого. В результате осознания этих рисков в последние годы 
многократно возросло внимание к проблеме персональной (личной) ИБ как со 
стороны государства, так и со стороны отдельных отраслей. Так, в число ос-
новных направлений в Доктрине информационной безопасности входит 
«обеспечение защищенности граждан от информационных угроз, в том числе 
за счет формирования культуры личной информационной безопасности» [1]. 
Одной из задач национальной программы развития цифровой экономики Рос-
сии является повышение цифровой грамотности населения, что включает и 
вопросы цифровой безопасности. В статье дается анализ основных аспектов 
персональной ИБ, изучение которых важно для различных категорий пользо-
вателей для снижения негативных последствий от реализации информацион-
ных рисков в условиях  

1. ЦЕЛИ И ЗАДАЧИ ЛИЧНОЙ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ 

Реализация принципа персонализации приводит к накоплению и обработ-
ке в глобальной цифровой среде огромных объемов разнообразных данных, 
которые либо являются персональными данными (далее – ПД), либо могут 
ими стать спустя какое-то время, часто их называют «социальные данные». 
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На правовом уровне регулирование этих процессов осуществляется посред-
ством законодательства о ПД, целью которого является «обеспечение защиты 
прав и свобод человека и гражданина при обработке его персональных дан-
ных, в том числе защиты прав на неприкосновенность частной жизни, личную 
и семейную тайну» [2]. Достижение целей закона обеспечивается, с одной 
стороны, предъявлением к организациям-операторам требований о целена-
правленности и законности обработки ПД, их актуальности и безызбыточ-
ности по отношению к заявленным целям, обеспечению их безопасности.  
В любом случае необходимо получение согласия субъекта на обработку его 
ПД (за исключением ряда случаев, прямо указанных в законе). А с другой 
стороны, субъект ПД имеет право получать от оператора сведения об обра-
ботке своих ПД (в том числе о содержании ПД, целях и способах обработки, 
мерах безопасности), требовать обеспечения актуальности обрабатываемых 
данных и по желанию отзывать данное ранее согласие на обработку ПД.  

Цифровизация бизнес-процессов и концентрация ПД в электронной среде 
таит немало «подводных камней», которые могут привести к нарушению ин-
тересов и прав субъекта ПД, обостряя противоречия между ним и оператора-
ми, собирающими и обрабатывающими ПД. Эти противоречия ‒ следствие 
того, что оператор для повышения эффективности бизнес-процессов стремит-
ся расширить состав используемых ПД сверх того, что нужно для целей, уста-
новленных в согласии на обработку. Таким образом, цели обработки ПД для 
субъекта и оператора перестают совпадать.  

Данные о личности в цифровой среде, которые могут обрабатываться 
оператором, можно разделить на три основные группы. Первая группа – пер-
вичные данные – это те данные, которые человек предоставляет оператору  
и на обработку которых он дает согласие. Вторая группа – назовем их допол-
нительными данными – это данные, которые оператор накапливает в процессе 
использования человеком соответствующих электронных сервисов (сведения 
о платежных транзакциях, телефонных звонках, приобретении товаров и 
услуг и т. п.). Обработка данных, типовых для конкретного электронного биз-
неса, также может быть учтена в согласии, однако по мере цифровизации их 
содержание может существенно расшириться, а цель использования может 
оказаться совсем не той, которая заявлена при получении согласия. Третья 
группа – данные о человеке, которые оператор может получить из общедо-
ступных источников (например, из соцсетей, личных страниц на интернет-
ресурсах и т. д.) – социальные данные. Даже если эти данные используются 
для законных целей и получены легитимным путем, то достоверность и акту-
альность их отнюдь не гарантированы, а следовательно, не гарантирована  
и корректность решений, принятых на их основе. Важно заметить, что в дей-
ствующей редакции закона о персональных данных имеются положения,  
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помогающие человеку регулировать распространение своих персональных 
данных, размещенных по его желанию на общедоступных ресурсах. Опреде-
лена особая категория – «персональные данные, разрешенные субъектом пер-
сональных данных для распространения» [2], на обработку которых каждый 
заинтересованный в этом оператор должен получить отдельное согласие 
субъекта ПД, однако далеко не все люди знают об этих возможностях и о том, 
как их реализовать. Одной из наиболее критичных для субъекта ПД является 
ситуация, когда для сбора и обработки указанных данных используются фор-
мальные алгоритмы (в том числе интернет-роботы, нейросети и другие сред-
ства искусственного интеллекта), и исключительно на основе результатов та-
кого анализа в отношении человека принимаются решения, имеющие юриди-
ческие, финансовые и другие последствия для него. При этом подобные ре-
шения могут быть исполнены автоматически в информационной системе  
(без участия сотрудника оператора). Человек же узнает об этом только пост-
фактум, когда, например, обнаружит блокирование своего банковского счета 
или невозможность выезда за границу из-за долга своего тезки-однофамильца, 
получит отказ в трудоустройстве от работодателя или в получении кредита в 
банке из-за фейковой информации в соцсетях. Поток такого рода примеров 
нарастает очень быстрыми темпами. Законодательство и практика его приме-
нения явно не успевает за развитием цифровых технологий. В погоне за циф-
ровизацией новых сфер государство и бизнес не спешат исправлять даже ре-
гулярно появляющиеся и признанные проблемы. Проблема «тезок-одно-
фамильцев» – один из ярких примеров, решить который можно было бы уста-
новлением адекватных требований к минимально необходимой информации 
для идентификации человека как в государственных, так и в иных информа-
ционных системах, а до этого времени – как минимум упрощением процедур 
«восстановления правды» и отменой автоматических действий, которые могут 
нанести существенный ущерб человеку. Проблема соотнесения личности че-
ловека с его цифровым образом, на основании которого в отношении него 
принимаются те или иные решения, становится серьезной проблемой обеспе-
чения защиты прав субъекта ПД в цифровой реальности.  

Актуальный подход в защите данных о личности в цифровой среде осно-
ван на тезисе о том, что данные в цифровой среде принадлежат тому, о ком 
эти данные. Он изложен в Общем регламенте защиты данных (General Data 
Protection Rools, GDPR), развивающем положения Конвенции СЕ № 108  
о защите данных с учетом процессов цифровизации. Но и в условиях дей-
ствующей правовой базы в сфере ПД многое (хотя, безусловно, далеко не 
всё!) зависит от степени понимания человеком значимости этой проблемы, 
его желания и ответственного отношения к управлению своими ПД и связанной 
с ними информацией в цифровой среде. Знание правовых основ защиты ПД, 
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понимание рисков организации бизнес-процессов в цифровой среде, умение 
работать с соблюдением основных правил ИБ при применении электронных 
сервисов могут существенно снизить вероятность попадания в ситуации, чре-
ватые ущербом от использования цифровых технологий. 

Исходя из сказанного, в условиях цифровой трансформации экономиче-
ской и социально-культурной сферы можно сформулировать цель личной ИБ – 
формирование на основе частных и деловых интересов персонального инфор-
мационного цифрового пространства и управление им в условиях изменяю-
щихся информационных технологий и правового поля.  

Отправной точкой для достижения поставленной цели является задача 
осознания человеком своих интересов и потребностей в использовании циф-
ровой среды, а также необходимых аспектов безопасности своих ПД как 
основы при принятии решений об их предоставлении и распространении  
в цифровом пространстве. Для этого необходимо научиться соотносить цель, 
объем, условия и способы обработки ПД операторами с собственными по-
требностями и интересами использования цифровых сервисов (профессио-
нальными, образовательными и др.). Формирование персонального инфор-
мационного цифрового пространства основано, с одной стороны, на желании 
человека решать свои задачи и осуществлять коммуникации с использова-
нием новых информационных технологий, с другой – на умении поиска сер-
висов, обеспечивающих реализацию тех или иных его потребностей,  
а в-третьих – на понимании рисков ПД, обусловленных выбранным набором 
ресурсов и сервисов. В частности, особо внимательно надо относиться к при-
менению широко рекламируемых ныне сервисов, требующих предоставления 
биометрических данных. Информационные сервисы, используемые для реше-
ния задач, связанных с частной жизнью (управление финансами, покупка то-
варов, госуслуги, образование, билеты, новостной интернет-серфинг, соцсети 
и другие сервисы для общения и развлечения), развиваются очень быстро, 
высокими темпами растет и количество их пользователей. Заметим, что пан-
демия COVID-19 стала мощным «ускорителем» этих процессов. Но в услови-
ях, когда далеко не все разработчики придерживаются практик безопасного 
программирования, это приводит к росту уязвимого ПО и связанных с ними  
кибератак. А массовый переход сотрудников на дистанционную работу суще-
ственно повышает и риски корпоративным информационным ресурсам из-за 
того, что пользователи не всегда следуют требованиям корпоративных поли-
тик безопасности, работая за пределами офиса. Эффективный поиск, выбор и 
безопасное использование информационных сервисов в профессиональной 
деятельности и для обеспечения своих частных интересов – один из важней-
ших навыков для современного человека.   
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Вторая ключевая задача при формировании личного информационного 
пространства – научиться анализировать и оценивать интернет-ресурсы  
в контексте достоверности и целей распространения информации. События 
последнего года наглядно продемонстрировали всем людям, насколько жест-
кой может быть «фейковая война» и каковы ее возможности по навязыванию 
обществу представлений о происходящих событиях на основе псевдофактов. 
Но опасность попасть на уловки мошенников высока и в обычной жизни, что 
требует не только знаний, но ряда важных умений и навыков, касающихся 
выявления фишинговых и других небезопасных сайтов, противодействовия 
агрессивной таргетированной рекламе, оценки источников и достоверности 
представленной информации.  

Третья важная задача состоит в освоении доступных в рамках дей-
ствующего законодательства методов и средств управления своими персо-
нальными данными. Закон о ПД в целом предоставляет человеку немалые 
возможности в этом направлении, однако большинство пользователей слабо 
знакомы с ними и в еще меньшей степени готовы ими пользоваться. Напри-
мер, нередко складывается ситуация, когда операторы включают в согласие 
об обработке ПД большое количество необязательных данных (например, в 
своих маркетинговых целях), а человек не решается их вычеркнуть из своего 
согласия или хотя бы поинтересоваться у оператора, зачем именно эти данные 
нужны, ограничиваясь последующим высказыванием недовольства в частных 
разговорах с коллегами и друзьями. Пользователи далеко не всегда обращают 
внимание на мелкий шрифт в электронных формах с текстом о согласии на 
получение рекламной информации и услужливо проставленной «галочкой», 
которую можно просто убрать, чтобы избежать ненужных писем, звонков  
и SMS. Еще реже пользуются правом отказа от обработки ПД после того, как 
их предоставили. Имеющийся личный опыт показывает, что решение многих 
вопросов не требует больших усилий, но человеку важно знать свои права  
и порядок их реализации, а также существующие уже сейчас способы и ин-
струменты управления ПД, в том числе возможность ограничить распростра-
нение и использование своих данных. Эта задача согласуется с задачей проек-
та «Информационная безопасность» в национальной программе «Цифровая 
экономика РФ» [3] – обеспечить «контроль обработки и доступа к персональ-
ным, большим пользовательским данным, в том числе в социальных сетях  
и прочих средствах социальной коммуникации, а также возможность отзыва 
или уменьшения объема ранее данного согласия на обработку персональных 
данных».  

Четверная входящая в сферу личной ИБ задача – освоение практических 
навыков безопасной работы при использовании цифровых технологий. Удоб-
ство и безопасность часто находятся на разных чашах весов при выборе и ис-
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пользовании информационных технологий. Пользователи далеко не всегда  
в достаточно полной мере знают о существующих информационных рисках,  
а между тем социальная инженерия вкупе с вредоносным программным обес-
печением стабильно занимает лидирующие позиции в статистике атак на ин-
формационные системы. Вопросы ИБ не всегда изучаются в качестве отдель-
ных дисциплин в вузах, а часто входят обзорно в другие курсы (например, в 
информатику), где их можно осветить лишь обзорно [4], что недостаточно для 
формирования умений и навыков по безопасной работе в цифровой среде.  
С точки зрения актуальных угроз и способов обеспечения личной ИБ следует 
обратить внимание на обучение по следующим аспектам. Аутентификацион-
ная информация является одним из основных объектов атак, поэтому пользо-
ватели при использовании любых информационных технологий должны 
уметь обеспечить надежность и защищенность своей аутентификации (созда-
ние сложных паролей, конфиденциальность при хранении и передаче по сети, 
своевременная замена, конфиденциальность ключевой и парольной информа-
ции при использовании съемных электронных носителей – смарт-карт, токе-
нов и др.). Социальная инженерия (фишинг: почтовый, телефонный, SMS, 
интернет) является доминирующим видом атак на пользователей, поэтому 
умение оперативно определить эту угрозу и правильно отреагировать  
(«не клюнуть на удочку») – насущная потребность для всех пользователей  
и при работе в корпоративных информационных системах, и при использова-
нии информационных технологий в личных целях. Вредоносное программное 
обеспечение – еще одна давняя, но не теряющая с годами своей актуальности 
угроза, уметь противодействовать которой должен каждый пользователь. 
Установка антивируса является началом этой работы, но далее важно не за-
бывать о его правильной настройке, обновлении баз и других деталях (напри-
мер, о том, что файл, открытый на «недопроверенной» антивирусом 
«флэшке», вполне может стать источником заражения компьютера), уметь 
обращать внимание и правильно реагировать на признаки возможных зараже-
ний. Следующий обширный блок – правила безопасной работы с интернет-
ресурсами. Пользователь должен различать безопасное и небезопасное соеди-
нение, понимать риски «бездумного» перехода по ссылкам, проявлять осто-
рожность при скачивании информации с интернет-ресурсов, контролировать 
следующее: безопасность при работе с сайтами, содержащими регистрацион-
ные сервисы, особенности угроз и обеспечения безопасности при работе с 
электронной почтой и в соцсетях, правила безопасности при совершении 
электронных финансовых операций, риски использования облачных сервисов. 
Работая на персональном компьютере, надо уметь настраивать основные 
функции безопасности браузеров, понимать уязвимости полезных на первый 
взгляд функций (например, автозаполнение полей и сохранение паролей), 
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настраивать параметры встроенных инструментов безопасности в соответ-
ствии со своими потребностями, а также обеспечить безопасность домашнего 
подключения к сети.  

Поскольку одними из самых распространенных устройств доступа в ин-
тернет являются смартфоны и другие мобильные устройства, то безопасность 
при работе с ними – еще одна важная тема в личной информационной без-
опасности. Она имеет много общего с рассмотренной выше проблематикой 
интернет-безопасности, но есть немало специфических угроз и уязвимостей, 
характерных именно для мобильных устройств. В частности, в случае утраты 
устройства уметь избежать ущерба из-за случайного разглашения персональ-
ных данных или не допустить такой утечки при желании избавиться от надо-
евшего устройства (продать, подарить, выбросить), понимать риски некон-
тролируемого использования видеокамер, диктофонов, геолокации и других 
встроенных сервисов.  

С развитием юридически значимого электронного документооборота  
и отказом от электронных оригиналов документов во многих сферах деятель-
ности особое значение для пользователей приобретают навыки обеспечения 
безопасности при применении электронной подписи. Они должны иметь 
представление о принципах функционирования таких технологий и их уязви-
мостях, знать установленные законодательством виды электронных подписей 
и понимать, с какими из них они реально работают, знать соответствующие 
правила безопасности, а также условия признания подписанных электронных 
документов равнозначными документами на бумажном носителе с собствен-
норучной подписью.  

В целях управления своими персональными данными пользователю необ-
ходимо знать правовые аспекты этой сферы и электронные сервисы взаимо-
действия с операторами и уполномоченным органом по защите прав субъек-
тов персональных данных, возможности ознакомления со своими ПД и кон-
троля законности их обработки, особенности заполнения и отзыва согласия на 
обработку ПД (в том числе согласие на обработку ПД, разрешенных для рас-
пространения) и т. п.  

«Нестареющими» важными темами являются обеспечение доступности и 
целостности информации, методы ее резервирования и восстановления.   

С учетом высоких темпов изменчивости цифровой среды проблематика 
личной информационной безопасности не стоит на месте и постоянно расши-
ряется, охватывая вопросы безопасности, присущие качественно новым ин-
формационным технологиям, которые уже стали достаточно массовыми или 
станут таковыми в ближайшей перспективе. К подобным технологическим 
новациям можно отнести интернет вещей, умный дом, блокчейн, многочис-
ленные цифровые сервисы на основе искусственного интеллекта, беспилот-
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ные аппараты, устройства-роботы и многое другое. Так, в частности, в по-
следние годы новые актуальные проблемы ИБ обусловлены быстрым разви-
тием интернета вещей, или, как принято называть, устройств IoT [7–12]. 
Компании внедряют их для автоматизации сбора информации и управления 
различными сферами своей деятельности. Может использоваться совокуп-
ность устройств, которые объединены концепцией сети передачи данных.  
Часто объединение происходит с использованием Bluetooth, wi-fi и других 
беспроводных технологий. Причем это могут быть как бытовые устройства 
(лампочки, выключатели, кофе-машины, кулеры, печки и т. д.), так и персо-
нальные компьютеры, телефоны, которые находятся в критически уязвимом 
состоянии, если у них общая система с бытовыми IoT-устройствами. И, как 
правило, такого рода устройства очень уязвимы. Более того, встречаются та-
кие уязвимости, которые могли быть устранены на персональном компьютере 
с десяток лет назад. В отсутствие должного контроля над IoT-системами ком-
пании не могут гарантировать сохранность ПДн. И в частной жизни всё чаще 
люди используют IoT для широкого спектра целей – от организации «умного 
дома» до мониторинга своих физиологических параметров. Для бытовых при-
боров унифицированных требований ИБ практически не существует, и в це-
лом регулирование вопросов безопасности IoT находится на начальном этапе. 
Хотя была разработана и утверждена концепция построения и развития узко-
полосных беспроводных сетей связи интернета вещей [9], где прописаны не-
которые стандарты создания и управления устройствами IoT, в том числе ре-
комендации по ИБ, а создатели устройств предлагают собственные концепции 
их безопасности (не всегда открытые для изучения), этого безусловно недо-
статочно. В отсутствие действенной системы регулирования интернета вещей 
повышение осведомленности пользователей IoT об информационных рисках, 
связанных с этими устройствам, имеет особое значение. И, размышляя о при-
обретении (например, об «умной кровати»), человек должен думать не только 
о том, сколько многообещающих для улучшения сна сервисов описано  
в рекламе, но и об уровне риска для своего здоровья, если в функционирова-
ние соответствующего ПО (в клиентском приложении на смартфоне пользо-
вателя или в непонятно где размещенной серверной части) вмешается вредо-
носная программа или злоумышленник. А надевая на руки «умные часы», не 
следует забывать и возможных последствиях их уязвимостей – ведь, напри-
мер, получив данные колебаний акселерометра, особенно в сочетании с гра-
фиками гироскопа, можно считать специфический поведенческий профиль 
пользователя, вплоть до расшифровки пин-кода банковской карты по харак-
терным колебаниям руки [11, 12].  
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Превентивное ознакомление с уязвимостями новых технологий позволит 
людям более грамотно подходить к их применению, учитывая требования 
безопасности уже на этапе их освоения. 

2. ПРАКТИЧЕСКИЕ АСПЕКТЫ ПОЛУЧЕНИЯ ЗНАНИЙ  
И ФОРМИРОВАНИЯ НАВЫКОВ ПО ОБЕСПЕЧЕНИЮ 
ПЕРСОНАЛЬНОЙ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  

Приобретение знаний и умений обеспечения личной ИБ может осуществ-
ляться разными способами. В целом, активное развитие электронных услуг на 
фоне часто появляющейся в СМИ информации об утечках персональных дан-
ных и последствиях инцидентов информационной безопасности, происходя-
щих в том числе из-за неграмотности и беспечности пользователей, способ-
ствует осознанию гражданами важности данной проблемы и повышению их 
интереса к освоению навыков личной ИБ. Так, многие пользователи знако-
мятся с базовыми правилами обеспечения интернет-безопасности при реги-
страции в сервисах интернет-банкинга, при использовании электронных госу-
дарственных услуг – в основном это касается безопасности аутентификацион-
ной информации. 

Представители органов власти, государственных организаций и предпри-
ятий оборонного комплекса обязаны проходить повышение квалификации по 
ИБ в соответствии с требованиями законодательства. Круг изучаемых вопро-
сов в первую очередь охватывает правила безопасной работы в информаци-
онных системах организации, в том числе в государственных информацион-
ных системах, на объектах критической информационной инфраструктуры и в 
информационных системах персональных данных (с акцентом на обязанности 
обучаемых сотрудников). Полученные при этом знания во многом универ-
сальны и безусловно способствуют формированию необходимых навыков 
безопасной работы пользователя с информационными технологиями и за пре-
делами корпоративной информационной среды.  

В последние годы стало уделяться значительное внимание вопросам ин-
формационной безопасности и защиты персональных данных детей. Эта тема-
тика включается в программы среднего образования, а первые знания школь-
ники могут получить уже в начальных классах [13, 14].  

В системе высшего и среднего профессионального образования обучаю-
щимся даются представления об используемых в профессиональной сфере 
информационных системах и технологиях. В стандартах большинства направ-
лений высшего образования предусмотрены компетенции, направленные на 
формирование способности применять их с учетом требований информаци-
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онной безопасности. Однако, как показывает опыт, вопросы личной информа-
ционной безопасности в силу ограниченности учебного времени в вузах изу-
чаются, как правило, фрагментарно: обучающих обычно знакомят с отдель-
ными аспектами ИТ-безопасности, но вопросы, относящиеся, например,  
к обеспечению прав субъектов ПД, практически не затрагиваются.  

Как и во многих областях знаний, эффективным способом освоения рас-
сматриваемой проблематики являются семинары и деловые игры с примене-
нием активных форм обучения на основе сценариев, адаптированных к инте-
ресам аудитории. Для этой цели полезно использовать предварительное анке-
тирование слушателей, сформулировав задачи ИБ в контексте ситуаций, ти-
пичных или достаточно реальных для собравшейся аудитории. Анкеты могут 
заполняться анонимно, в электронной или письменной форме. Анкетирование 
позволяет выявить наиболее востребованные аспекты и пробелы в знаниях, 
что дает возможность настройки обсуждения на аудиторию. Коллективное 
обсуждение проблемных ситуаций, отраженных в анкетах, активизирует 
аудиторию и позволяет выйти на реальные примеры, с которыми сталкива-
лись пользователи, что способствует усвоению способов безопасного поведе-
ния и предотвращения небезопасных действий в будущем. Заметим, что на 
некоторые вопросы анкеты может не быть однозначно правильных ответов 
(например, есть разные относительно безопасные способы создания и хране-
ния паролей), пользователям надо понимать достоинства и риски, связанные  
с каждым из них.  

Интерес обучающихся к обсуждаемой тематике можно поддерживать за 
счет использования инфографики, анимированных электронных ресурсов, где 
разбираются типичные ситуации в занимательной форме. Примером могут 
служить материалы, размещенные на ресурсах по безопасности пользователей 
в сети интернет [17] и цифровой грамотности [18]. Нередко публикуются об-
разовательные анкеты-тесты, в которых в изображенной и (или) словесно 
описанной ситуации требуется выбрать правильный с точки зрения безопас-
ности вариант действий, при этом после совершения выбора открываются 
необходимые комментарии, поясняющие правильный выбор. Не подвергая 
сомнению полезность и востребованность таких ресурсов, следует отметить, 
что, просматривая анимации и комиксы, человек часто не ассоциирует свои 
ИТ-потребности с ситуациями вокруг виртуальных персонажей, поэтому за-
дача заключается в использовании их таким образом, чтобы развлекательная 
форма представления материалов не затмевала реальных проблем слушате-
лей, и они могли бы представленную тематику сопоставить с собственным 
опытом применения цифровых технологий.  Созданный общедоступный элек-
тронный сервис по освоению цифровой грамотности позволяет осуществить 
самооценку ключевых компетенций цифровой экономики [18], в числе кото-
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рых есть и компетенции по информационной безопасности. Однако следует 
заметить, что в тестах по информационной безопасности на этом ресурсе всё 
же немало вопросов, которые ориентированы в большей степени на специали-
стов, а не на пользователей даже при выборе самой самого простого уровня.   

Перспективной образовательной технологией в рассматриваемой области 
является проведение с использованием электронных игровых обучающих 
платформ квестов, викторин, конкурсов, сценарии которых основаны на ре-
альных ситуациях и требуют от пользователей активного применения своих 
знаний для достижения целей игры, которая может проводиться в командном 
или личном формате. Подобные форматы были созданы и сейчас активно раз-
виваются в первую очередь для подготовки специалистов по информационной 
безопасности. В последние годы на общероссийском и региональном уровнях 
проводится немало соревнований по ИБ для школьников и студентов, требу-
ющих решения практико-ориентированных задач в офлайн- и онлайн-форма-
тах, способствующих пониманию особенностей реализации информационных 
угроз и выработке навыков их предотвращения [5, 6, 15, 16]. Имеющийся 
опыт показывает, что при правильном подборе сценариев подобные платфор-
мы и форматы мероприятий могут быть интересны и эффективны при повы-
шении осведомленности пользователей в сфере информационной безопасно-
сти, обучении их способам противодействия информационным угрозам  
с применением доступных методов и средств [6].  

ЗАКЛЮЧЕНИЕ 

В целом, как можно увидеть даже из краткого обзора, в настоящее время 
пользователям информационных технологий доступно немало возможностей 
формирования навыков безопасной работы в цифровой среде. Однако этого 
недостаточно для обеспечения личной информационной безопасности, по-
скольку основополагающая проблема – формирование персонального цифро-
вого пространства, отвечающего частным и деловым информационным по-
требностям человека в цифровом мире – требует для своего решения углуб-
ленного внимания к вопросам анализа качества информационных ресурсов, 
сопоставления удобств цифровых сервисов с возможными рисками их ис-
пользования. Эти аспекты, за редким исключением, пока остаются за рамками 
методов и технологий, массово используемых для повышения уровня цифро-
вой грамотности населения. 
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При применении полиномиальных методов синтеза многоканальных регуляторов воз-
никает необходимость полиномиального матричного исчисления. Однако при исполь-
зовании этого метода в основном рассматриваются объекты с числом выходных кана-
лов, равным числу входных каналов. Это необходимо для удобства решения системы 
линейных алгебраических уравнений при матричном полиномиальном вычислении.  
Достаточно большое количество реальных технических систем имеет неравное количе-
ство входных и выходных каналов. Вопрос синтеза регуляторов полиномиальным ме-
тодом для многоканальных объектов с неравным числом входных и выходных каналов 
проработан недостаточно глубоко. Одним из частных случаев таких систем можно счи-
тать системы с избыточной размерностью вектора управления. В рамках настоящей ра-
боты приводятся примеры таких систем и цели их использования. Приведен иллюстра-
тивный пример линейной модели неустойчивого объекта с тремя каналами по входному 
воздействию и двумя выходными каналами. Необходимо добиться определенных пока-
зателей качества выходной векторной величины, при этом управление будет осуществ-
ляться в обратной связи системы и суммироваться с входным воздействием. Простота 
рассматриваемой системы связана с удобством демонстрации на этом примере модаль-
ного метода синтеза, использующего полиномиальное матричное разложение переда-
точных функций объекта и регулятора для такого класса объектов. В соответствии с ре-
комендациями, представленными в алгоритме синтеза регуляторов объектов с неквад-
ратной матричной передаточной функции, решения задачи синтеза регулятора систем  
с избыточной размерностью вектора управления имеют передаточную функцию объек-
та управления в виде правого полиномиального матричного разложения, а сам регуля-
тор – в виде левого.  
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ВВЕДЕНИЕ 

Реальные технические системы изобилуют примерами систем автомати-
ческого управления (САУ) с многоканальными объектами управления, модель 
которых может быть описана неквадратной матричной передаточной функци-
ей (МПФ), то есть таких систем, у объекта управления которых количества 
входных (вектор управления) и выходных каналов не равны друг другу. Од-
ним из частных случаев таких систем можно считать системы, содержащие 
объекты с размером вектора управления, превышающим размер вектора 
управляемых величин объекта. Автор [1, 2] предлагает называть такие систе-
мы с избыточной размерностью вектора управления (ИРВУ). Некоторые пуб-
ликации, посвященные системам этого класса, рассматривают САУ с привяз-
кой к их целевому назначению ‒ системы с дуальным управлением [3], отка-
зоустойчивые системы [4]. Некоторые авторы рассматривают такие САУ  
в разрезе принципов функционирования САУ ‒ самонастраивающиеся и адап-
тивные системы [5, 6], системы с переменной структурой [6, 7]. 

Автор [1, 2] выделяет достаточно большое число возможных целей ис-
пользования управления с ИРВУ. Перечислим некоторые из них. 

1.  Расширение функциональных возможностей управляемых объектов и 
изменение фундаментальных свойств, характеризующих объект, прежде всего 
управляемости и достижимости. Изменение нулей системы [9]. 

2.  Придание САУ адаптационных свойств. Повышение надежности си-
стемы при нерегламентированных воздействиях внешней среды или выходе 
из строя некоторых элементов системы [10]. 

3.  Уменьшение влияния нежелательных свойств объекта управления на 
качество процесса управления. Например, в работе [11] уменьшали люфт ме-
ханической передачи двухдвигательного привода звеньев манипуляторов. 

4.  Обеспечение желаемого характера протекания процесса в САУ. 
Например, этот способ был реализован для объектов управления с перемен-
ной структурой в работах [7, 12]. 

Однако синтез регуляторов для данного класса систем затруднен в связи с 
тем, что большинство классических методов синтеза хорошо разработано 
именно для объектов с равным количеством входов и выходов. Распростране-
ны различные способы расчета регуляторов для объектов с избыточной раз-
мерностью вектора выхода, основанные на преобразовании матричной ПФ  
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к квадратному виду. К ним относится добавление виртуального выхода, дуб-
лирующего один из входов [13], или исключение одного из входов с фиксаци-
ей его на определенном значении [14]. Данные способы приводят непременно 
к уменьшению гибкости работы регулятора. Добавление дополнительных 
датчиков, уравнивающих количество входов и выходов, непременно ведет к 
удорожанию изделия [15]. Значительное число публикаций, посвященных 
объектам с ИРВУ, показывает, что рассмотрение данного класса объектов 
актуально и заслуживает отдельного внимания. 

В настоящей работе рассмотрен подход, использующий модальный синтез  
с применением полиномиального разложения МПФ объекта и регулятора, 
приведенный автором [16]. На примере объекта с ИРВУ продемонстрирована 
работа данного алгоритма, и по ходу примера даны рекомендации, необходи-
мые для его уточнения. 

1. ПРИМЕР СИНТЕЗА МОДАЛЬНЫХ РЕГУЛЯТОРОВ  
ДЛЯ ЛИНЕЙНЫХ ОБЪЕКТОВ С ИЗБЫТОЧНОЙ РАЗМЕРНОСТЬЮ 
ВЕКТОРА УПРАВЛЕНИЯ 

Выбор объекта связан с его простотой для демонстрации применения ал-
горитма, указанного в работе [16]. В процессе рассмотрения примера предла-
гаются корректировки и уточнения алгоритма. 

1.1. ПОСТАНОВКА ЗАДАЧИ 

Для примера работы алгоритма полиномиального синтеза регулятора рас-
смотрим линейную модель неустойчивого объекта с тремя входными 

 1 2 3( ) ( ) ( ) ( ) Tu s u s u s u s  и двумя выходными воздействиями 

 1 2( ) ( ) ( ) Ty s y s y s , описанную в [17]. Описание объекта можно предста-
вить также в матричном виде: 

 
1

1
2

2
3

1 10( ) 1 ( 1)( 2)
( ) 1 1 1

1 2 2

s u
y s s s s u
y s

u
s s s

⎛ ⎞⎛ ⎞⎜ ⎟⎛ ⎞    ⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎜ ⎟⎜ ⎟⎝ ⎠  ⎝ ⎠

. (1) 

Согласно теоремам Р. Калмана о полной наблюдаемости и управляе-
мости, объект наблюдаем и управляем. Это позволяет строить систему авто-
матического регулирования для данного объекта. При применении модаль-
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ного метода, базирующегося на полиномиальном матричном разложении си-
стемы для объектов с МПФ квадратного вида, авторы [18, 19] использовали 
правое разложение МПФ объекта и левое разложение для регулятора. Однако 
автором [16] показано, что для объектов с МПФ неквадратного вида выбор 
вида разложения влияет на сложность характеристической матрицы замкну-
той системы (ХМЗС). В частности, для системы с количеством входных кана-
лов, превышающим количество выходных каналов, предлагается использо-
вать левое полиномиальное разложение ПФ объекта и правое полиномиальное 
разложение ПФ регулятора.  

В соответствии с рекомендациями [16] и для простоты дальнейшего вы-
числения ХМЗС при использовании левого полиномиального разложения 
МПФ объекта обычно используется правое полиномиальное разложение 
МПФ регулятора: 1( ) ( ) ( ) ( )r ru s X s Y s e s , где  1 2 3( ) ( ) ( ) ( ) Tu s u s u s u s  – 
вектор управляющих сигналов на выходе из регулятора и на входе в объект, 

3 2( ) [ ]rX s s   – «числитель» ПФ регулятора, 2 3( ) [ ]rY s s   – «знамена-

тель» ПФ регулятора (при этом det ( ( )) 0rY s  ),  1 2( ) ( ) ( ) Te s e s e s  – вектор 

ошибки регулирования между заданием  1 2( ) ( ) ( ) Tv s v s v s  и выходом систе-

мы  1 2( ) ( ) ( ) Ty s y s y s . Вектор ошибки регулирования можно выразить сле-
дующим выражением: ( ) ( ) ( )e s v s y s  . Число входных каналов объекта управ-
ления обозначим через 3p  , число выходных каналов – через 2m  . Струк-
турная схема системы может быть представлена в следующем виде (рис. 1). 

 

 
Рис. 1. Структурная схема системы «регулятор ‒ объект» 

Fig. 1. Block diagram of the "Controller ‒ Object" system 

Так как МПФ представлена в формуле (1), алгоритм синтеза регулятора 
для объектов, описываемых неквадратной МПФ [16], начнем со второго шага1. 
                                                           

1 Первый шаг алгоритма, представленного в [16], предполагает получение МПФ объекта. 
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Выбор размерности матриц «числителя» и «знаменателя» МПФ объекта  
и регулятора связан, с одной стороны, с числом входных и выходных каналов 
объекта управления и регулятора и, с другой стороны, с необходимостью по-
лучения обратной матрицы для матриц «числителя» МПФ объекта и регуля-
тора (то есть в этом случае необходимо рассматривать в качестве «числителя» 
только матрицу квадратного вида). 

Шаг 2. По матричной ПФ (1) необходимо найти левое (правое) взаимно 
простое и строчно (столбцово) приведенное2 полиномиальное матричное опи-
сание (ПМО) объекта. Для нахождения взаимно простого строчно приведен-
ного левого полиномиального разложения матричную ПФ объекта выразим  
в виде произведения двух полиномиальных матриц: 1( ) ( ) ( )obj l lW s D s N s , 

где «числитель» ПФ объекта 2 3( ) [ ]lN s s  , а «знаменатель» ПФ объекта 
2 2( ) [ ]lD s s   ( [ ]s  – множество полиномов)  

 ( )
2 4 0 2 2

2 1 1
sl

s s
N

s s s
   ⎛ ⎞

 ⎜ ⎟    ⎝ ⎠
,   

2
( )

2
2 6 4 0

0 2
sl

s s
D

s s

⎛ ⎞  
⎜ ⎟
⎜ ⎟  ⎝ ⎠

. (2) 

Взаимная простота полиномиальных матриц «числителя» и «знаменателя» 
ПФ объекта необходима для внутренней устойчивости всей системы (так как 
не происходит сокращения множителей, корни3 которых расположены в пра-
вой (замкнутой) полуплоскости). Это является одним из условий существова-
ния решения при синтезе регуляторов, в том числе модальным методом, ис-
пользующим полиномиальное матричное разложение [18, 21].  

Шаг 3. По левому ПМО объекта (2) найдем правое взаимно простое и 
столбцово приведенное ПМО объекта4: 

 ( )
0 0 1
0 1 0

sr
s

N
⎛ ⎞

 ⎜ ⎟⎝ ⎠
,   

2

2( )

2 2 0 1

4 8 2 3 2
2 4 0 0

sr

s s

D s s s s
s

⎛ ⎞  
⎜ ⎟
⎜ ⎟      
⎜ ⎟

⎜ ⎟
⎝ ⎠

.  (3) 

                                                           
2 Столбцово (строчно) приведенная (column (row) reduced) [20, с. 527] полиномиальная мат-

рица – это такая матрица, у которой числовая матрица, составленная из коэффициентов при 
старших степенях по столбцам (строкам), имеет полный ранг. 

3 Под корнями здесь понимаются корни уравнений, полученные приравниванием данных 
множителей к нулю. 

4 Алгоритм нахождения правого (левого) взаимно простого матричного полиномиального 
разложения приведен в работе [16]. 
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Шаг 4. Так как в заданной модели объекта (1) число входных каналов 
больше числа управляемых выходов m p , то переходим к алгоритму 
работы [16]. 

Шаг 4.1. Строчные степени матрицы ( )slD : 1 2 2    ; столбцовые  
степени матрицы ( )srD : 1 2 1    , 3 2  . Строчный индекс 

1 2max ( , ) 2     ; столбцовый индекс 1 2 3max ( , , ) 2      . 
Шаг 4.2. Выразим матрицы левого ПМО объекта в виде числовых матриц: 

0
4 0 2

2 1 1
N

⎛ ⎞
 ⎜ ⎟
⎝ ⎠

,   1
2 0 2

1 1 1
N

 ⎛ ⎞
 ⎜ ⎟ ⎝ ⎠

, 

0
4 0

0 2
D

⎛ ⎞
 ⎜ ⎟
⎝ ⎠

,   1
6 0

0 1
D

⎛ ⎞
 ⎜ ⎟⎝ ⎠

,   2
2 0

0 1
D

⎛ ⎞
 ⎜ ⎟⎝ ⎠

, 

где 0N , 2 3
1N  ; 0D , 1D , 2 2

2D   – числовые матрицы параметров по-
линомов при соответствующих операторах Лапласа s. 

2.2. СИНТЕЗ РЕГУЛЯТОРА 

В этом разделе определим вид и параметры регулятора, выраженные че-
рез правое полиномиальное матричное разложение МПФ. Для этого составим 
систему дифференциальных уравнений в матричном виде с использованием 
матрицы Сильвестра [16]. Определим линейно зависимые столбцы матрицы 
Сильвестра, которые впоследствии будут формировать свободные параметры 
матрицы параметров регулятора. Выбор свободных параметров регулятора 
влияет на возможность получения дополнительных свойств САУ, таких, 
например, как астатизм выходных параметров системы. 

Шаг 4.3. На этом шаге необходимо найти столбцовые степени регулятора. 
В алгоритме, представленном в [16], они обозначены через im , где 1,i p  ‒ 
номер столбца регулятора. Данная переменная уже задействована для обозна-
чения числа входных воздействий на объект управления. Для исключения 
дальнейшей путаницы предлагается обозначить столбцовые степени регуля-
тора через iz .  

В данном примере предлагается выбрать регулятор полного порядка, по-
этому столбцовые степени регулятора выбраны по формуле 1iz    , где 

1,i p . Таким образом 0 1 1 1z z z      . Числовые матрицы, полученные 
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из правого полиномиально-матричного разложения ПФ регулятора, прини-
мают следующий вид:  

 k
k ijX x ,   k

k ijY y , 

где k
ijx , k

ijy , ‒ параметры регулятора, i  ‒ номер строки элемента, j  ‒ номер 
столбца элемента, k – порядок оператора. 

Кроме этого, в отличие от алгоритма, приведенного в [16], на данном  
шаге необходимо также определить матрицу параметров регулятора 

( )( 1)p m nR    ,  1 1 0 0, , , ,..., ,
TT T T T T T

n n n nR Y X Y X Y X  , так как она необходима 

для дальнейшей работы алгоритма. Для данного примера 10 2R   , 

 1 1 0 0,  ,  ,  
TT T T TR Y X Y X . 

Шаг 4.4. Определим степень и структуру характеристической полиноми-

альной матрицы системы 
0

( )
f

i
i

i
C sC s


 ∑ , где p p

iC   – числовая матрица5 

коэффициентов при соответствующих параметрах  s, max( )if f , i i if z   , 

1,i p . Таким образом, получаем 3f  . Обычно при синтезе регуляторов 
модальным методом, использующим полиномиальное матричное разложение, 
выбирается диагональный вид желаемой ХМЗС [18, 20]. В связи с этим выбе-

рем желаемую ХМЗС вида 
3

3
( 1) 0

,
0 ( 1)

( ) s

s
C s

⎛ ⎞
⎜ ⎟
⎜ ⎟⎝ ⎠

  3 0
1 0
0 1

C C ⎛ ⎞
 ⎜ ⎟
⎝ ⎠

 , 

1 2
3 0
0 3

C C ⎛ ⎞
 ⎜ ⎟
⎝ ⎠

 . Числовая матрица желаемых коэффициентов ХМЗС: 

 3 2 1 0
TT T T TC C C C . 

Шаг 4.6. Сформируем матрицу Сильвестра6 ( 1 )( )( 1)p n p m n     и по-
лучим 8 10 , ( ) 8rank   . При этом в ней нулевых срок нет. 

                                                           
5 Определение размеров характеристической полиномиальной матрицы в алгоритме синтеза 

регуляторов для неквадратных объектов [16] не приведено. 
6 В работе [16] используется формула определения размеров матрицы Сильвестра, по-види-

мому, с небольшой опечаткой (в настоящей работе устранено). 
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2 0 0 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0 0 0
6 0 2 0 2 2 0 0 0 0

0 1 1 1 1 0 1 0 0 0
4 0 4 0 2 6 0 2 0 2

0 2 2 1 1 0 1 1 1 1
0 0 0 0 0 4 0 4 0 2
0 0 0 0 0 0 2 2 1 1

⎛ ⎞
⎜ ⎟⎜ ⎟
⎜ ⎟   
⎜ ⎟

   ⎜ ⎟  ⎜ ⎟    
⎜ ⎟

  ⎜ ⎟
⎜ ⎟ ⎜ ⎟⎜ ⎟
⎝ ⎠

. 

В данной матрице выберем два линейно зависимых столбца, при удалении 
которых ранг матрицы не изменится. В данном случае это седьмой и восьмой 
столбцы. Так как ранг матрицы   неполный, то переходим к шагу 4.9.  

Шаг 4.9. В соответствии с рекомендациями, приведенными в [16], необ-
ходимо выбрать базисный минор матрицы Сильвестра  , не включающий  
в себя седьмой и восьмой столбцы 8 8

1
   (выбор столбцов, не включен-

ных в минор, влияет на выбор свободных параметров регулятора и сделан 
согласно рекомендациям [16] для обеспечения астатизма одной из выходных 
величин). Соответствующим образом необходимо поступить с матрицей па-
раметров регулятора  . Сформируем матрицу 8 2

1 [ ]s   , не включающую 
в себя седьмую и восьмую строки, соответствующие параметрам регулятора 

0
21y , 0

22y  (для обеспечения астатизма по выходу системы) и 0
11x , 0

12x  (как 
остальные линейно зависимые строки): 

1 1 1 1 1 0 0 0
11 21 11 21 31 11 21 31

1 1 1 1 1 1 0 0 0
12 22 12 22 32 12 22 32

T
y y x x x y x x

y y x x x y x x

⎛ ⎞
⎜ ⎟ 
⎜ ⎟
⎝ ⎠

. 

Составим матрицу, не входящую в базисный минор 8 2 , и соответству-
ющую матрицу свободных параметров 2 2 . Для простоты демонстра-
ции в данном примере матрицу свободных параметров  0   возьмем ну-
левой. Так как в базисный минор 1 вошли все строки из  , переходим к ша-
гу 4.11.  
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Шаг 4.11. Необходимо решить систему линейных уравнений 
1

1 1 ( )    . Так как матрица свободных параметров  нулевая, систе-

ма линейных уравнений приобретает вид 1
1 1

    . Матрица параметров 
регулятора приобретает вид 

1
0.5 0 0 1/ 6 1/ 6 1/ 6 1/ 6 1/ 6
0 1 8 / 3 2 4 / 3 4 / 3 11/ 3 8 / 3

T   ⎛ ⎞
  ⎜ ⎟   ⎝ ⎠

. 

Шаг 4.12. В результате расчетов получены полиномиальные матрицы ре-
гулятора: 

0 16
( ) 1 12 22

1 8 16
r

s
X s s s

s s

⎛ ⎞
⎜ ⎟   ⎜ ⎟
⎜ ⎟  ⎝ ⎠

, 
3 1 8

( )
0 6r
s

Y s
s

  ⎛ ⎞
 ⎜ ⎟⎝ ⎠

. 

Вычислим ХМЗС для проверки корректности вычислений: ( ) ( )l rD s Y s   
3

3

( 1) 0
( ) ( )

0 ( 1)
l r

s
N s X s

s

⎛ ⎞
⎜ ⎟ 
⎜ ⎟⎝ ⎠

. Полученная ХМЗС полностью совпадает  

с желаемой ( )C s . Отсюда можно сделать вывод о том, что расчеты проведе-
ны корректно. 

МПФ регулятора выглядит следующим образом: 

 
2

1
2

2

2

0 8 3

1 18 43 15( ) ( )
3 1 9 3

1 12 32 12
3 1 9 3

r r
s s sX s Y s
s s s
s s s
s s s



⎛ ⎞
⎜ ⎟

⎜ ⎟
⎜ ⎟  ⎜ ⎟ 
⎜ ⎟ 
⎜ ⎟

  ⎜ ⎟⎜ ⎟ ⎝ ⎠

. (4) 

Смоделируем систему, представленную объектом управления (1) и регулято-
ром (4). В качестве задания на вход системы подадим единичное ступенчатое 
воздействие по обоим каналам 1 2( ) ( ) 1( )t t t    . Графики переходных про-
цессов системы продемонстрированы на рис. 2. 
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Рис. 2. Графики переходных процессов для системы  

с регулятором первого порядка 

Fig. 2. Transient graphs for a system with a first-order controller 

Как видно из представленных графиков переходных процессов по второму 
выходному каналу 2y  значения выхода системы содержат статическую  
ошибку. По каналу 1y  удалось добиться астатического выхода благодаря при-

равниванию свободных параметров регулятора 0
21y , 0

22y  нулю на шаге 4.9.  
По первому каналу имеется существенная статическая ошибка. Для улучше-
ния характеристик переходных процессов системы необходимо повысить по-
рядок регулятора. То есть необходимо провести заново процедуру, описанную 
в данном разделе, с той лишь разницей, что теперь столбцовые степени регу-
лятора будут равны 0 1 2z z z   . Для краткости изложения данную проце-
дуру заново приводить не будем. Приведем только результаты работы данно-
го алгоритма. ПФ регулятора будет выглядеть следующим образом: 

 

3 2 3 2

2 2
1

3 2 3 2

3 2 3 2

3 2 3 2

4 5 9
7 8 7 8

0.3 4 8 10 36 31( ) ( )
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s s s s s s
s s s s s s
s s s s s s



⎛ ⎞⎜ ⎟
   ⎜ ⎟

⎜ ⎟   ⎜ ⎟ 
⎜ ⎟   
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     ⎜ ⎟ ⎜ ⎟   ⎝ ⎠

. (5) 
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Представим на рис. 3 переходные процессы системы в случае использова-
ния объекта управления (1) и регулятора (5). 

 

 
Рис. 3. Графики переходных процессов для системы с регулятором  

второго порядка 

Fig. 3. Transient graphs for a system with a second-order controller 

Как видно из рис. 3, оба выхода системы астатичны. Этого удалось до-
биться благодаря повышению порядка регулятора, что, в свою очередь, уве-
личило число свободных параметров в нем. По обоим каналам присутствует 
перерегулирование, и в начале переходного процесса также существует отри-
цательное колебание выходных параметров системы. Это может быть связано 
с присутствием в ПФ замкнутой системы положительных нулей. 

ЗАКЛЮЧЕНИЕ 

Настоящая работа посвящена САУ с избыточной размерностью вектора 
управления. Продемонстрирован пример синтеза регулятора для многока-
нального объекта с избыточной размерностью вектора управления с помощью 
модального метода, использующего полиномиальное матричное разложение 
матричной передаточной функции объекта и регулятора. В соответствии  
с рекомендациями [16] для данного типа систем выбрано использование пра-
вого взаимно-простого разложения МПФ объекта и левого взаимно-простого 
разложения МПФ регулятора. По ходу разбора примера в алгоритм внесены 
некоторые корректировки. Показано, что повышение порядка регулятора поз-
воляет получить большее число его свободных параметров (т. е. таких пара-
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метров, которые можно выбирать в соответствии с требованиями к переход-
ным процессам системы). Это, в свою очередь, позволило на демонстрируе-
мом примере добиться астатизма по обоим выходным каналам системы. 

На основании вышесказанного можем сделать вывод о возможности при-
менения модального метода синтеза, использующего полиномиальное мат-
ричное разложение МПФ объекта и регулятора, для систем с избыточной раз-
мерностью вектора управления по сравнению размерностью вектора управ-
ляющих воздействий. При повышении порядка полиномиально матричного 
описания МПФ регулятора появляются свободные параметры, способные 
придать дополнительные свойства синтезируемой системе автоматического 
управления.  
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When using polynomial methods of synthesis of multichannel regulators, there is a need for 
polynomial matrix calculus. However, when using this method, objects with the number of 
output channels equal to the number of input channels are mainly considered. This is nec-
essary for the convenience of solving a system of linear algebraic equations in matrix poly-
nomial computation. At the same time, a fairly large number of real technical systems have 
an unequal number of input and output channels. At the same time, the issue of the synthe-
sis of generators by the polynomial method for multichannel objects with an unequal num-
ber of input and output impacts has not been worked out sufficiently deeply. One of the 
special cases of such systems can be considered systems with excessive dimension of the 
control vector. Within the framework of this work, examples of such systems and the pur-
poses of their use are given. 
An illustrative example of a linear model of an unstable object with three channels for input 
action and two channels for output action is given. It is necessary to achieve certain quality 
indicators of the output vector quantity, while the control is carried out in the feedback of 
the system and is summed up with the input effect. The simplicity of the system under con-
sideration is connected with the convenience of demonstrating on this example a modal 
synthesis method using a polynomial matrix decomposition of the transfer functions of an 
object and a controller for such a class of objects. In accordance with the recommendations 
presented in the algorithm for synthesizing regulators for objects with a non-square matrix 
transfer function, to solve the problem of synthesizing a regulator for systems with an ex-
cessive dimension of the control vector, the transfer function of the control object is repre-
sented as a right polynomial matrix decomposition, and the regulator is represented as a left 
one. During the demonstration of the example of the algorithm, some clarifications and ed-
its are proposed in it. 

Keywords: modal synthesis methods, multichannel object, synthesis of multichannel regula-
tors, polynomial matrix method, excess dimension of the control vector, non-square object, 
polynomial decomposition 
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Настоящая статья посвящена вопросам оценки доверия к системе управления рисками. 
Термин «доверие» в отношении информационных систем практически не применяется 
в настоящее время. Предложена процедура оценки доверия к системе управления рис-
ками, состоящая из четырех этапов: 1) соответствие требованиям законодательства РФ; 
2) соответствие национальным стандартам; 3) оценка оптимальности существующий 
системы управления рисками; 4) переоценка рисков. Приведено описание существую-
щих методов оценки доверия к системе управления рисками. Сделан вывод о том, что 
сегодня нет существующих требований к системе оценки рисков даже в отдельных сег-
ментах. В работе предлагается использовать предварительно согласованную заинтере-
сованными сторонами выборку критериев для оценки рисков из системы стандартов, 
описывающих процесс определения рисков с точки зрения системной инженерии. Рас-
смотрены критерии и показатели, используемые в стандартах, определяющих систем-
ный анализ. За основу оценки рисков принята вероятностная оценка ряда показателей: 
риск нарушения надежности реализации процесса без учета требований по защите ин-
формации; риск нарушения требований по защите информации в процессе; интеграль-
ный риск нарушения реализации процесса с учетом требований по защите информации. 
Для расчета этих показателей рисков исследуемые сущности рассматриваются в виде 
моделируемой системы сложной структуры. Приведена математическая модель оценки 
рисков в соответствии с положениями стандартов по системной инженерии. 

Ключевые слова: архитектура системы, риск, оценка рисков, защита информации, 
пользователь, системная инженерия, информационная безопасность, государственная 
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ВВЕДЕНИЕ 

Одной из основных особенностей функционирования информационных 
систем в настоящее время является обязательное взаимодействие между со-
бой. Важным вопросом при этом является оценка доверия между ними.  

С учетом последних изменений требований к функционированию и разви-
тию систем данный вопрос необходимо рассматривать прежде всего сквозь 
призму нормативно-правового регулирования. 

Термином «доверие» обозначаются меры, принятые для должной реали-
зации потенциальных возможностей безопасности и состоящие из сформиро-
ванного свидетельства и независимой оценки пригодности этих возмож-
ностей [1]. В настоящее время данный термин в законодательных, норматив-
ных правовых актах Российской Федерации практически не используется 
применительно к информационным системам и предоставляемым сервисам. 
Начальным этапом оценки уровня доверия к субъекту информационного об-
мена в недоверенной среде является оценка доверия к системе оценки  
и управления рисками.  

Оценку доверия к системе управления рисками можно разбить на следу-
ющие этапы: 

1) соответствие требованиям законодательства РФ при оценке недопу-
стимых рисков [2–5]; 

2) соответствие национальным стандартам [6–31]; 
3) оценка оптимальности существующей системы управления рисками; 
4) проведение переоценки рисков. 

1. ОПИСАНИЕ СУЩЕСТВУЮЩИХ ПОДХОДОВ  

Первичный процесс оценки рисков осуществляется в соответствии зако-
нодательством в зависимости от типа объекта: государственные информаци-
онные системы – приказ ФСТЭК России № 17 [2]; информационные системы 
персональных данных – постановление Правительства РФ № 1119 [4]; авто-
матизированные системы управления производственными и технологически-
ми процессами – приказ ФСТЭК России № 31 [3]; значимые объекты крити-
ческой информационной инфраструктуры – постановление Правительства РФ 
№ 127 [5].  

В указанных нормативных правовых актах присутствуют критерии опре-
деления рисков, а также некоторые процедуры их переоценки. Проведение 
переоценки рисков в соответствии с данными нормативными правовыми ак-
тами проводится крайне редко.  
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Определены следующие критерии проведения переоценки рисков для 
каждого типа объекта: 

–  для значимых объектов критической информационной инфраструктуры 
переоценка рисков (категории значимости) осуществляется не реже чем один 
раз в 5 лет, а также в случае изменения показателей критериев значимости 
объектов критической информационной инфраструктуры или их значений. 
Также результаты определения рисков (категорирования) в обязательном по-
рядке согласуются с ФСТЭК России; 

–  для государственных информационных систем пересмотр класса защи-
щенности осуществляется при изменении масштаба информационной систе-
мы или значимости обрабатываемой в ней информации; 

–  для информационных систем персональных данных контроль за выпол-
нением требований [4] проводится не реже одного раза в 3 года;  

–  для автоматизированной системы управления производственными и 
технологическими процессами переоценка рисков (класса защищенности) 
проводится только в случае модернизации системы, в результате которой ме-
няется уровень значимости (критичности) информации, обрабатываемой  
в автоматизированной системе управления или ее сегменте. 

Стоит отметить две достаточно большие проблемы: во-первых, норматив-
но существует требование только к определению неприемлемых рисков [2–5], 
остальные вынесены за черту, и, во-вторых, отсутствие четких требований по 
управлению рисками. Они заданы только требованием по переоценке условий 
и максимальным промежутком времени, по истечении которого в любом слу-
чае необходимо повторно их оценить. 

Таким образом, владелец системы должен сам создать систему управле-
ния рисками при отсутствии нормативных требований. 

Результат ошибки здесь может стоить дорого и привести к неактуально-
сти рисков и нанесению ущерба организации. Отсутствие цикличности рас-
смотрения актуальности конкретных рисков может привести к пересмотре-
нию модели нарушителя, к неактуальности модели угроз, а также самой си-
стемы безопасности организации. 

Таким образом, можно сделать вывод о том, что сейчас не существует си-
стемы требований к оценке рисков даже в отдельных сегментах, таких как 
значимые объекты критической информационной инфраструктуры Россий-
ской Федерации, государственные и муниципальные информационные систе-
мы. То есть при установлении взаимодействия между двумя системами у нас 
не существует системы и критериев оценки, исходя из которых можно будет 
определять базовый элемент доверия – доверие к тому, как определены риски. 
Причем отдельным вопросом будет стоять не только вопрос определения не-
приемлемых рисков, но и вопрос определения допустимых рисков. 
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Единственным универсальным инструментом в руках работников подраз-
делений информационной безопасности остается ГОСТ Р ИСО/МЭК 27005–
2010 «Информационная технология. Методы и средства обеспечения безопас-
ности. Менеджмент риска информационной безопасности» [6], который опре-
деляет процесс управления рисками ИБ, состоящий из следующих этапов: 

 установление контекста: определение области оценки рисков ИБ, уста-
новление внешних и внутренних факторов; 

 оценка риска: определение ценности информационных активов, выяв-
ление потенциальных угроз и уязвимостей, определение существующих мер  
и средств контроля и управления и их воздействие на идентифицированные 
риски, определение возможных последствий и назначение приоритетов уста-
новленным рискам, а также их ранжирование по критериям оценки риска, 
зафиксированным при установлении контекста; 

 обработка риска: определение мер и средств контроля и управления для 
снижения, сохранения, предотвращения или переноса рисков; 

  принятие риска: документированное решение о принятии рисков с 
установленной за это ответственностью; 

 коммуникация риска: обмен информацией о риске или ее совместное 
использование; 

 мониторинг и переоценки риска: проведение непрерывного мониторин-
га происходящих изменений и регулярный пересмотр рисков ИБ, а также спо-
собов их обработки на предмет актуальности и адекватности потенциально 
изменившейся ситуации.  

Использование данного документа носит рекомендательный характер. 
Стоит отметить: в последнее время была принята система стандартов  

[7–31], описывающая процесс определения рисков с точки зрения системной 
инженерии. 

В рамках развития государственной системы защиты информации на ос-
нове ГОСТ Р 57193–2016 «Системная и программная инженерия. Процессы 
жизненного цикла систем» [7] в 2021 году разработаны 23 национальных 
стандарта (ГОСТ Р 59329, ГОСТ Р 59357 [8–31]), описывающих оценку рис-
ков в рамках процессов в жизненном цикле системы, объединенных в 4 груп-
пы процессов: 

–  процессы соглашения (приобретение и поставка продукции и услуг для 
системы); 

–  процессы организационного обеспечения проекта (управление моделью 
жизненного цикла, инфраструктурой, портфелем проекта, человеческими ре-
сурсами, качеством, знаниями о системе); 
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–  процессы технического управления (планирование, оценка и контроль 
проекта; управление решениями, рисками, конфигурацией, информацией; из-
мерения; гарантии качества); 

– технические процессы (анализ бизнеса или назначения; определение по-
требностей и требований заинтересованной стороны; определение системных 
требований; определение архитектуры проекта; системный анализ реализа-
ции, комплексирования, верификации, передачи системы, аттестации, функ-
ционирования, сопровождения, изъятия и списания системы). 

Допускается использование стадий жизненного цикла системы различным 
образом, чтобы удовлетворить стратегиям разнообразного бизнеса и снизить 
риски. Использование стадий одновременно и в различных последовательно-
стях может привести к формам жизненного цикла с отчетливо различными 
характеристиками. 

Основные усилия системной инженерии для обеспечения защиты инфор-
мации сосредоточены: 

–  на определении выходных результатов и действий, предназначенных 
для достижения целей процесса и защиты активов, информация о которых 
необходима для достижения этих целей; 

–  выявлении потенциальных угроз и определении возможных сценариев 
возникновения и развития угроз для активов, подлежащих защите, выходных 
результатов и выполняемых действий процесса; 

–  определении и прогнозировании рисков, подлежащих системному ана-
лизу; 

–  проведении системного анализа для обоснования мер, направленных на 
противодействие угрозам и достижение целей процесса. 

Система стандартов опирается на математические модели, отличающиеся 
от подходов, изложенных в ГОСТ Р 27005–2010. 

С точки зрения оценки доверия к системе управления рисками, а именно 
корректного определения рисков в каждом процессе, необходимо рассмотреть 
критерии и показатели, используемые в стандартах, определяющих систем-
ный анализ. 

За основу принята вероятностная оценка следующих показателей [8–31]: 
–  оценка риска нарушения надежности реализации процесса без учета 

требований по защите информации; 
–  оценка риска нарушения требований по защите информации в процессе; 
–  оценка интегрального риска нарушения реализации процесса с учетом 

требований по защите информации. 
Для расчета этих показателей рисков исследуемые сущности рассматри-

вают в виде моделируемой системы сложной структуры. 
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Моделируемая система сложной структуры представляется как совокуп-
ность взаимодействующих элементов, каждый из которых необходимо рас-
сматривать как «черный ящик», функционирующий в условиях неопределен-
ности. 

При анализе «черного ящика» для вероятностного прогнозирования рис-
ков осуществляют формальное определение пространства элементарных со-
стояний. Это пространство элементарных состояний формируют в результате 
статистического анализа произошедших событий с их привязкой к временной 
оси. Предполагается повторяемость событий. Чтобы провести системный ана-
лиз для ответа на условный вопрос «Что будет, если...», при формировании 
сценариев возможных нарушений статистика реальных событий по желанию 
исследователя процессов может быть дополнена гипотетичными событиями, 
характеризующими ожидаемые и(или) прогнозируемые условия функциони-
рования системы. Применительно к анализируемому сценарию осуществляют 
расчет вероятности пребывания элементов моделируемой системы в опреде-
ленном элементарном состоянии в течение задаваемого периода прогноза. 
Для негативных последствий при оценке рисков этой расчетной вероятности 
сопоставляют возможный ущерб. 

Для математической формализации используют следующие основные по-
ложения: 

–  к началу периода прогноза предполагается, что целостность моделиру-
емой системы обеспечена, включая изначальное выполнение требований по 
защите информации в системе (в качестве моделируемой системы простой 
или сложной структуры могут быть рассмотрены выходные результаты с за-
действованными активами и действия процесса, к которым предъявлены 
определенные требования, включая требования по защите информации); 

–  в условиях неопределенностей возникновение и разрастание различных 
угроз описывается в терминах случайных событий; 

–  для различных вариантов развития угроз средства, технологии и меры 
противодействия угрозам с формальной точки зрения представляют собой 
совокупность мер и(или) защитных преград, предназначенных для воспрепят-
ствования реализации угроз. 

Обоснованное использование выбранных мер и защитных преград являет-
ся предупреждающими контрмерами, нацеленными на обеспечение реализа-
ции рассматриваемого процесса. 

В общем случае для системы, представленной в виде «черного ящика», 
применительно к выполняемым действиям, выходным результатам рассмат-
риваемого процесса и защищаемым активам формально определяют следую-
щие исходные данные: 
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–  частота возникновения источников угроз в системе с точки зрения 
нарушения надежности реализации процесса; 

–  среднее время развития угроз (активизации источников угроз) с момен-
та их возникновения до нарушения целостности системы (выполняемых дей-
ствий процесса, выходных результатов и(или) защищаемых активов) с точки 
зрения нарушения надежности реализации процесса; 

–  среднее время между окончанием предыдущей и началом очередной 
диагностики целостности системы; 

–  среднее время системной диагностики целостности системы; 
–  среднее время восстановления нарушенной целостности; 
–  задаваемая длительность периода прогноза. 
Оценки осуществляют с использованием вероятностных показателей 

нахождения элементов моделируемой системы в определенном элементарном 
состоянии. Прогнозирование интегрального риска предлагается оценивать в 
сопоставлении с возможным ущербом по формуле  

 инт зд нд зд нр зд( ) 1 [1 ( )] [1 ( )]R R RT T T     , (1) 

где нд зд( )R T  – риск нарушения надежности реализации процесса без учета 
требований по защите информации; нр зд( )R T  – риск нарушения требований 

по защите информации в процессе; инт зд( )TR  – интегральный риск наруше-
ния реализации процесса с учетом требований по защите информации.  

Сами значения рисков нд зд( )R T  и нр зд( )R T  предлагается рассчитывать  
с использованием метода, подробно изложенного в [8–31]. 

В зависимости от процесса в системе стандартов приведены критерии 
оценки, позволяющие оценить полученные прогнозные данные. 

Стоит отметить, что данные стандарты предназначены для прогнозирова-
ния рисков и прежде всего могут использоваться для построения цифровых 
двойников взаимодействующих систем. 

В настоящей работе предлагается использовать их положения для взаим-
ной предварительной оценки рисков в системах как перед установлением вза-
имодействия, так и в его процессе. 

Принимая за основу показатели, приведенные для каждого из процессов, 
их конечную выборку следует согласовать с соответствующими подразделе-
ниями, ответственными за информационную безопасность. 

Процессы управления рисками должны быть построены исходя из положе-
ний ГОСТ 27005–2010 и оцениваться также по указанным в нем требованиям. 
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ЗАКЛЮЧЕНИЕ 

В настоящее время нормативно не определены методы и критерии оценки 
систем управления рисками взаимодействующих систем. В работе предлага-
ется использовать предварительно согласованную заинтересованными сторо-
нами выборку критериев для оценки рисков из системы стандартов [8–31],  
а также оценивать систему управления рисками, исходя из положений стан-
дарта ГОСТ Р 27005–2010, что позволит создать универсальную систему, ос-
нованную не на «личном мировоззрении» отдельных работников, а на универ-
сальной системе стандартов, исключающей субъективное мнение.  
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This article is devoted to the assessment of confidence in the risk management system.  
The term trust in relation to information systems is practically not used nowadays. The author 
proposes a procedure for assessing confidence in the risk management system, which consists 
of four stages: compliance with the requirements of Russian legislation and national standards, 
assessing the optimality of the existing risk management system and reassessing risks. A de-
scription of existing methods for assessing confidence in risk management systems has been 
given. It is concluded that at present there are no existing requirements to the system of risk 
assessment even in some segments. The paper proposes to use a pre-agreed by stakeholders’ 
selection of criteria for assessing risks from a system of standards that describe the process of 
risk assessment in terms of systems engineering. The criteria and indicators used in the stand-
ards that define systems analysis are considered. Probabilistic assessment of a few indicators 
is taken as the basis of risk assessment: risk of violation of reliability of process implementa-
tion without regard to information protection requirements; risk of violation of information 
protection requirements in the process; integral risk of violation of process implementation 
with regard to information protection requirements. To calculate these risk indicators the in-
vestigated entities are examined in the form of a modeled system of a complex structure.  
A mathematical model for assessing risks in accordance with the provisions of systems engi-
neering standards is presented. 

Keywords: system architecture, risk, risk assessment, information protection, user, system 
engineering, information security, government information system 
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