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КОМПИЛЯТОР С ЯЗЫКА ПРОГРАММИРОВАНИЯ EL: 
УСОВЕРШЕНСТВОВАНИЕ И РАЗВИТИЕ* 

Н.А. ЗЕЛЕНЧУК1, Е.Д. ПРИСТАВКА2, А.А. МАЛЯВКО3 

1 630073, РФ, г. Новосибирск, пр. Карла Маркса, 20, Новосибирский государственный 
технический университет, лаборант кафедры вычислительной техники. Е-mail: nikita-
zelenchuk@yandex.ru 
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Реализация нового многопарадигменного (функционально-императивного) языка про-
граммирования El, разработанного на кафедре вычислительной техники Новосибирско-
го государственного технического университета, в виде компилятора связана с необхо-
димостью поиска способов решения ряда сложных проблем. Текущая версия компиля-
тора лишь частично реализует функциональные возможности языка и генерирует дале-
ко не оптимальные исполняемые коды. В настоящей работе рассматриваются задачи 
эффективной компиляции El-программы с учетом необходимости реализации новых 
высокоуровневых структур данных (двусторонние списки, векторы со специальными 
формами доступа и ряд других) и управляющих структур языка, которые позволяют 
единообразно определять циклические и ветвящиеся вычислительные процессы, а так-
же заложенных в языке механизмов для явного управления изменчивостью перемен-
ных. Кратко рассмотрены задачи совершенствования и развития компилятора, органи-
зованного по классической мультиплатформенной схеме, в которой front-end (лексиче-
ский, синтаксический и семантический анализаторы) преобразует транслируемую про-
грамму в псевдокод единого формата, а в качестве back-end, превращающего псевдокод 
в исполняемый код для разных платформ, используется эффективная инфраструктура 
построения компиляторов LLVM. Выполнение всех возможных операций над элемен-
тами высокоуровневых структур данных (списки, кортежи, векторы), а также над чис-
лами произвольной точности вынесено в библиотеку поддержки времени выполнения 
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и, соответственно, может быть глубоко оптимизировано. Для этой структуры сформу-
лированы намеченные пути решения задачи разработки и улучшения компилятора пу-
тем глубокого реформирования и оптимизации цепочки преобразований транслируемой 
программы, реализуемой front-end. На начальном этапе планируется реализовать новый 
компилятор для двух платформ: Linux и Windows. 

Ключевые слова: язык программирования, программа, компилятор, стандартная биб-
лиотека, высокоуровневые структуры данных, вектор, список, кортеж, цепочка преоб-
разований, постфиксная форма записи, псевдокод, LLVM 

ВВЕДЕНИЕ  

Языки программирования принято условно делить на две большие груп-
пы, соответствующие императивной и функциональной парадигмам [1]. Осо-
бенностью первой является задание в программе точной последовательности 
действий, которую нужно выполнить для получения результата. Для второй 
характерно описание зависимостей между данными в виде функций, как пра-
вило, не хранящих внутренние состояния и не выполняющих изменения од-
нажды вычисленных значений объектов программы. Достижение результата 
вычислений обеспечивается путем удовлетворения определенных зависимо-
стей между исходными и промежуточными данными. Нередко эти парадигмы 
противопоставляются друг другу, однако в настоящее время имеется множе-
ство примеров их взаимопроникновения, т. е. реализации механизмов, прису-
щих одной парадигме в языке, преимущественно относящемся к другой.  
Эту тенденцию принято называть мульипарадигменностью. 

Разрабатываемый на кафедре вычислительной техники НГТУ функцио-
нально-императивный язык El [2] представляет новый подход к мультипара-
дигменности в сочетании с высокоуровневостью структур данных. Он во мно-
гом походит на функциональный язык Erlang [3], однако отличается от него 
рядом особенностей: возможностью управления изменяемостью переменных, 
расширенными высокоуровневыми структурами данных, возможностью явно 
задавать последовательно выполняемые вычисления в тех случаях, когда это 
необходимо. 

Требования к современному программному обеспечению постоянно рас-
тут и требуют от программистов долгой и кропотливой работы над ним. При-
менение высокоуровневых структур данных языка El позволит разработчику 
не тратить время на написание собственного алгоритма формирования и об-
работки данных нужной структуры, а воспользоваться готовым решением без 
потерь производительности. 

Новые структуры данных (двусторонние списки, специальные формы ин-
дексации векторов и др.) и новые управляющие конструкции языка El (в язы-
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ке имеется единственный управляющий оператор by, позволяющий единооб-
разно программировать циклы, переключатели и условные операторы) приво-
дят к необходимости поиска и реализации в компиляторе новых эффективных 
алгоритмов поддержки императивно-функциональной парадигмы. 

Компиляция El-программы – это цепочка преобразований представления 
программы [4] из исходного текста в объектный код для LLVM-компилятора. 
В процессе трансляции программа преобразуется вначале в последователь-
ность токенов, затем в постфиксную запись этой последовательности, затем  
в псевдокод и, наконец, в объектный код.  

1. ПОСТАНОВКА ЗАДАЧИ 

Необходимо выполнить доработку существующей версии компилятора 
для реализации полного набора операций с высокоуровневыми структурами 
данных (списки, кортежи, векторы) в стандартной библиотеке El и оптимиза-
ции цепочки преобразований внутреннего представления El-программы в 
компиляторе. 

Процессы развития и усовершенствования можно разбить на несколько 
подзадач, а именно: 

1) переработка и оптимизация цепочки преобразований: исходный код – 
формирование постфиксной формы записи (далее – ПФЗ) – формирование 
псевдокода – формирование кода Low Level Virtual Machine intermediate repre-
sentation (далее – LLVM IR); 

2) структурирование и систематизация механизма преобразования; 
3) усовершенствование и отладка механизма тестирования программ на 

языке El; 
4) доработка расширения грамматики до полной для высокоуровневых 

структур данных – списков, кортежей, векторов – и формирование для них 
ПФЗ. 

2. ВЫБОР СРЕДСТВ РЕАЛИЗАЦИИ 

Для разработки компилятора с языка El используются: 
1) языки программирования C, C++ [5]; 
2) пакет программ автоматизации разработки трансляторов «ВебТрансЛаб», 

используемый в учебном процессе на кафедре вычислительной техники 
НГТУ [6]; 

3) кросс-платформенная IDE для C и C++ CLion [7]; 
4) инфраструктура проектирования компиляторов LLVM [8]. 
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3. КОМПИЛЯТОР С ЯЗЫКА EL 

На рисунке представлена структура компилятора языка El. 
 

 

Структура компилятора языка El 

The structure of the El language compiler 

Работа компилятора организуется функцией main, которая обрабатывает 
параметры командной строки запуска, инициализирует необходимые классы и 
структуры данных, вызывает парсер (синтаксический анализатор, использу-
ющий лексический анализатор для получения очередных токенов по мере 
движения по правилам грамматики). Парсер формирует постфиксную форму 



Компилятор с языка программирования EL: усовершенствование и развитие 13

представления транслируемой программы во внутренних структурах данных. 
Если парсер завершился без обнаружения ошибок, то вызывается формирова-
тель псевдокода, а затем – генератор ассемблерного кода для LLVM-
компилятора. В случае, если все эти этапы также завершились без ошибок, 
выполняется запуск LLVM-компилятора, формирующего объектный модуль 
для целевой платформы, и, наконец, компилятора g++ [9] для сборки постро-
енного объектного модуля с библиотекой времени выполнения. Если при вы-
полнении какого-либо этапа были обнаружены критические ошибки, то по-
следующие этапы компиляции не запускаются, вместо этого обеспечивается 
формирование диагностических сообщений об ошибках (при условии, что эти 
сообщения не формировались такими самостоятельными компонентами, как 
LLVM или g++ компиляторы). 

3.1. ПОСЛЕДОВАТЕЛЬНОСТЬ ПРЕОБРАЗОВАНИЙ ВНУТРЕННЕГО 
ПРЕДСТАВЛЕНИЯ ТРАНСЛИРУЕМОЙ ПРОГРАММЫ 

Компиляция программы является длительным и сложным процессом. 
Этот процесс включает в себя сразу несколько этапов, результатом каждого из 
них является некоторое промежуточное представление транслируемой про-
граммы, с которым далее работает очередной этап компилятора [10]. Кратко 
опишем этапы следующей цепочки преобразований: формирование ПФЗ – 
формирование псевдокода – формирование кода LLVM IR. 

Первым этапом преобразования исходного кода программы на языке El 
является обратная польская запись (далее – ПФЗ). Этот этап выполняется в 
процессе синтаксического разбора. ПФЗ – это такое промежуточное представ-
ление программы, в котором последовательность появления знаков любых 
операций совпадает с требуемой последовательностью их выполнения. 

Исходная программа на языке El представляется последовательностью то-
кенов, как и ПФЗ. Однако в ПФЗ отсутствуют скобки, которые меняют поря-
док выполнения операций, а также токены, которые требуются для разметки 
(разграничения) элементов программы по правилам языка. В ПФЗ токен мо-
жет являться либо именем операнда, либо знаком операции.  

Следующим за ПФЗ промежуточным представлением является псевдокод. 
Псевдокод представляет собой последовательность инструкций. Компилятор 
языка El использует в качестве псевдокода трехадресный код, в котором каж-
дая инструкция содержит код операции, имена операндов и имя результата. 

Псевдокод является промежуточной формой программы, которую строит 
транслятор для фиксации той последовательности операций, которую должен 
будет выполнять компьютер. Псевдокод в компиляторе El, как и постфиксная 
запись, представлен STL-контейнером vector, хранящим экземпляры 
PseudoCommand. Для преобразования ПФЗ в псевдокод используется следу-
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ющий алгоритм: сперва создается пустой стек операндов, а затем из пост-
фиксной записи извлекаются токены по одному, и если текущий токен явля-
ется именем операнда, то он помещается в стек. Если текущей токен – знак 
операции, то из стека извлекаются операнды в количестве, равном арности 
операции. Если операция вырабатывает какой-либо результат, для него фор-
мируется имя и помещается в стек операндов для обработки следующими 
операциями. Совокупность знака операции, операндов и имени вырабатывае-
мого результата образует одну инструкцию псевдокода. Генерация псевдоко-
да происходит отдельными блочными структурами, так как исходный код 
программы значимо отличается от генерируемого объектного кода из-за опре-
деленных особенностей языка El. Сформированные блоки в дальнейшем до-
статочно просто объединить в нужной последовательности. 

Заключительным этапом является генерация объектного кода. С целью 
поддержки множества различных целевых платформ компилятор языка про-
граммирования El использует средство поддержки разработки компиляторов 
LLVM. Полученный на предыдущих этапах трансляции псевдокод в после-
дующем подвергается преобразованию в исходный код на языке ассемблера 
LLVM, после чего компилятор LLVM создает объектный модуль для целевой 
платформы, затем запускает компилятор LLVM. Он представляет собой по-
следовательность инструкций для некой виртуальной машины и построен 
таким образом, чтобы из каждой инструкции можно было сформировать чет-
ко определенную последовательность инструкций для виртуальной машины 
LLVM [11]. 

При генерации кода LLVM первым делом в начало файла помещается 
блок деклараций. Сгенерированный LLVM-код содержит в себе вызовы биб-
лиотечных функций (см. следующий подраздел), поэтому компилятор LLVM 
должен знать их имена, сигнатуры и типы возвращаемого значения, также 
блок декларации содержит в себе объявление всех функций из библиотеки 
языка. После этого шага генерируется код функций модуля. Каждая скомпи-
лированная функция принимает два аргумента: 

1) указатель на переменную – кортеж, содержащий значения фактических 
аргументов; 

2) указатель на переменную, в которую должно быть помещено возвраща-
емое значение. 

3.2. ВЫСОКОУРОВНЕВЫЕ СТРУКТУРЫ ДАННЫХ ЯЗЫКА EL И ОПЕРАЦИИ  
НАД НИМИ 

В языке El runtime-библиотека состоит из набора условно независимых 
модулей кода. В каждом модуле содержится код, предназначенный для рабо-
ты с каким-либо типом данных языка El. Общие для всех типов данных опе-
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рации определены в модуле el_types (например, операция «+»). В функциях, 
определенных в этом модуле, производится обработка ошибок, подготовка к 
вызову, выбор и вызов реализации операции для соответствующего передан-
ным аргументам типа данных. В программе на языке LLVM IR в основном 
присутствуют объявления обобщенных операций из модуля el_types.  

Доработка runtime-библиотеки описывает следующие высокоуровневые 
структуры данных [12] и операции над ними. 

1. Список 
Списком традиционно называют структуру данных, содержащую ссылки 

на предыдущий и/или следующий элемент [13]. В языке El списки двусвяз-
ные, т. е. допускают доступ к элементам как с головы, так и с хвоста. Этот тип 
данных может содержать одновременно несколько элементов любых типов 
(списки, кортежи, векторы и т. д.). Над списками можно выполнять такие опе-
рации, как слияние и удаление всех элементов.  

2. Вектор 
Вектор – это структура данных с фиксированным числом элементов одно-

го и того же типа [14]. Эту структуру данных часто называют одномерным 
массивом. В языке El к ней могут применяться все знаки операций, также 
можно получить индексы элементов и размерность вектора.  

3. Кортеж 
Кортежем называют неизменяемый аналог списка [15]. Он защищает дан-

ные от непреднамеренных изменений. В языке El кортеж, как правило, пред-
ставляет собой совокупность разнородных элементов данных. Они записыва-
ются в программе в виде последовательности элементов, заключенных  
в круглые скобки. Кортежи в некотором смысле аналогичны структурам  
в С/С++ [16] с тем отличием, что их элементы не имеют имен. Однако исполь-
зование записей и соответствующих объявлений переменных позволяет об-
ращаться к элементам кортежей по именам. Для кортежей существует ряд 
методов, позволяющих узнавать количество элементов, извлекать и заменять 
элементы данных по номеру. 

ЗАКЛЮЧЕНИЕ 

В работе описан подход к доработке и усовершенствованию компилятора 
для языка El, сочетающего в себе особенности двух парадигм программиро-
вания – функциональной и императивной. Кратко описана необходимая по-
следовательность преобразований внутреннего представления транслируемой 
программы и установлены требования к операциям над высокоуровневыми 
структурами данных.  
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The implementation of the new multi-paradigm (functionally- imperative) programming lan-
guage El, developed at the Department of Computer Science of the Novosibirsk State Tech-
nical University, in the form of a compiler is associated with the need to find ways to solve a 
number of complex problems. The current version of the compiler does implement only par-
tially functionality of the language and generates far from optimal executable codes. In this 
paper, we consider the problem of an efficient compilation of an El-program, taking into ac-
count the need to implement new high-level data structures (two-sided lists, vectors with spe-
cial forms of access, and a number of others) and control structures of the language, which 
make it possible to uniformly define cyclic and branching computational processes, as well as 
those laid down in the language a mechanism for explicitly controlling the mutability of vari-
ables. The tasks of improving and developing a compiler organized according to the classical 
multi-platform scheme are briefly considered, in which the front-end (lexical, syntactic, and 
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semantic analyzers) converts the program to be translated into pseudocode of a single format, 
and used efficient infrastructure for building LLVM compilers as a back-end that turns pseu-
docode into executable code for different platforms. Execution of all possible operations on 
elements of high-level data structures (lists, tuples, vectors), as well as on arbitrary-precision 
numbers, has been moved to the runtime support library and, accordingly, can be deeply opti-
mized. For this structure, the outlined ways of solving the problem of developing and improv-
ing the compiler by deep reforming and optimization of the chain of transformations of the 
translated program implemented by the front-end are formulated. At the initial stage, it is 
planned to implement a new compiler for two platforms: Linux and Windows. 

Keywords: programming language, program, compiler, standard library, high-level data 
structures, vector, list, tuple, chain of conversions, postfix notation, pseudocode, LLVM 
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Синусоидальная составляющая лежит во множестве повседневных периодических про-
цессов, окружающих человека, – от природных до узкоспециализированных рукотворных: 
социальных, экономических, технических, биологических. Интерес к этому вопросу про-
являлся постоянно, что стало тенденцией к развитию определенных теорий, основанных 
на методах наименьших квадратов, дискретных преобразованиях Фурье и пр. Техническая 
сторона вопроса представлена множеством процессов волновой природы – распростране-
нием звука, света, волновым движением масс сред. В частности, примером непосред-
ственной необходимости измерения частотных характеристик синусоидального воздей-
ствия является морской транспорт, где судовые движительные комплексы неизбежно 
сталкиваются с изменением воздействий морской среды при изменении погодных усло-
вий. Особенно это касается северных широт –  в частности, Северного морского пути, где 
суровость климата сочетается с постоянно растущим интересом государств к увеличению 
грузооборота, в частности сжиженного природного газа. В этой связи отсутствие алгорит-
мического обеспечения по оптимизации работы судового главного двигателя может вы-
литься в значительные материальные издержки, связанные с повышенным расходом топ-
лива, значительными вибрациями и износом основных и вспомогательных узлов двига-
тельного агрегата. Поэтому в связи с возросшей тенденцией к интеграции нейросетевых 
структур в промышленное производство авторами была предпринята попытка рассмотре-
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ния возможности использования нейронной сети для определения частоты зашумленного 
низкочастотного синусоидального сигнала. Полученные результаты доказали справедли-
вость утверждения о возможности использования нейросетевых структур в распознавании 
образов синусоидальных сигналов [1], однако точность измерений оказалась недостаточ-
ной ввиду слабой проработанности алгоритма распознавания и малого размера обучаю-
щей выборки. 

Ключевые слова: нейронная сеть, управление, распознавание, сигнал, обучение, моде-
лирование, синусоида, обратное распространение ошибки 

ВВЕДЕНИЕ 

Благодаря определенной ранее возможности использования нейросетевых 
структур в задаче распознавания образов синусоидальных сигналов [1] по-
ставлен вопрос о снижении среднеквадратичной ошибки работы интеллекту-
альной системы, так как в практических целях зачастую необходима высокая 
точность измерений входного сигнала. Работа существующей системы в ди-
намике определила некоторые сложности и недоработки ввиду необходимо-
сти постоянной подачи на вход структуры непрерывного синусоидального 
сигнала. Актуальным стал вопрос дискретизации и формирования массива 
значений, поступающих на вход входного слоя структуры. В то же время пер-
востепенным остался вопрос повышения точности системы в переходных 
процессах. Целесообразность использования нейросетевой структуры обу-
словлена гибкостью и возможностью обучения в процессе эксплуатации, что 
может быть актуально в условиях работы вдали от завода-изготовителя или в 
условиях недостатка или отсутствия информационной и технической под-
держки [2–10]. Явным преимуществом, кроме того, является возможность 
адаптации к изменяющимся характеристикам внешних воздействий, появле-
нию шумов измерений, что, в свою очередь, ведет не только к расширению 
диапазонов измерений, но и к поддержанию требуемых критериев точности.  

1. ПОСТАНОВКА ЗАДАЧИ 

Очевидна целесообразность дальнейшей модернизации существующего ал-
горитма распознавания синусоидального сигнала с целью увеличения точности 
измерений и снижения влияния шумов. Для достижения этой цели была по-
ставлена задача разработать модифицированную нейросетевую структуру, спо-
собную в динамике измерять частоту поданного на вход синусоидального сиг-
нала, провести анализ динамики изменения среднеквадратичной ошибки при 
изменении частоты входного сигнала с 0,07 до 0,13 Гц. Поставленную задачу 
разумно решать в три этапа. На первом этапе имеет смысл определение струк-
туры искусственной нейронной сети (ИНС), размеров и структуры массивов 
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данных обучающей выборки. На втором этапе целесообразно разработать 
структуру модели системы распознавания образа синусоидального сигнала,  
а также алгоритм дискретизации входного непрерывного сигнала. На третьем 
этапе предлагается провести моделирование работы системы распознавания, 
сформировать заключение о целесообразности дальнейшей модификации или 
доработки актуального алгоритма. 

2. МАТЕРИАЛЫ И МЕТОДЫ 

Так как процесс обучения текущей конфигурации системы построен на 
подаче на вход ИНС массива числовых значений, не зависящих от времени, то 
работа подобной системы распознавания образа синусоидального сигнала в 
динамике также будет характеризоваться необходимостью постоянной подачи 
на вход ИНС массива данных непрерывного входного сигнала. В связи с этим 
актуальной становится задача дискретизации входного сигнала (рис. 1).  

 

 

Рис. 1. Распределение значений не-
прерывного сигнала по вектор- 
    столбцу обучающей выборки 

Fig. 1. Continuous control value sig-
nal assignment as a training sample  
              column vector 
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Однако процесс обучения ИНС в этом случае также должен претерпеть 
ряд изменений. В частности, поступающие на вход ИНС вектор-столбцы чис-
ловых значений синусоидального сигнала при работе в динамике в момент 
времени T = nt (где n – число итераций входного сигнала, t – шаг дискретиза-
ции входного сигнала) должны сдвигаться на одну итерацию вверх, сохраняя 
значения синусоидального сигнала на временном промежутке T – t. 

В связи с этим обучающая выборка, состоящая при статическом расчете в 
непосредственной подаче на вход ИНС всех временных значений синусои-
дального сигнала с шагом времени t, для ИНС, работающей в динамике, 
должна быть заменена на выборку расширенного объема, содержащую в каж-
дой своей строке или столбце последовательность значений синусоидального 
сигнала на участках времени 1 ,t nt  2 ,t nt t   3 2t nt t   и т. д. Таким обра-

зом, конфигурация всего массива обучающих данных для 21 итерации сигна-
ла вида sin sin (2 )s A f t    с частотой  f = 0,07 Гц будет иметь вид 
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В соответствие входному массиву обучающей выборки ставится вектор- 
столбец целевых значений частоты. Для частоты 0,07 Гц он будет полностью 
заполнен значением 0,07 Гц: 

 0,07

0,07

0,07

F
 
   
  

 .  (2) 

В качестве обучаемой ИНС к рассмотрению предлагается сеть, состоящая 
из 21 нейрона во входном слое, пяти нейронов в первом скрытом слое, трех 
нейронов во втором скрытом слое, трех – в третьем и одного – в выходном 
слое. Как и прежде, процесс обучения сводится к определению весовых коэф-
фициентов, а также активационных функций с целью уменьшения средне-
квадратичной ошибки в разнице эталонных и полученных результатов. Зада-
вая максимальное количество эпох обучения равным 100, заданное значение 
СКО равным E = 10e – 5, скорость обучения равной 0,05, в программном па-
кете Matlab для заданной ИНС можно получить следующий результат (рис. 2).  

Дискретизация входного непрерывного сигнала в данном случае осу-
ществляется в программном пакете Matlab Simulink при помощи вспомога-
тельного блока Array builder (рис. 2), осуществляющего регистрацию значе-
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ний синусоидального сигнала на протяжении 21 итерации с интервалом 1 с и 
подающего данный массив в инвертированном виде на вход ИНС. Регистра-
ция значений синусоиды реализована при помощи блоков задержки Transport 
delay, настроенных на задержку времени в 1 с. Таким образом, каждая итера-
ция времени характеризуется подачей на вход ИНС массива значений синусо-
идального сигнала с задержкой в 1 с [2].  

Общий вид модели для определения частоты входного синусоидального 
сигнала представлен на рис. 3. В состав модели входят четыре блока: источ-
ник входного измеряемого сигнала, блок формирования входной выборки, 
ИНС, а также блок определения точности измерения. Источник входного сиг-
нала состоит из блоков арифметических вычислений, блока вычисления три-
гонометрической функции синуса, а также источника изменяющейся частоты. 

Вышеупомянутый блок формирования входной выборки состоит из бло-
ков задержки Transport delay, а также блока инверсирования входного масси-
ва. Блок определения точности состоит из блоков арифметических вычисле-
ний СКО в соответствии с формулой [11] 
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1

1
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n

i i
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Рис. 2. Результаты обучения моделируемой ИНС по алгоритму  
Лавенберга–Марквардта 

Fig. 2. Neural network training performance in accordance  
with Lavenberg–Markvardt algorithm 
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Рис. 3. Общий вид модели для определения частоты входного синусоидального  
сигнала 

Fig. 3. General view of the input sine wave signal frequency definition model 

3. РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЕ  

Для получения корректных значений процесс моделирования целесооб-
разно задать с фиксированным шагом, равным 1 с [12, 13]. Как было опреде-
лено выше, работу модели в данном случае необходимо рассмотреть при из-
менении частоты входящего сигнала с 0,07 до 0,14 Гц. По этой причине ис-
точник входного сигнала необходимо настроить на изменение входного сиг-
нала на заданном диапазоне. Время прохождения заданного диапазона зада-
дим равным 300 с. На практике изменение частоты входного сигнала на за-
данном диапазоне в течение промежутка времени, равного 5 мин, может 
иметь место при движении масс морской воды и смягчении погодных условий 
в некотором районе моря или океана. Измерение этих значений может иметь 
фундаментальное значение для задач оптимизации управления технологиче-
ским процессом на морском транспорте [14]. 

Запуск процесса моделирования и пошаговая обработка полученных зна-
чений позволяют судить о справедливости и корректности разработанного 
алгоритма обучения и работы ИНС (рис. 4). 

При изменении частоты входного сигнала с 0,07 до 0,14 Гц (рис. 4, гра-
фик 1) в пределах 20 с работа ИНС имеет участок неопределенности, в кото-
ром она демонстрирует нестабильную работу. Этот участок обусловлен от-
сутствием в обучающей выборке последовательностей значений синусоиды 
до момента полного заполнения вектор-столбца входных значений ИНС 

0 19 .( ) ( )S t S t  По мере полного заполнения входного вектор-столбца ИНС 

Блок определения
точности измерения
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значениями ( )S t  ИНС инициирует процесс определения частоты входящего 

сигнала, при этом демонстрируя определенную динамику изменения средне-
квадратичной ошибки ( )E f t  (рис. 5).  

 

  

Рис. 4. Полученные графики переходных процессов изменения  
частоты синусоидального сигнала и сигнала на выходе ИНС 

Fig. 4. Artificial neural network input signal processing charts 

 

 

Рис. 5. Динамика изменения среднеквадратичной ошибки ИНС 

Fig. 5. Mean squared error processing dynamics 

В соответствии с рис. 5 можно сделать вывод о том, что при увеличении 
частоты входящего сигнала ИНС в конфигурации 21–5–3–3–1 также имеет 
тенденцию к увеличению ошибки, однако максимальное ее значение состав-

1

2
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ляет 31, 2 10 ,E    что можно считать допустимым значением в высоко 
инертных процессах [15]. 

Полученные в процессе моделирования результаты позволяют судить о 
достижении поставленных в исследовании целей. Точность работы ИНС в 
задаче определения частоты входного синусоидального сигнала авторами 
признается достаточной для решения ряда практических задач, где не требу-
ется значительное быстродействие и где обслуживание и настройка техниче-
ских систем может быть осложнена территориальной удаленностью объектов 
от средств информационной и технической поддержки, т. е. в районах Край-
него Севера и на морском транспорте [16].  

ЗАКЛЮЧЕНИЕ 

Дальнейшая задача исследования сводится к интеграции полученного ал-
горитма в конкретную техническую систему автоматического управления с 
целью оптимизации задач управления и к снижению колебательности на не-
устойчивых режимах при работе под нагрузкой. 
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Sine wave contribution can be observed in many casual periodic processes- starting with na-
ture and finishing with complex hand-made processes like social, economic, technical and 
biological. This sphere of science have been staying under strict society attention thus having 
promoted and developed different theories, based on discrete Fourier transform, least squares 
methods and so on. Technical problem in question can be represented by the list of different 
processes of wave nature, e.g. sound and light occurrence, wave motion of different mediums. 
One of the most actual problems in question examples is marine sine wave impact identifica-
tion for the marine ship main engine speed of rotation adjustment– the process, where control 
object inevitably is subject to load impact fluctuations. Especially evident this object can be 
concerned for the Northern Sea Route area, where climate severity is next to the states freights 
turnover increase desire. In this case marine main engine speed of rotation adjustment without 
specific control algorithm can be considered to be ineffective because of efficiency drops, in-
creased parts and facilities run-outs. That is why, due to neural networks integration trend into 
industry processes, we tried to attempt building a separate neural network for defining the fre-
quency of a noisy low-frequency sine wave. The obtained results [1] proved sine waves fre-
quency identification possibility with the help of artificial network, however accuracy was 
found to be unacceptable because of sketchy algorithm elaboration and small learning array 
size. 

Ключевые слова: neural network, control, identification, signal, learning, modeling, sine 
wave, BDF 
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В сложившейся демографической ситуации в России проблема бесплодия затрагивает 
12…15 % населения, что является вызовом здравоохранению, обществу и государству. 
Эффективность лечения бесплодия остается невысокой, что обусловлено множеством 
причин – как медицинских, так и социальных. Прогнозирование вероятности реализации 
репродуктивной функции является одной из важнейших задач репродуктивной медицины. 
Создание способов клинического прогнозирования преодоления бесплодия позволит оп-
тимизировать диагностику и лечение этого недуга. В работе сформулированы и решены 
задачи по созданию способа клинического прогнозирования диагностики и лечения бес-
плодия. Рассмотрены существующие модели прогнозирования при преодолении беспло-
дия. Определены их преимущества и недостатки. Последние заключаются как в сложно-
сти учета и прогнозирования индивидуальных возможностей к зачатию оцениваемых су-
пружеских пар, так и в консерватизме используемых медицинских и применяемых вычис-
лительных технологий, что снижает качество и эффективность прогнозов. Показана 
структура бесплодия после комплексного обследования пациентов за продолжительный 
период времени. Выделены пять групп пациентов с учетом особенностей, длительности и 
других причин бесплодия. Введены понятия коэффициента репродуктивной активности 
(КРА), показателя репродуктивного здоровья (ПРЗ) и показателя репродуктивной готов-
ности (ПРГ). Предложен вариант расчета этих величин, обозначены диапазоны их воз-
можных значений. В качестве ключевой характеристики для клинического прогнозирова-
ния при преодолении бесплодия предложен ПРГ. Его значения могут быть спроецированы 
на четыре группы исходов в диагностике и лечении бесплодия, три из которых предпола-
гают непосредственное обращение за медицинской помощью в специализированное ле-
чебное учреждение. В статье приведен обобщенный алгоритм применения ПРГ в про-
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гнозной деятельности врача. Даны практические рекомендации по использованию ПРГ 
пациентом. Также проведен вычислительный эксперимент по расчету значений ПРГ для 
нескольких пациентов с дальнейшим анализом полученных результатов. 

Ключевые слова: бесплодие, репродуктивное здоровье, модель прогнозирования, по-
казатель репродуктивной готовности, вспомогательные репродуктивные технологии, 
обобщенный алгоритм прогнозирования, модель Templeton, динамическая модель 
McLernon D. Еtal., коэффициент репродуктивной активности 

ВВЕДЕНИЕ 

В сложившейся демографической ситуации в России проблема бесплодия 
затрагивает 12…15 % населения, что является вызовом здравоохранению, об-
ществу и государству. Эффективность лечения бесплодия остается невысо-
кой, что обусловлено множеством причин – как медицинских, так и социаль-
ных. Прогнозирование вероятности реализации репродуктивной функции  
является одной из важнейших задач репродуктивной медицины. Создание 
способов клинического прогнозирования преодоления бесплодия позволит 
оптимизировать диагностику и лечение этого недуга. 

Для достижения поставленной цели необходимо решить следующие задачи: 
– провести анализ существующих моделей клинического прогнозирования; 
– провести анализ структуры бесплодного брака на основании обращений 

на специализированный прием по бесплодию; 
– сформировать показатели и коэффициенты, которые возможно исполь-

зовать при диагностике и лечении бесплодия; 
– выполнить построение обобщенного алгоритма прогнозирования при 

диагностике и лечении бесплодия; 
– провести прогнозирование на конкретных примерах;  

1. АНАЛИЗ СУЩЕСТВУЮЩИХ МОДЕЛЕЙ ПРОГНОЗИРОВАНИЯ 
В ПРАКТИКЕ РЕПРОДУКТОЛОГИИ  

Основная цель формирования математической модели – детальная оценка 
особенностей влияния отдельных факторов анамнеза, клинической ситуации и 
их сочетания на результативность выбранного лечения. Математическое про-
гнозирование позволяет исключить субъективность жизненного опыта и пе-
ревести множественные качественные клинические характеристики в количе-
ственно выраженный прогноз.  

В создавшейся ситуации способы клинического прогнозирования резуль-
татов преодоления бесплодия позволят оптимизировать тактику ведения па-
циентов. 
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Модели клинического прогнозирования широко используются в мировой 
практике для формулировки диагноза и предсказания результативности лече-
ния [3–5]. Одной из первых работ в этой области явилось исследование 
Varma T.R. et al., опубликованное в 1987 году, где авторы привели сравнительную 
оценку результативности лечения и исходов разных причин бесплодия. В поздние 
годы было разработано несколько моделей прогнозирования, цель которых – 
предсказать шансы пары на естественное зачатие либо наступление беременности 
с учетом проводимого лечения [1–5]. Одной из наиболее известных математиче-
ских моделей в обсуждаемой нами области исследования является созданная на 
основе регистра вспомогательных репродуктивных технологий (ВРТ) Велико-
британии модель Templeton [11]. Используя данные о возрасте пациентки, дли-
тельности и причине бесплодия, паритета беременностей и их исхода, алгоритм 
Templeton позволяет рассчитать индивидуальную вероятность наступления бере-
менности при экстракорпоральном оплодотворении (ЭКО) [11].  

Также отметим, что несомненный интерес представляет динамическая 
модель McLernon D. Еtal. (2019 год), которая позволяет определить вероят-
ность зачатия при выжидательной тактике лечения бесплодия в сравнении с 
активной тактикой лечения. Динамическая модель определения вероятности 
зачатия при выжидательной тактике лечения бесплодия была апробирована на 
554 парах пациентов [14]. 

Далее в качестве значимого результата можно выделить алгоритм расчета 
индекса фертильности у пациентов с бесплодием и сопутствующим эндомет-
риозом после хирургического лечения [1, 2]. Знание значения индекса фер-
тильности, прогнозирующего вероятность естественного зачатия после хирур-
гического вмешательства при эндометриозе, дает уверенность пациентам  
с хорошим прогнозом в преодолении бесплодия и позволяет избежать поте-
рянного времени в лечении пациентов с плохим прогнозом [6]. 

Наиболее полным обзором в области моделирования в репродуктологии 
является работа [15].    

Тем не менее при использовании алгоритмов прогнозирования обычно 
неизвестно, улучшится или ухудшится в дальнейшем прогноз преодоления 
заболевания [6–8, 10]. Поэтому важно не только предсказать результативность 
лечения, но и предложить диагностический или терапевтический план дей-
ствий. Это как раз обеспечит переход от предсказаний к принятию взвешен-
ных решений [9, 12, 13]. 

В доступных источниках нам не удалось обнаружить универсальной мо-
дели клинического прогнозирования и правил принятия решений в диагно-
стике и лечении бесплодия. Современные принципы персонализированной 
медицины требуют принятия лечебной тактики, разработанной для конкрет-
ного пациента, сводят к минимуму побочные эффекты и повышают эффек-
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тивность лечения. Тем не менее в реальных условиях процессы персонализа-
ции сталкиваются с серьезными проблемами принятия решения. Опыт врача, 
доступность существующих технологий, представление пациентов о своем 
заболевании и стоимость лечения не всегда способствуют соблюдению прин-
ципа персонифицированной медицины. Неадекватная оценка многочислен-
ных клинических признаков бесплодия приводит к значительным потерям 
времени и увеличению себестоимости реализации репродуктивной функции.  

Ниже приведем очевидные недостатки существующих моделей.  
Во-первых, оцениваемые супружеские пары имеют разные шансы на зачатие, 
хороший / плохой прогноз к зачатию. Во-вторых, исключив пары с высокой 
или низкой вероятностью наступления беременности при моделировании, 
оставшаяся группа становится более предвзятой в прогнозировании.  
В-третьих, большинство рассмотренных моделей касаются ВРТ, прогнозиро-
вание вероятности естественного зачатия практически отсутствует.  
В-четвертых, используемые модели прогнозирования оценивают вероятность 
реализации репродуктивной функции в зависимости от результатов обследо-
вания и не имеют поправок на время, прошедшее после обследования, и уве-
личение возраста. В-пятых, следует заметить, что модели прогнозирования 
мало эффективны при повторных тестированиях, несмотря на увеличение 
возраста и продолжительности бесплодия, свидетельствующих о более низ-
ком потенциале фертильности, что приводит к ошибочным оценкам.  

Таким образом, на основании вышеизложенного актуальность разработки, 
проверки и интеграции в лечебно-диагностический процесс математической 
модели прогнозирования вероятности реализации репродуктивной функции у 
больных с бесплодием не вызывает сомнения. 

Математическая модель является инструментом, помогающим медицин-
ским работникам и пациентам принимать аргументированные решения отно-
сительно клинически эффективного, безопасного и экономически оптималь-
ного лечения. 

Авторами был проведен анализ структуры бесплодного брака среди всех 
обратившихся в специализированную клинику по диагностике и лечению 
бесплодия в период с 2001 по 2018 г. Средний возраст обратившихся пациен-
тов составил 33 года, а средняя продолжительность бесплодия – 3,5 года. Ито-
говые результаты комплексного обследования бесплодия пациентов за  
2001–2018 гг. приведены на рис. 1. 

С учетом особенностей, длительности и причин бесплодия все пациенты 
были разделены на 5 групп: выжидательная тактика у субфертильных пар; 
стимуляция овуляции при эндокринном бесплодии; хирургическая коррекция 
причин бесплодия; искусственная инсеминация; ВРТ (ЭКО/интрацитоплазма-
тическая инъекция сперматозоида (метод ИКСИ), включая донацию ооцитов 
и суррогатное материнство). 
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Рис. 1. Структура бесплодия после комплексного обследования пациентов 

Fig. 1. The structure of infertility after a comprehensive examination of patients 

Таким образом, в настоящей статье авторами предпринята попытка фор-
мирования подходов к созданию прогнозной модели, которая позволила бы 
оптимизировать диагностику и лечение бесплодия у выделенных групп паци-
ентов. 

2. ОПИСАНИЕ АЛГОРИТМА ПРОГНОЗИРОВАНИЯ   

В результате решения вышеприведенных задач была разработана модель 
прогнозирования бесплодия, основанная на показателе репродуктивной го-
товности (ПРГ) в цифровом виде, характеризующем прогноз наступления бе-
ременности. Справедливости ради следует отметить, что понятие «показатель 
готовности» было введено ранее авторами настоящей статьи для анализа со-
циальных и биологических систем, например, в работах [16–20]. 

ПРГ является универсальной характеристикой репродуктивных возмож-
ностей человека (пациента), учитывающей репродуктивное здоровье и его 
репродуктивную активность как в период половой зрелости, так и на протя-
жении всей жизни. 

ПРГ (ПРГ [0;100])  выражается произведением коэффициента репродук-

тивной активности (КРА) и показателя репродуктивного здоровья (ПРЗ): 

Эндокринное бесплодие

Иммунное бесплодие
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 ПРГ КРА ПРЗ,   (1) 

где КРА – коэффициент репродуктивной активности (КРА [0;1]);  ПРЗ – по-

казатель репродуктивного здоровья (ПРЗ [0;100]).  

КРА характеризует весь репродуктивный путь пациента на момент обра-
щения к врачу, который заключается в положительных и отрицательных ис-
ходах его половой жизни, включая некоторые специфические биофизиологи-
ческие особенности. 

КРА вычисляется как произведение соответствующих коэффициентов: 
коэффициента возраста; коэффициента овуляции; коэффициента фертильно-
сти спермы; коэффициента продолжительности бесплодия; коэффициента 
трубного благополучия и некоторых других коэффициентов, определяемых 
для конкретного пациента на момент обращения в соответствующее медицин-
ское учреждение: 

 
1

КРА ,
т

i
i

K


  (2) 

где jK  – i-й из перечисленных выше коэффициентов; i – индекс сомножителя 

произведения коэффициентов; n – количество коэффициентов, определяю-
щих КРА. 

ПРЗ – второй сомножитель для вычисления ПРГ, отражающий репродук-
тивное здоровье человека (пациента) на момент обращения в медицинское 
учреждение (все сведения о состоянии здоровья человека, контролируемые в 
рамках существующих и проведенных исследований организма пациента). 

ПРЗ вычисляется как сумма значений факторов (индикаторов репродук-
тивного здоровья), полученных экспертным путем (например, «роды в 
анамнезе», «аборты в анамнезе», «самопроизвольные выкидыши в анамнезе», 
«частые воспалительные заболевания (обострение аднексита, эндометрита)», 
«миома матки», «клинические формы нарушения менструальной функции», 
«реконструктивно-пластические операции на маточных трубах», «аднексэк-
томия в анамнезе», «избыточный вес (ожирение)», «гипотиреоз», «гипер-
андрогения» и т. д.), представленных в цифровом виде, скорректированных на 
группы сочетаний этих факторов. Группы сочетаний факторов представляют 
собой различные варианты их сочетаний в зависимости от индивидуальных 
особенностей пациентов. Ниже приведем формулу для вычисления ПРЗ: 
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где П j  – j-й фактор в ПРЗ; j, k – индексы факторов в суммах; m – количество 

факторов, определяющих ПРЗ; ПСk  – k-й фактор сочетаний; l – количество 

факторов сочетаний. 
После вычислений полученные значения ПРГ можно спроецировать  

на одну из четырех групп, определяющих уровень ПРГ: высокий 
(ПРГ [75;100]),  средний (ПРГ [50;75]),  низкий (ПРГ [25;50]),  неопре-

деленный (ПРГ [0;25])  При высоком ПРГ ожидается спонтанная беремен-

ность в течение одного года. При среднем показаны ВРТ. Низкий показатель 
является основанием для донации гамет или суррогатного материнства,  
а при неопределенном показана медикаментозная или хирургическая коррек-
ция выявленной патологии.  

3. ПРАКТИЧЕСКИЕ РЕКОМЕНДАЦИИ  
ПО ИСПОЛЬЗОВАНИЮ ПРГ 

Ниже рассмотрим модельную ситуацию применения ПРГ в деятельности 
медицинского учреждения. В целях наиболее эффективного применения ПРГ 
предлагается на сайте медицинского учреждения разместить форму опроса 
пациента, в рамках которого он предоставляет ответы на вопросы (самоопрос) 
путем заполнения определенной формы. 

На основании полученных ответов на вопросы осуществляется расчет 
КРА, ПРЗ, ПРГ, и результаты в обезличенном виде помещаются в базу дан-
ных (БД) медицинского учреждения, а также предоставляются клиенту со 
специальным идентификатором. 

При получении ПРГ пациент может на его основании либо продолжить 
лечение у врача, либо сделать вывод об отсутствии необходимости обращения 
к врачу. 

По идентификатору происходит распознавание клиента в БД медицин-
ского учреждения. Пациент, имея на руках определенного уровня ПРГ, мо-
жет самостоятельно принимать решение о посещении медучреждения, так 
как вместе с ПРГ он получает прогноз диагноза, тактики лечения, его про-
должительности и стоимости. Запись пациента на прием к врачу осуществ-
ляется в том же окне расчета ПРГ кнопкой обращения в электронную реги-
стратуру. 

При приеме пациента у врача медицинского учреждения уже содержится 
информация о нем и предположительной тактике лечения пациента  
(результат самоопроса и возможные, уже хранившиеся его данные).  
При этом врач знакомится с определенным ПРГ пациента и в случае необхо-
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димости проводит уточнение всех сопутствующих ему характеристик здоро-
вья и лечения (уточняет информацию, назначает дополнительные исследова-
ния и т. д.). 

Далее в БД медицинского учреждения (содержащую и карточку пациента) 
помещается указанная выше информация (данные опроса клиента и вычис-
ленный на их основе ПРГ). В случае, если пациент отказался от посещения 
врача, обезличенная информация удаляется из БД (или удаление происходит 
по прошествии, например, трех месяцев). 

Таким образом, использование ПРГ позволяет сократить время первично-
го опроса (приема) пациента у врача. ПРГ дает возможность определить 
направление лечения, его стоимость, а также необходимость проведения ле-
чения на основании полученных предварительных данных. 

Важно подчеркнуть, что в настоящий момент проводятся клинические ис-
пытания прогнозной модели ПРГ, которая позволит оценить шансы реализа-
ции репродуктивной функции у пациентов с бесплодием.  

К положительным моментам ПРГ следует отнести его фундаменталь-
ность. В основе модели лежит оценка общей вероятности реализации репро-
дуктивной функции, основанная и проверенная на постоянно пополняющихся 
БД, повышающих качество прогнозирования при увеличении объемов ин-
формации о каждом внесенном в БД пациенте.  

Используя ПРГ с учетом индивидуальных данных пациента (объем опера-
тивного лечения, уровни фолликулостимулирующего и антимюллерова гор-
монов, числа антральных фолликулов и т. д.), можно прогнозировать шансы 
наступления беременности и избежать раннего лечения у женщин с высокой 
вероятностью естественного наступления беременности, а также предотвра-
тить задержку лечения в парах с низкой вероятностью наступления беремен-
ности. 

Таким образом, учет ПРГ может способствовать выбору рациональной 
тактики лечения бесплодия как медицинским персоналом, так и пациентами. 
Оценка ПРГ позволит принимать непосредственное участие в прогнозирова-
нии как пациенту, так и врачу, что упростит процесс принятия решений о спо-
собе и времени лечения бесплодия. В конечном счете при принятии решений 
о лечении необходим не только индивидуальный прогноз вероятности есте-
ственного зачатия в конкретной паре, но и информация о возможной эффек-
тивности различных способов лечения.  
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4. ВЫЧИСЛИТЕЛЬНЫЕ ПРИМЕРЫ РАСЧЕТА ПРГ 

Рассмотрим вычислительные примеры расчета ПРГ в деятельности врача 
на основе схемы, приведенной на рис. 2. 

Пример 1 

В первом примере приведем вычисление ПРГ пациента, который будет 
принадлежать группе ПРГ с высоким уровнем. Высокий уровень ПРГ показы-
вает отсутствие необходимости обращения пациента к врачу: беременность 
может наступить естественным путем в короткие сроки. 

После прохождения анкетирования пациентом были получены следующие 
оценки для коэффициентов ,jK  необходимых для определения КРА: 

1) коэффициент возраста 1 1;K   

2) коэффициент овуляции 2 1;K   

3) коэффициент фертильности спермы 3 1;K   

4) коэффициент продолжительности бесплодия 4 1;K   

5) коэффициент трубного благополучия 5 1.K   

Таким образом, в соответствии с формулой (2) имеем 

5

1
КРА 1 1 1 1 1 1j

i
K


       . 

Общее количество факторов, используемых для расчета ПРЗ в рамках 
расчетного примера, – 41, а количество сочетаний факторов – 6 (соответ-
ственно для формулы (3) m = 41, l = 6). 

В целях сокращения объема информации авторами принято решение не 
приводить перечисление значений для всех факторов и сочетаний факторов, 
необходимых для расчета ПРЗ (количественные значения факторов приведе-
ны в расчетной формуле ниже, значения сочетаний факторов равны нулю)  
в вычислительных примерах. Наиболее значимые наименования факторов 
были приведены во втором разделе статьи. 

При вычислении ПРЗ воспользуемся формулой (3): 

41 6

1 1
ПРЗ П ПС (0 2 2 2 2 2 2 2 2 2 2 2 3

4 2 3 2 2 4 2 4 2 2 2 0 2 2 2 1

2 2 2 2 4 2 4 2 2 1 4 2) 0 90.

j k
j k 

               

                

             

 
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Рис. 2. Блок-схема алгоритма применения ПРГ в прогнозной деятельности врача 

Fig. 2. Block diagram of the algorithm for applying PRG in the predictive activity of a doctor 

Уровень ПРГ
высокий

Уровень ПРГ
невысокий

Анализ ПРГ врачом
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В результате по формуле (1)  

ПРГ КРА ПРЗ 1 90 90.      

Таким образом, ПРГ пациента соответствует группе высокого уровня для 
данного показателя. Последнее может стать сигналом для врача при назначении 
тактики лечения: в каких-либо медицинских манипуляциях нет необходимости, 
беременность может наступить без применения медицинских процедур. 

Пример 2 

В рамках второго вычислительного примера ПРГ будет принадлежать 
группе неопределенного уровня медицинского воздействия, когда наступле-
ние беременности без врачебного вмешательства практически невозможно. 

Оценки коэффициентов iK  для определения КРА: 

1) коэффициент возраста 1 0,5;K    

2) коэффициент овуляции 2 0,5;K   

3) коэффициент фертильности спермы 3 0,5;K   

4) коэффициент продолжительности бесплодия 4 0,5;K   

5) коэффициент трубного благополучия 5 0,5.K   

Таким образом, в соответствии с формулой (2) имеем 

5

1
КРА 0,5 0,5 1 1 1 0, 25.j

i
K


        

Количественные значения факторов ПРЗ приведены в расчетной формуле 
ниже, сумма значений сочетаний факторов равна 2. 

При вычислении ПРЗ применяем формулу (3): 

41 6

1 1
ПРЗ П ПС (2 1 2 2 0 2 2 2 2 2 2 2 2 2

1 1 2 2 2 2 4 2 2 2 0 2 2 0 2 2 2 2 2

4 2 4 2 2 2 3 2) 2 78.

j k
j k 

                

                   

         

 

 

В результате по формуле (1)  

ПРГ КРА ПРЗ 0, 25 78 19,5.      
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Полученное значение позволяет говорить, что ПРГ пациента соответству-
ет группе неопределенного уровня для данного показателя. В этом случае, как 
правило, показана медикаментозная или хирургическая коррекция выявлен-
ной патологии пациента. 

ЗАКЛЮЧЕНИЕ 

В настоящей работе впервые введены понятия ПРГ, КРА, ПРЗ для разра-
ботки модели прогнозирования диагностики и лечения бесплодия, а также 
представлены возможные способы расчета указанных выше характеристик. 
Авторами рассмотрены практические рекомендации по применению ПРГ во 
врачебной деятельности, показаны некоторые его преимущества, приведены 
примеры расчета ПРГ. 
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In this work, the tasks of creating a method for clinical prediction of diagnosis and treatment of in-
fertility are formulated and solved. The existing forecasting models for overcoming infertility are 
considered. Their advantages and disadvantages are determined. The latter are both in the complexi-
ty of accounting and forecasting the individual possibilities for conception of the estimated married 
couples, and in the conservatism of the medical and applied computing technologies used, which re-
duces the quality and efficiency of forecasts. The structure of infertility is shown after a comprehen-
sive examination of patients over a long period. Five groups of patients were identified, taking into 
account the characteristics, duration and other causes of infertility. The concepts of the coefficient of 
reproductive activity (CRA), the indicator of reproductive health (RPH) and the indicator of repro-
ductive readiness (PRH) are introduced, a variant of the calculation of these values is proposed, and 
the ranges of their possible values are indicated. The PRG was proposed as a key characteristic for 
clinical prediction in overcoming infertility. Its values can be projected into four groups of outcomes 
in the diagnosis and treatment of infertility, three of which involve direct referral to a specialized 
medical institution. The article presents a generalized algorithm for the use of PRG in the predictive 
activity of doctor Practical recommendations for the use of the PRG by the patient are given. In ad-
dition, a computational experiment was carried out to calculate the values of PRG for several pa-
tients with further analysis of the results obtained. 

Keywords: infertility, reproductive health, forecasting model, reproductive readiness indicator 
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Использование телемедицинских консультаций стало особенно популярным и актуаль-
ным в 2020 году в условиях ограничительных мер из-за пандемии COVID-19. Однако 
использовать средства связи для передачи медицинских показаний стали уже в начале 
XX века: первая передача сигналов электрокардиографии по телефонной связи была 
осуществлена в 1906 году, а в 1959 году в США впервые была проведена телевизионная 
консультация. На сегодняшний день большинство телемедицинских консультаций яв-
ляются плановыми. Врачи подают заявки и необходимый пакет документов, после чего 
обращения рассматриваются и назначается дата проведения консультации. Для чрезвы-
чайных ситуаций такой порядок действий не подходит, поскольку количество запросов 
может не соответствовать пропускной способности системы. В работе рассмотрена 
проблема применения телемедицинских консультаций в чрезвычайных ситуациях. Тех-
нологические аварии, тяжелые эпидемии не позволяют отправлять пострадавших в го-
родской центр и требуют срочных операций и других медицинских действий на месте. 
В этой связи решается задача организации телемедицинских консультаций клиниками 
городского центра для больниц, удаленных от них. Эта проблема связана с решением 
следующих задач: построением системы управления телемедицинскими консультация-
ми; разработкой математической модели распределения телемедицинских консульта-
ций между больницами, количество которых значительно превышает количество кли-
ник; разработкой алгоритмов оптимального управления (критерий времени) выполне-
ния заявок телемедицинских консультаций в реальном масштабе времени; рассмотре-
нием вопросов, связанных с информационной безопасностью системы. В результате в 
работе предложен подход к построению системы организации телемедицинских кон-
сультаций с использованием диспетчерско-медицинских центров. Сформулирована ма-
тематическая постановка задачи. Разработан алгоритм распределения и функциониро-

                                                           
* Статья получена 24 мая 2021 г. 
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вания системы, включающий больницы, диспетчерско-медицинский центр и клиники. 
Алгоритм использует математическую модель, реализующую рассматриваемую задачу. 
Для разработанной системы предложено программно-аппаратное обеспечение инфор-
мационной безопасности. 

Ключевые слова: телемедицинские консультации, больницы, клиники, заявки, распре-
деление ресурсов, пациенты, математическая модель, алгоритм 

ВВЕДЕНИЕ 

Использование телемедицинских консультаций стало особенно популяр-
ным и актуальным в 2020 году в условиях ограничительных мер из-за панде-
мии COVID-19. Однако использовать средства связи для передачи медицин-
ских показаний стали уже в начале XX века: первая передача сигналов элек-
трокардиографии по телефонной связи была осуществлена в 1906 году, а в 
1959 году в США впервые была проведена телевизионная консультация [1].  

В научных статьях [2–14] рассмотрены различные аспекты проведения 
телемедицинских консультаций: организация для участников экспедиций, 
решение возникающих экономических вопросов, рассмотрение правовых ас-
пектов, ответственность за оказание некачественных медицинских услуг, пер-
спективы использования и применения в других странах.  

В частности, Ю.И. Сенкевичем в работе [2] рассмотрена организация те-
лемедицинских консультаций в полярных экспедициях. Автором предложена 
структурная схема телемедицинской системы, создана медицинская авторизо-
ванная информационная система.   

А.П. Столбов, А.М. Алленов, И.Б. Харитонов в статье [3] описали требо-
вания к организации применения телемедицинских технологий, представили 
обобщенную схему телемедицинской системы, привели примеры формализо-
ванного описания процессов информационного взаимодействия при выполне-
нии телемедицинских услуг. 

К.А. Лукина, Д.А, Зайцев, Т.Ц. Гармаева, Л.П. Менделеева в работе [4] 
обобщили пятилетний опыт дистанционного взаимодействия ФГБОУ «НМИЦ 
гематологии» Минздрава России. В статье отмечается: «Основную массу 
ТМК составляют плановые запросы…»; «срок ответа на неотложные запросы 
составляет 1 рабочий день…, на плановые – 5 рабочих дней». 

Сегодня большинство телемедицинских консультаций являются плано-
выми. Врачи подают заявки и необходимый пакет документов, после чего 
обращения рассматриваются и назначается дата проведения консультации. 
Для чрезвычайных ситуаций такой порядок действий не подходит, поскольку 
количество запросов может не соответствовать пропускной способности си-
стемы.  
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В настоящей работе исследуется проблема применения телемедицинских 
консультаций в чрезвычайных ситуациях. Технологические аварии, тяжелые 
эпидемии не позволяют отправлять пострадавших в городской центр и требу-
ют срочных операций и других медицинских действий на месте. В этой связи 
решается задача организации телемедицинских консультаций клиниками го-
родского центра для удаленных больниц. 

Эта проблема связана с решением следующих задач. 
1. Построение системы управления телемедицинскими консультациями. 
2. Разработка математической модели распределения телемедицинских 

консультаций между больницами, количество которых значительно превыша-
ет количество клиник. 

3. Разработка алгоритма оптимального управления (критерий времени) 
выполнения заявок телемедицинских консультаций в реальном масштабе 
времени. 

4. Рассмотрение вопросов, связанных с информационной безопасностью 
системы. 

В настоящее время задаче оптимального распределения ресурсов посвя-
щено ряд монографий [15–17] и статей [18–20]. Однако значительная часть из 
них изучает распределение финансовых ресурсов. 

Новизна настоящей работы заключается в распределении телемедицин-
ских консультаций с учетом непрерывности а) процесса поступления заявок 
на их проведение; б) изменения приоритетности заявок в процессе их поступ-
ления и выполнения.   

1. СИСТЕМА УПРАВЛЕНИЯ ТЕЛЕМЕДИЦИНСКИМИ 
КОНСУЛЬТАЦИЯМИ 

Поступающие заявки на организацию телемедицинских консультаций 
требуют распределения. Методы распределения ресурсов применяются в раз-
личных отраслях.  

Управление ресурсами при организации медицинских телеконсультаций 
имеет ряд преимуществ: 

– исключение непредвиденных осложнений: зная изначальную пропуск-
ную способность системы и планируя ее использование, можно избежать дол-
го ожидания на телеконсультацию;  

– предотвращение выгорания: эффективное управление ресурсами позво-
ляет избежать избыточной нагрузки на медицинский персонал;  

– возможность подстраховки: при распределении ресурсов есть «подушка 
безопасности», так как вместо хаотичного отправления заявок происходит их 
анализ;  
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– прозрачность информации: все подсистемы получают информацию о 
возможностях сторон и состоянии пациента и на основании этого могут со-
ставить план реагирования;  

– показатели эффективности: благодаря представлению о том, что необ-
ходимо для постановки задачи и ее выполнения, можно эффективно планиро-
вать результаты. 

Предлагаемый в настоящей работе метод основывается на исследова-
нии [21], где в системе взаимодействуют три агента: два связаны с внешней 
средой и один соединяет их, обеспечивая взаимную связь – диспетчерско-
медицинский центр. В больницах, удаленных от клиник городского центра, в 
которые поступают пациенты, нуждающиеся в срочной медицинской помощи в 
результате чрезвычайной ситуации, есть недостаток специалистов, которые 
могут оказать квалифицированную помощь, поэтому формируются заявки на 
проведение телемедицинских консультаций. Эти заявки отправляются в дис-
петчерско-медицинский центр. 

В диспетчерско-медицинском центре обрабатываются полученные заявки 
из больниц, удаленных от городских центров, и направляются в клиники со-
гласно специализации заявки. Клиники получают заявки, проверяя у себя нали-
чие свободных врачей-консультантов по необходимой специализации.  
Если клиники могут удовлетворить все условия, указанные в заявке, то должны 
отправить в диспетчерско-медицинский центр ответ на заявку, после чего при-
нимается решение о проведении телеконсультаций. В конечном итоге между 
клиниками и удаленными от городских центров больницами проводится теле-
консультация. Часто количество заявок из больниц превышает количество сво-
бодных специалистов в клиниках, формируется очередь, следовательно, возни-
кают задержки при организации телеконсультаций. Их очередность определя-
ется на основе определенных критериев, методом экспертных оценок.  

Те заявки, для которых в данный момент не могут провести телеконсультации, 
отправляются в блок ожидания, где они сортируются и снова поступают в блоки, 
где повторно проходят экспертную оценку, в результате чего изменяется приори-
тетность их выполнения. После этого заявки снова поступают на согласование с 
клиниками. Если повторно идет отклонение, то заявки оформляются заново.  

Во время проведения телеконсультаций обе стороны, врачи в больницах и 
консультанты в клиниках, имеют доступ к жизненным показателям пациента, его 
истории болезни, также они могут свободно общаться друг с другом по защи-
щенному каналу связи. Диспетчерско-медицинский центр обязан поддерживать 
постоянство канала обмена информацией, поскольку любые сбои и бездействие 
могут привести к ухудшению состояния пациента или даже к его гибели.  

Одной из важных проблем при распределении заявок является загружен-
ность клиник, т. е. их пропускная способность. Чтобы ее решить, необходимо 
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установить критерии, на основе которых определяется очередность телемеди-
цинских консультаций, которая зависит в первую очередь от состояния паци-
ента, наличия свободных врачей-консультантов и врачей в больнице.  

На рис. 1 представлен метод проведения телеконсультаций. 
 

 

Рис. 1. Метод телеконсультаций 

Fig. 1. Teleconsultation method 

На основе предложенного метода была разработана обобщенная схема, 
демонстрирующая функционирование системы и включающая в себя больни-
цы, удаленные от районных центров, клиники и диспетчерско-медицинский 
центр. Схема представлена на рис. 2. 

 

 

Рис. 2. Общая схема построения системы 

Fig. 2. General scheme of building the system 
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В ее состав входят следующие компоненты:  
 подсистема 1 – диспетчерско-медицинский центр; 
 подсистема 2 – больницы, удаленные от городских центров, запраши-

вающие проведение консультации; 
 подсистема 3 – клиники городских центров, предоставляющие инфор-

мационно-медицинскую помощь.  
Защищенные каналы обмена информацией между подсистемами 1, 2, 3. 
Каждая подсистема выполняет определенный круг задач.  
В функции подсистемы 2 входит следующее.  
Формирование и передача заявки на проведение консультации в подси-

стему 1.  
Передача информации о состоянии пациента и компетентности врачей в 

подсистему 1.  
Поддержание в стабильном состоянии информационного канала с элемен-

том подсистемы 3 в процессе консультации.  
В случае временного сбоя канала связи – получение информации от под-

системы 3.  
Подсистема 3 должна обеспечивать проведение телеконсультации и пере-

дачу необходимой информации в подсистему 1 в случае сбоя в канале кон-
сультации.  

В свою очередь, подсистема 1 является связующим звеном между подси-
стемами 2 и 3, в ее функции входит распределение заявок на телеконсульта-
ции между подсистемами на основе принципа мультиагентных технологий – 
временной загруженности клиник, а также на опыте специалистов и их согла-
сии. Распределение заявок ведется в реальном времени, и предусмотрена воз-
можность корректировки сформированного плана распределения, исключая 
заявки, которые находятся в стадии согласования.  

Таким образом, общий алгоритм работы системы заключается в следую-
щем: подсистема 1 обрабатывает и распределяет поступившую от подсисте-
мы 2 заявку между элементами подсистемы 3, и между выбранными элемен-
тами подсистем 2 и 3 устанавливается информационный канал для проведе-
ния телеконсультации.  

Технологический процесс телемедицины состоит из медицинских мани-
пуляций: формирование заявки в больницах, перемещение заявки в диспет-
черско-медицинский центр, обработка заявки и отправка ее в отделение кли-
ники, прием заявки и формирование ответа и др.  
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2. МАТЕМАТИЧЕСКАЯ МОДЕЛЬ РАСПРЕДЕЛЕНИЯ 
ТЕЛЕМЕДИЦИНСКИХ КОНСУЛЬТАЦИЙ 

В дальнейшем будем рассматривать систему оперативного управления те-
лемедицинскими консультациями для нескольких больниц, удаленных от ре-
гионального центра, как непрерывно функционирующую. Следовательно, в 
диспетчерско-медицинском центре всегда должны находиться диспетчеры, 
которые будут контролировать входящие заявки, отправлять их в клиники, 
принимать ответы на эти заявки и поддерживать телемедицинские консульта-
ции на физическом уровне.  

В медицинской сфере огромное значение имеет время, поэтому в первую 
очередь система выделяет критичных пациентов. Как раз для этого и использу-
ется метод экспертных оценок, который позволяет распределять заявки в соот-
ветствии с опасностью для жизни пациента не только при первом поступлении, 
но и в процессе выполнения. За счет этого идет сокращение времени ожидания, 
поскольку в период большой загрузки заявок не должно быть простоев в виде 
свободных окон у врачей-консультантов, одна заявка должна сменяться другой.  

В качестве начального времени 0t  применим время находящегося внутри 

интервала функционирования системы.  

Постановка задачи 

Пусть на момент времени 0t  в регионе функционируют больницы Бi   

(где i = 1…n), использующие телеконсультации для проведения срочных кон-
сультаций по различным медицинским специализациям C j  (где j = 2…m).  

На основании поступающих в больницу данных о пациенте формируется диа-
гностика Д(С(Р)) по определенной специализации. В табл. 1 представлены 
обозначения. 

Т а б л и ц а  1 

T a b l e  1 

Обозначение переменных модели  

Model variable designations 

№ 
п/п 

Обозначение Наименование 

1 t0 Начальное время функционирования системы 
2 Бi Больницы, использующие телеконсультации для проведения 

срочных медицинских консультаций 
3 Сj Специализации больницы 
4 Kz Клиники регионального центра 
5 P Входные данные о пациентах 
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Таким образом, заявку больницы на проведение телеконсультаций можно 
представить как Б ( )C ,i j  причем значение j может принимать случайный ха-

рактер независимо от величины i.  
Клиники регионального центра zK  (где z = 1…nk) осуществляют теле-

консультации для больниц по различным медицинским специализациям C j  

(где j = 1…m).  
В этом случае заявка больницы, выполняемая клиникой, определяется как 

C ( ),j zK  причем величина z связана с j и определяется специализацией кли-

ники, т. е. в общем случае клиники zK  1 2 3,  ,  ( ),... ,j j jC C C  где 1 2 3,  ,  ,j j j   

находятся внутри диапазона j = 1…m. Важным условием данной задачи явля-
ется kn n . 

Заявки, поступающие в медицинско-диспетчерский центр, имеют коэф-
фициент приоритетности iQ  (Q = 1…n). Будем считать, что все консультанты 

в клиниках заняты и интервал времени, через которое клиника сможет при-
нять заявку, составляет zT . После соотнесения специализации заявки и кон-

сультирующей клиники в случае нескольких заявок и ограниченности про-
пускной возможности клиник важно в первую очередь провести телемеди-
цинские консультации для наиболее сложных случаев, а также сократить вре-
мя ожидания консультации, таким образом, оптимизировать процесс распре-
деления заявок. 

Введем допущения: 
1) интервал времени, через который клиника сможет принять заявку на 

проведение телеконсультации, T представлено в условных единицах (у.е.); 
2) коэффициент приоритетности iQ  представлен в условных едини-

цах (у.е.); 
3) количество больниц (заявок) больше, чем клиник; 
4) примем максимальное значение Q = 10; 
5) условимся, что после iT  клиника сможет принять одного пациента (за-

явку).  
Рассмотрим модель распределения заявок с учетом коэффициента распре-

деления iQ  и интервала времени, через который клиника сможет принять за-

явку – zT . В табл. 2 представлена матрица, по горизонтали которой располо-

жен перечень больниц, по вертикали – клиники. Пересечением в матрице Бi  и 

zK  является разность между iQ  и zT . В случае, если z iT Q , записывается 0.  
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Т а б л и ц а  2 

T a b l e  2 

Матрица больницы / клиники для составления линейных уравнений 

Hospital / Clinic matrix for composing linear equations 

Больницы 
Клиники 

Б1 Б2 … Бi 

K1 Q1 – T1 Q2 – T1 … Qi – T1 
K2 Q1 – T2 Q2 – T2 … Qi – T2 
… … … … … 
Kz Q1 – Tz Q2 – Tz … Qi – Tz 

 
На основе табл. 2 составим систему линейных уравнений (1):  

 

1 1 1 2 1 2 1

1 2 1 2 2 2 2

1 1 2 2

( ) ( ) ... ( ) ;
( ) ( ) ... ( ) ;
...
( ) ( ) ... ( ) ,

i z i

i z i

z z i z i

Q T x Q T x Q T x b
Q T x Q T x Q T x b

Q T x Q T x Q T x bz

      
       



      

  (1) 

где 1 2 zb b b nk    – клиники, которые смогут провести телемедицинские 

консультации; ix  показывает эффективность сочетания «больница / клиника» 

(вероятность данной больницы к клиникам).  
Введем А – матрицу коэффициентов – разности между iQ  и zT ; b – век-

тор-столбец ограничений количества клиник; x – вектор-столбец, показываю-
щий эффективность сочетания «больница / клиника»; с – вектор-строка, со-
держащий наименьший коэффициент приоритетности. 

1 1 2 1 11

1 2 2 2 22
1 2

1 2

( ) ( ) ( )
( ) ( ) ( )

,    ,    ,     ( , ... ).
.........

( ) ( ) ( )

i z

i z
i

izz z i z

Q T Q T Q T xb
Q T Q T Q T xb

A b x с с с с

xbQ T Q T Q T

      
      

       
               

 

Задача оптимизации имеет вид 

( ) ( , ) max,
,   0.

f x c x
Ax b x
 
 

 

Для решения графическим методом, а также для решения симплекс-
методом вручную данная задача слишком сложна. Поэтому решаем ее с по-
мощью надстройки «Поиск решения в EXCEL».  
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После решения задачи оптимизации определяется (nk) заявок, тем самым 
матрица имеет вид (nk × nk), аналогично с решением первой матрицы опреде-
ляется уже не (nk) заявок, а одна, т. е. приоритет, который выше остальных. 

Таким образом, необходимо разработать алгоритм, позволяющий решать 
задачу распределения ресурсов (телеконсультаций) клиник по заявкам боль-
ниц на некотором интервале времени 0 rt t  (где 0 )rt t  уже функциониру-

ющей системы Б (C ) C ( )i j j zK . При условии kn n   j  носит случайный 

характер и может принимать одинаковые значения для различных i, исходя из 
системы взаимодействия подсистем системы.  

Основными блоками являются блоки формирования, ожидания и распре-
деления. Эти блоки рассматриваются основополагающими в алгоритме рас-
пределения телеконсультаций. Обозначим блок формирования заявок бло-
ком 1, куда будут поступать все заявки от больниц. В блоке ожидания хранят-
ся сформированные заявки по медицинским специализациям, проводится их 
сортировка и перемещение на экспертное оценивание для определения оче-
редности выполнения заявок. Немаловажную роль играет и блок распределе-
ния заявок по специализациям клиник в зависимости от того, могут ли клини-
ки провести сейчас телеконсультацию, если же нет такой возможности, то 
заявки снова уходят в блок ожидания. 

3. АЛГОРИТМ ОПТИМАЛЬНОГО УПРАВЛЕНИЯ  
(КРИТЕРИЙ ВРЕМЕНИ) ВЫПОЛНЕНИЯ ЗАЯВОК 
ТЕЛЕМЕДИЦИНСКИХ КОНСУЛЬТАЦИЙ  
В РЕАЛЬНОМ МАСШТАБЕ ВРЕМЕНИ 

На рис. 3 представлен алгоритм, включающий математическую модель рас-
пределения заявок на телеконсультации, оптимального управления выполнения 
заявок телемедицинских консультаций, распределения заявок между клиниками.  

Ниже представлено описание разработанного алгоритма.    
1. Изначально в систему поступают данные о пациентах, на основании ко-

торых формируются блоки Б (C )i j  – заявки на проведение телеконсультаций, 

включающие в себя в основном входные данные о пациенте Р (жизненные по-
казатели пациентов, наличие хронических заболеваний и т. д.). 

2. Блок 1. Блок формирования заявок Б (C ) C (Б ).i j j i  Заявки формиру-

ются в клиниках на основании специализации и отправляются в общий блок.  
3. Блок 2. Блок распределения заявок по базам данных C j . Заявки сорти-

руются в зависимости от их специализации, по каждой из специализаций мо-
жет быть несколько заявок от разных больниц. 
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4. Блок 3. Блок формирования заявок по базам данных C j  вновь посту-

пивших, находящихся в режимах ожидания (блоки 5, 6), проверки на готов-
ность клиник выполнять первоочередные заявки из блоков ожидания (блок 4).  

5. Блок 5. Блок формирования заявок по базам данных, сформированных в 
блоке 3 и выставленных с учетом приоритетов их выполнения.  

Определение приоритетов выполнения заявок проводится на основе кри-
терия приоритетности Q и времени T, через которое клиника сможет принять 
заявку (математическая модель описана выше).  

6. Блок 6. Внедрение из сформированных заявок первоочередных (табл. 3) по 
базам данных C j  в отдельную базу данных (блок 7). Формируется очередь из 

поступивших заявок по критериям, которая проходит через логический блок. 
7. Логический блок 1.1 определяет направление передачи: отдельной базы 

первоочередных заявок в блок 4 либо оставшихся баз данных C j , находящихся 

в режиме ожидания, в блок 3, проходящих сортировку с новыми поступившими 
заявками, и вновь отправляются в блоки 5, 6, 7 на экспертное оценивание.  

 

 
Рис. 3. Алгоритм функционирования системы 

Fig. 3. The algorithm of the system functioning 
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8. Блок 4 проводит анализ баз данных C j  первоочередных на предмет го-

товности клиник к их выполнению (база готовности – блок 8). База готовно-
сти формируется клиниками. Если же клиники не могут осуществить телекон-
сультацию, то заявки вновь уходят в блок 3, где сортируются, проходят через 
блоки 5, 6, 7 и вновь оказываются в блоке 4.  

Т а б л и ц а  3 

T a b l e  3 

База данных внеочередных заявок 

Out of order database 

С1 С1(Б1) С1 С1(Б2), С1(Б6) 
С2 С2(Б2) С2 С2(Б5), С1(Б7) 
… … … … 
Сm … … … 

 
9. Блок 9. Клиники осуществляют телеконсультации в соответствии с по-

лученными заявками с помощью технических средств. 

4. ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  
ПРИ ПРОВЕДЕНИИ И ОРГАНИЗАЦИИ  
ТЕЛЕМЕДИЦИНСКИХ КОНСУЛЬТАЦИЙ 

Изложим функции по обеспечению безопасности информационной си-
стемы проведения и организации телемедицинских консультаций: 

– контроль за достоверностью информации, получаемой врачом-консуль-
тантом о пациенте; 

– коррекция указанной информации в случае ее искажения независимо от 
причин; 

– защита канала передачи информации «больницы – диспетчерско-меди-
цинские центры – клиники» с использованием криптосистем; 

– защита каналов приема-передачи информации внутри больницы. 
Для организации проведения телемедицинских консультаций предлагает-

ся использование TrueConf Server – защищенной программной системы ВКС 
(видеоконференции). Основными преимуществами TrueConf Server являются 
доступная инфраструктура, масштабируемость. TrueConf Server позволяет 
обеспечивать конфиденциальность информации как при работе в закрытой 
сети, так и при передаче данных по открытым каналам связи Интернет. Защи-
та предусмотрена разработчиками TrueConf Server с возможностью поддерж-
ки шифрования по ГОСТу.  
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Для организации защищенного соединения и передачи информации, про-
ходящей через Интернет, применяется КриптоПро NGate (TLS-сервер доступа 
к веб-сайтам, cервер портального доступа, VPN-сервер).  

ЗАКЛЮЧЕНИЕ 

Таким образом, в статье показана система управления телемедицинскими 
консультациями, представлена разработка математической модели распреде-
ления телемедицинских консультаций c учетом приоритетности заявок и за-
груженности больниц, количество которых значительно превышает количе-
ство клиник; предложен алгоритм оптимального управления (критерий вре-
мени) выполнения заявок телемедицинских консультаций не в детерминиро-
ванной поставке, а постоянно изменяющейся, а также рассмотрен вопрос 
обеспечения информационной безопасности. 
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The use of telemedicine consultations has become particularly popular and relevant in 2020 in 
the face of restrictive measures due to the COVID-19 pandemic. However, the use of means 
of communication for the transmission of medical indications began at the beginning of the 
XX century: the first transmission of electrocardiography signals by telephone was carried out 
in 1906. And in 1959, the first television consultation was held in the United States. To date, 
most telemedicine consultations are scheduled. Doctors submit applications and the necessary 
set of documents, after which the applications are considered, and the date of the consultation 
is set. For emergency situations, this procedure is not suitable, because the number of requests 
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may not correspond to the system bandwidth. The paper considers the problem of using tele-
medicine consultations in emergency situations. Technological accidents, severe epidemics do 
not allow to send the victims to the city center and require. This problem is related to the solu-
tion of the following tasks: construction of a telemedicine consultation management system; 
development of a mathematical model for the distribution of telemedicine consultations be-
tween hospitals that significantly exceed the number of clinics; development of algorithms for 
optimal management (time criterion) of the execution of telemedicine consultation requests in 
real time; consideration of issues related to the information security of the system. As a result, 
an approach to the construction of a system for organizing telemedicine consultations with the 
use of dispatching and medical centers was proposed. The mathematical formulation of the 
problem is formulated. An algorithm for the distribution and operation of the system, includ-
ing hospitals, dispatching and medical centers and clinics, has been developed. The algorithm 
uses a mathematical model that implements the problem under consideration. For the devel-
oped system, software and hardware support for information security is proposed. 

Keywords: telemedicine consultations, hospitals, clinics, applications, resource allocation, pa-
tients, mathematical model, algorithm 

REFERENCES 

1. Klenov V.A. Prakticheskoe ispol'zovanie telemeditsinskikh tekhnologii v 
meditsine katastrof (obzor literatury) [Practical use of telemedicine technologies in 
disaster medicine (literature review)]. Smolenskii meditsinskikh al'manakh, 2019, 
no. 1, pp. 160–162. (In Russian). 

2. Senkevich Yu.I. Organizatsiya telemeditsinskikh konsul'tatsii v polyarnykh 
ekspeditsiyakh [Organization of telemedicine consultations in polar expeditions]. 
Biotekhnosfera, 2009, no. 2, pp. 46–52. (In Russian). 

3. Stolbov A.P., Allenov A.M., Kharitonova I.B. O standartizatsii telemed-
itsinskikh tekhnologii: trebovaniya k organizatsii primeneniya [On the standardiza-
tion of telemedical technologies: requirements for the organization of application]. 
Problemy standartizatsii v zdravookhranenii = Health care Standardization Prob-
lems, 2018, no. 7–8, pp. 35–44. 

4. Kobyakova O.S., Starodubov V.I., Kadyrov F.N., Kurakova N.G., Chili-
lov A.M. Ekonomicheskie aspekty okazaniya meditsinskoi pomoshchi s prime-
neniem teleme-ditsinskikh tekhnologii [Economic aspects of medical care with the 
use of telemedicine technologies]. Vrach i informatsionnye tekhnologii = Physi-
cians and IT, 2020, no. 3, pp. 60–66. 

5. Apalikhin O.I., Perkhov V.I., Shaderkin I.A., Vladzimirskii A.V. Model' 
patsient-tsentrirovannoi sistemy organizatsii meditsinskoi pomoshchi v urologii s 
ispol'zovaniem telemeditsinskikh tekhnologii [Model of a patient-centered system 
for organizing medical care in urology using telemedicine technologies]. Eksperi-
mental'naya i klinicheskaya urologiya = Experimental and clinical urology, 2018, 
no. 1, pp. 14–18. 



Задача организации телемедицинских консультаций в чрезвычайных ситуациях… 65

6. Borisov D.N., Ivanov V.V. Organizatsionnaya telemeditsina [Organizational 
telemedicine]. Vrach i informatsionnye tekhnologii = Physicians and IT, 2017, 
no. 3, pp. 112–120. 

7. Kazhyrov F.N., Kurakova N.G., Chililov A.M. Pravovye problemy prime-
neniya telemeditsinskikh tekhnologii v usloviyakh bor'by s rasprostraneniem 
koronavirusa COVID-19 [Legal problems of the application of telemedicine tech-
nologies in the fight against the spread of the coronavirus COVID-19]. Vrach i in-
formatsionnye tekhnologii = Physicians and IT, 2020, no. 2, pp. 45–51. 

8. Morozov S.P., Vladimirskii A.V., Varyushin M.S., Aronov A.V. Raspre-
delenie otvetstvennosti za nekachestvennoe okazanie meditsinskoi pomoshchi pri 
ispol'zovanii telemeditsinskikh tekhnologii [Distribution of responsibility for poor 
quality medical care using telemedicine technologies]. Zhurnal telemeditsiny i 
 elektronnogo zdravookhraneniya = The Journal of Telemedicine and E-Health, 
2018, no. 1–2, pp. 9–15. 

9. Chellaiyan V.G., Nirupama A.Y., Taneja N. Telemedicine in India: where do 
we stand? Journal of Family Medicine and Primary Care, 2019, vol. 8 (6), 
pp. 1872–1876. DOI: 10.4103/jfmpc.jfmpc_264_19. 

10. Sauers-Ford H., Hamline M., Gosdin M., Kair L., Weinberg G., Marcin J., 
Rosenthal J. Acceptability, usability, and effectiveness: a qualitative study evaluat-
ing a pediatric telemedicine program. Academic Emergency Medicine, 2019, 
vol. 26, no. 9, pp. 1022–1033. DOI: 10.1111/acem.13763. 

11. Zanaboni P., Wootton R. Adoption of routine telemedicine in Norwegian 
hospital: progress over 5 years. BMC Health Services Research, 2016, vol. 16, 
p. 496. DOI: 10.1186/s12913-016-1743-5. 

12. Kristoffersen E., Sandset E., Winsvold B., Faiz K., Storstein A. Experiences 
of telemedicine in neurological out-patient clinics during the COVID-19 pandemic. 
Annals of Clinical and Translational Neurology, 2021, vol. 8, no. 2, pp. 440–447. 
DOI: 10.1002/acn3.51293. 

13. Cui F., Ma Q., He X., Zhai Y.-k., Zhao J., Chen B., Sun D., Shi J., Cao M., 
Wang Z. Implementation and application of telemedicine in China: cross-sectional 
study. JMIR MHealth UHealth, 2020, vol. 8, no. 10, p. e18426. DOI: 
10.2196/18426. 

14. Bokolo A. Jnr. Use of telemedicine and virtual care for remote treatment in 
response to COVID-19 pandemic. Journal of Medical Systems, 2020, vol. 44, no. 7, 
p. 132. DOI: 10.1007/s10916-020-01596-5. 

15. Ktsoev A.B. Gosudarstvo i ekonomika: optimal'nye mekhanizmy raspre-
deleniya resursov [State and economy: optimal mechanisms of resource allocation]. 
Moscow, Infra-M Publ., 2014. 233 p. 

16. Chu Dong Xuan. Upravlenie protsessami raspredeleniya ogranichennykh 
resursov s uchetom aktivnogo povedeniya potrebitelei. Avtoref. diss. kand. tekhn. 



В.Н. Ворожейкин, А.С. Баранов 66

nauk [Management of the processes of allocation of limited resources taking into 
account the active behavior of consumers. Author's abstract of PhD eng. sci. diss.]. 
Voronezh, 2019. 20 p. (In Russian). 

17. Gorbaneva O.I. Staticheskie modeli raspredeleniya resursov s uchetom 
soglasovaniya interesov aktivnykh agentov. Avtoref. diss. dokt. tekhn. nauk [Static 
models of resource allocation taking into account the coordination of the interests of 
active agents. Author's abstract of Dr. eng. sci. diss.]. Moscow, 2018. 49 p. 

18. Gorelov Yu.N., Danilov S.B., Kurganskaya L.V. [On the optimal distribu-
tion of the control resource in the system of independent control objects]. XIII Vse-
rossiiskoe soveshchanie po problemam upravleniya [XIII All-Russian meeting on 
control problems]. Moscow, 2019, pp. 663–668. (In Russian). 

19. Klevets N.I. Optimal'noe raspredelenie resursov v usloviyakh neopredelen-
nosti [Optimal allocation of resources in conditions of uncertainty]. Nauchnyi vest-
nik: finansy, banki, investitsii = Scientific Bulletin: Finance, Banking, Investment, 
2016, no. 1, pp. 118–123. 

20. Kozlova G.G., Grishanov Yu.E. Primenenie imitatsionnoi modeli dlya op-
timal'nogo raspredeleniya resursov [Application of a simulation model for optimal 
resource allocation]. Ekonomika i biznes: teoriya i praktika = Economics and busi-
ness: theory and practice, 2021, no. 6, pp. 96–98. 

21. Khvastunov A.S. Modelirovanie i optimizatsiya protsessov pererabotki kon-
teinernykh gruzov. Diss. kand. tekhn. nauk [Modeling and optimization of container 
cargo handling processes. Author's abstract of PhD eng. sci. diss.]. St. Petersburg, 
2013. 149 p. 

22. Burmistrova E.B., Lobanov S.G. Lineinaya algebra s elementami analitich-
eskoi geometrii [Linear algebra with elements of analytic geometry]. 2nd ed., add. 
Moscow, HSE Publ., 2007. 220 p. 

 
Для цитирования: 
Ворожейкин В.Н., Баранов А.С. Задача организации телемедицинских консульта-

ций в чрезвычайных ситуациях для больниц, удаленных от клиник городского цен-
тра // Безопасность цифровых технологий. – 2021. – № 2 (101). – С. 49–66. – DOI: 
10.17212/2782-2230-2021-2-49-66. 

For citation: 
Voroszheykin V.N., Baranov A.S. Zadacha organizatsii telemeditsinskikh konsul'tatsii v 

chrezvychainykh situatsiyakh dlya bol'nits, udalennykh ot klinik gorodskogo tsentra [The 
task of organizing telemedicine consultations in emergency situations for hospitals remote 
from the clinics of the city center]. Bezopasnost' tsifrovykh tekhnologii = Digital technology 
security, 2021, no. 2 (101), pp. 49–66. DOI: 10.17212/2782-2230-2021-2-49-66. 

 



БЕЗОПАСНОСТЬ ЦИФРОВЫХ ТЕХНОЛОГИЙ. – 2021. – № 2 (101). – 67–84 

 
 

УДК 004.414 DOI: 10.17212/2782-2230-2021-2-67-84 

МОДЕЛЬ ОЦЕНКИ КВАЛИФИКАЦИИ  
IТ-СПЕЦИАЛИСТОВ В ОБЛАСТИ РАЗРАБОТКИ 
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ* 

Э.И. ГАВРИЛЬЕВ1, Т.В. АВДЕЕНКО2 

1 630073, РФ, г. Новосибирск, пр. Карла Маркса, 20, Новосибирский государственный 
технический университет, аспирант кафедры теоретической и прикладной информа-
тики. E-mail: erchimen_gavriliev@outlook.com 
2 630073, РФ, г. Новосибирск, пр. Карла Маркса, 20, Новосибирский государственный 
технический университет, профессор кафедры теоретической и прикладной инфор-
матики. E-mail: tavdeenko@mail.ru 

Решающим фактором успешной работы современных IТ-организаций являются про-
фессиональные качества персонала и система их развития. Развитие персонала для  
IТ-организаций в сфере разработки программного обеспечения (ПО) имеет особое зна-
чение в связи с тем, что деятельность предъявляет высокие требования к уровню ква-
лификации сотрудников, их знаниям и навыкам, тогда как они имеют свойство быстро 
терять свою актуальность. Однако при оценке квалификации персонала возникают про-
блемы, влияющие на объективность оценки и эффективность дальнейших управленче-
ских решений, например: фаворитизм, предвзятость, высокая требовательность, оши-
бочный эталон. Соответственно, целью работы является разработка модели оценки ква-
лификации IТ-специалистов в области разработки программного обеспечения. В работе 
рассматриваются система оценки персонала, виды критериев оценки квалификации 
разработчиков и тестировщиков программного обеспечении, которые охватывают тех-
нические аспекты деятельности, межличностные и ментальные характеристики специа-
листов. Для оценки квалификации была выбрана и изменена модель концептуальной 
теории компетентности разработки ПО. На основе обзора литературы, анализа вакансий 
и интервью с IТ-специалистами были выделены основные направления деятельности 
разработчиков и тестировщиков, а также характеристики, которые необходимо оценить. 
На основе измененной модели был разработан прототип системы на языке программи-
рования JavaScript и на программной платформе Node JS сбора информации, который 
загружает данные из систем контроля версий и отслеживания задач Atlassian Jira для 
дальнейшей оценки. 

Ключевые слова: разработчики программного обеспечения, тестировщики программ-
ного обеспечения, компетенции, методы оценки персонала, критерии оценки персонала, 
управление персоналом, управление карьерой, теория процессов, Node.JS 
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ВВЕДЕНИЕ 

В настоящее время динамично меняются факторы внутренней и внешней 
среды IТ-индустрии: цифровая трансформация множества отраслей бизнеса, 
высокая сложность разрабатываемых систем из-за специфичных требований 
заказчиков, большая скорость появления новых технологий. 

В рамках данных условий IТ-организациям необходимо ориентировать 
свою деятельность на повышение конкурентного потенциала. Одним из ос-
новных факторов конкурентоспособности организации являются персонал и 
система его развития. 

Однако при развитии профессиональных навыков IТ-специалистов возни-
кают следующие проблемы: 

1) оценивание персонала – трудоемкий процесс, требующий значитель-
ных временных ресурсов, результаты которого являются субъективными; 

2) существующие критерии и методы оценки фокусируют свое внимание 
только на технические навыки; 

3) возникают трудности при подборе пути развития профессиональных 
навыков сотрудников. 

Целью настоящей работы является разработка модели оценки квалифика-
ции IТ-специалистов в области разработки программного обеспечения. 

1. ОБЗОР АКТУАЛЬНЫХ РАБОТ 

1.1. СИСТЕМА ОЦЕНИВАНИЯ ПЕРСОНАЛА 

Оценивание персонала тесно связывают с системным подходом, система 
оценки персонала представляет собой совокупность взаимосвязанных дей-
ствий, которые направлены на сбор данных о соответствии сотрудников за-
данным критериям [1]. 

В состав элементов системы оценивания персонала входят [2]: 
– субъект оценки; 
– объект оценки; 
– предмет оценки; 
– метод оценки; 
– критерии оценки. 
Объектом оценки является сотрудник либо группа сотрудников, которая 

выделена по определенному признаку (например, по занимаемой должности). 
Субъектом оценки чаще всего является непосредственный руководитель, 

который составляет характеристику оцениваемому объекту. Также субъектом 
оценки могут выступать HR-отдел, коллеги, которые имеют функциональную 
связь с объектом оценки, и независимые эксперты. 
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Предмет оценки – характеристики объекта оценки (например, личностные 
и профессиональные качества, результаты работы и т. д.). 

Критерии оценки – показатели и характеристики, позволяющие опреде-
лить эффективность выполнения своих обязанностей непосредственным ис-
полнителем [3].  

В отечественной и мировой практике используется большое число методов 
оценки персонала. Выделяют три группы методов оценивания персонала [4]: 

1) качественные – методы, которые предоставляют характеристики со-
трудников без их количественного выражения; 

2) количественные – методы, при помощи которых можно получить чис-
ловую оценку оцениваемых качеств сотрудников; 

3) комбинированные – объединяют в себе особенности и приемы как ка-
чественных, так и количественных методов. 

1.2. КРИТЕРИИ ДЛЯ ОЦЕНИВАНИЯ ДЕЯТЕЛЬНОСТИ РАЗРАБОТЧИКОВ 
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ  

Выделить объективные критерии для оценки разработчиков ПО довольно 
затруднительно. Большое количество работ акцентирует свое внимание толь-
ко на технические навыки. В работе Суракка проведено исследование, в кото-
ром разработчики ПО оценили важность 42 различных предметов и навыков, 
ориентированных в большей мере на навыки, связанные с программировани-
ем: объектно-ориентированное программирование, функциональное програм-
мирование, интернет-протоколы, структуры данных и т. д. [5]. Исследование 
Робилларда и других авторов посвящено оценке эффективности анализа ис-
ходного кода системы, так как при разработке, поддержке и сопровождении 
часто приходится вносить изменения в уже разработанную систему [6]. Рабо-
та Ахмадзаде фокусирует свое внимание на оценке эффективности поиска и 
устранения дефектов в исходном коде системы [7]. 

Другая часть исследований сосредоточена на человеческих и социальных 
факторах, но она не связывает эти факторы с техническими навыками. Напри-
мер, в работе Фахима проведен анализ 500 вакансий в области IТ из разных 
стран, в котором основной фокус был уделен таким софт-скиллам, как комму-
никационные навыки, организационные навыки, адаптивность и т. д. [8]. 

Некоторые работы предоставляют более целостное видение навыков раз-
работчиков, которое включает в себя технические, межличностные и мен-
тальные атрибуты, но они не совсем полны в своих исследованиях. 

Например, исследование Хьюнера и Гуздиала посвящено компетенциям, 
которые работодатели из игровой индустрии ищут в выпускниках универси-
тетов [9]. В результате наиболее важными были выделены такие навыки, как 
программирование, а также навыки работы с людьми (например, «способ-
ность работать с другими» и «сдерживать свое эго»). 
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В статье Бегеля и Саймона было проведено похожее исследование, в ко-
тором проводился анализ работы восьми новых сотрудников Microsoft в тече-
ние четырех недель [10]. Авторы выявили, что новички должны быть 
«настойчивыми» и эффективно сотрудничать в «большой команде разработ-
чиков ПО». 

Описанные выше работы концентрируют свое внимание на «новичках» в 
ИТ-области, что не совсем подходит для оценки опытных специалистов. 

Наиболее актуальными работами являются исследование Ли и Ко, посвя-
щенное поиску и приоритизации атрибутов «отличных» разработчиков ПО 
(great software engineer), и исследование Балтеса и Диля, в котором представ-
лена концептуальная теория компетентности разработки ПО. 

В работе Ли и Ко был проведен опрос 1926 сотрудников Microsoft о ха-
рактеристиках «отличного» разработчика ПО [11]. На основе результатов 
опроса было выделено 54 атрибута, которые можно разделить на 4 группы 
(рис. 1) [12]. 

 

 
Рис. 1. Модель атрибутов «отличного» разработчика ПО 

Fig. 1. Model of attributes of great software engineers 

1. Группа «Личные характеристики» (Personality) включает 18 атрибутов, 
описывающих личность разработчиков ПО. Примерами атрибутов являются 
увлеченность (Passionate) и любопытство (Curious). 

2. Группа «Принятие решений» (Decision-making) включает 9 атрибутов, 
связанных со способностью разработчиков принимать решения. Под процес-
сом принятия решений исследователи понимают оценку текущей ситуации, 
определение альтернативных вариантов действий, оценку вероятностных ре-
зультатов и оценку ценности будущих состояний. 
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3. Группа «Работа с командой» (Teammates) состоит из 17 атрибутов, опи-
сывающих взаимодействие разработчиков с коллегами. Атрибуты в этой об-
ласти основаны на четырех концепциях: быть разумным человеком, быть хо-
рошим лидером, эффективно общаться и укреплять доверие. 

4. Группа «Программный продукт» (Software Product) состоит из девяти 
атрибутов программного обеспечения, созданного разработчиками, например, 
элегантный (Elegant) и креативный (Creative). 

Самый высокий рейтинг важности получили следующие атрибуты: 
– обращает внимание на детали программирования (pays attention to 

coding details); 
– способен справляться со сложностями (mentally capable of handling 

complexity); 
– постоянно совершенствуется (continuously improving); 
– честный (honest). 
Самый низкий рейтинг важности получили такие атрибуты: 
– услужливый (trades favors); 
– трудолюбивый (hardworking). 
В работе Балтеса и Диля разработана концептуальная теория компетент-

ности разработки программного обеспечения (SDExp) [13]. Теория основана 
на ответах онлайн-опроса 355 разработчиков ПО и на существующей литера-
туре в области психологии по экспертным знаниям и производительности. 
Модель теории представлена на рис. 2. 

 

 

Рис. 2. Модель концептуальной теории компетентности разработки ПО 

Fig. 2. Model of conceptual theory of software development expertise 
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Модель теории включает в себя элементы двух видов – это конструкты и 
взаимосвязи между этими конструктами. В состав конструктов входит следу-
ющее. 

Индивидуальные различия (Individual differences). В данном конструк-
те указаны конкретные характеристики экспертов, в частности черты характе-
ра, которые способствуют развитию экспертных знаний. Например, непред-
взятость (open-minded), любопытность (curious), способность к работе в ко-
манде (team players). К данной группе конструктов также отнесли такие кон-
структы, как мотивация (motivation), черты характера (personality), когнитив-
ные возможности (mental abilities) и общие навыки (skills). 

Задачи (Tasks). Этот конструкт включает в себя 3 наиболее важные зада-
чи, решаемые разработчиком: разработка архитектуры ПО (designing software 
architecture), написание исходного кода (writing source code) и анализ и интер-
претация требований (analyzing and understanding reqirements). 

Опыт, знания (Experience, knowledge). К классу этих конструктов вклю-
чены общие характеристики экспертов по разработке ПО: общий опыт (ge-
neral experience), опыт работы над задачей (task-specific experience), общие 
знания (general knowledge) и «глубокие» знания (task-specific knowledge).  
К примеру, к общим знаниям относят знания о парадигмах программирова-
ния, структурах данных, алгоритмах и подходах к проектированию. 

Наставничество (mentoring). К этому конструкту относят характеристи-
ки ментора, так как более половины участников опроса работали с наставни-
ком, который помогал им. 

Производительность (performance). В этот конструкт включены метри-
ки, при помощи которых можно измерить производительность экспертов. 

В состав взаимосвязей включены мониторинг, обратная связь и самоан-
ализ (Monitoring, feedback and self-reflection). Наиболее важной деятельно-
стью по мониторингу была экспертная оценка (peer review). Респонденты упо-
минали, что просили коллег дать обратную связь, выполняли анализ кода или 
участвовали в парном программировании. Участники также упомянули ин-
струменты отслеживания времени (time tracking) и отслеживания ошибок (issue 
tracking) в качестве источников обратной связи, сравнивая ожидаемые с факти-
ческими результатами. 

1.3. КРИТЕРИИ ДЛЯ ОЦЕНКИ ТЕСТИРОВЩИКОВ  
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ  

Тестирование программного обеспечения является неотъемлемой частью 
разработки ПО, которое обеспечивает качество продуктов и удобство работы 
с ними. Несмотря на то что тестирование требует определенных знаний и 



Модель оценки квалификации IТ-специалистов… 73

навыков, углубленные исследования деятельности тестировщиков несколько 
отстают от исследований других ролей в командах по разработке ПО. 

CSTE CBOK (Certified Software Tester Common Body of Knowledge) пред-
ставляет собой ядро соответствующих фактических знаний в области тести-
рования ПО [14]. Его можно использовать в качестве руководства для разра-
ботки должностных инструкций ПО, а также для оценки компетенций тести-
ровщиков. 

В CSTE CBOK навыки тестирования были разделены на 10 категорий. 
1. Принципы и концепции тестирования ПО (Software Testing Principles 

and Concepts). 
2. Сборка тестовой среды (Building the Test Environment). 
3. Управление тестовым проектом (Managing the Test Project). 
4. Планирование тестирования (Test Planning). 
5. Выполнение плана тестирования (Executing the Test Plan). 
6. Процесс создания отчетов об испытаниях (Test Reporting Process). 
7. Приемочное тестирование пользователей (User Acceptance Testing). 
8. Программное обеспечение для тестирования, разработанное подрядчи-

ками (Testing Software Developed by Contractors). 
9. Тестирование средств управления программным обеспечением и адек-

ватность процедур безопасности (Testing Internal Control). 
10. Тестирование новых технологий (Testing New Technologies). 
Для сертификации тестировщиков авторами была предложена трехуров-

невая шкала владения описанными выше навыками. 
1. Не компетентен (Not competent) – эта оценка означает, что тестировщик 

не понимает этот навык или не знает, что требуется для выполнения этого 
навыка. 

2. Некоторый уровень компетентности (Some competency) – эта оценка 
означает, что тестировщик знает, что необходимо для достижения определен-
ного навыка. 

3. Полностью компетентен (Fully competent) – эта оценка означает, что те-
стировщик не только знает, что требуется для выполнения определенного 
навыка, но и фактически применял этот навык в повседневной работе. 

В работе Йивонен и Мантила на основе интервью со специалистами из  
IТ-области были изучены характеристики эффективных тестировщиков про-
граммного обеспечения [15]. В результате были выделены 4 класса характе-
ристик: 

1) опыт и навыки (Experience and skills); 
2) анализ (Reflection); 
3) мотивы (Motivation); 
4) личные характеристики (Personal Characteristics). 
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Среди найденных характеристик знания предметной области и специали-
зированные технические навыки считаются более важными, чем навыки в 
разработке тест-кейсов и планировании тестирования. 

Исследование Дика посвящено поиску и анализу наиболее важных характе-
ристик для тестировщика [16]. В этом исследовании был проведено несколько 
интервью с тестировщиками и менеджерами тестирования из четырех IТ-ком-
паний. В состав важных характеристик тестировщиков были включены навы-
ки коммуникации (Communication), образование в сфере информатики  
(IT Background), внимание к деталям (Details oriented), любопытство (Curious) 
и терпеливость (Patient). 

Наиболее актуальной является работа Флорея и Стрэй, в которой был 
проведен анализ 400 вакансий в 33 странах для разработки профиля навыков 
тестировщиков, необходимых отрасли в настоящее время [17]. Исследователи 
выделили 4 группы навыков: 

1) навыки, связанные с тестированием (Software Testing skills); 
2) технические навыки (Technical skills); 
3) софт навыки (Soft skills); 
4) навыки, связанные с предметной областью (Domain-specific skills). 
Результаты показывают, что работодателей больше всего интересуют 

навыки, связанные с планированием и разработкой тестов, автоматизацией 
тестирования, функциональным тестированием, тестированием производи-
тельности и отчетами о ходе работы. Тестировщики должны обладать техни-
ческими навыками (например, языками программирования). Кроме того, они 
должны выполнять задачи, связанные с управлением проектами, такие как 
оценка, управление рисками и обеспечение качества. 

2. РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 

2.1. МОДЕЛЬ ОЦЕНКИ КВАЛИФИКАЦИИ ИТ-СПЕЦИАЛИСТОВ 

Разработку ПО чаще всего декомпозируют на набор задач, например, ана-
лиз и сбор требований, программирование, тестирование и т. д. В связи с этим 
особую актуальность приобретает концептуальная теория компетентности 
разработки программного обеспечения Балтеса и Диля, ориентированная на 
задачи. 

Для оценки квалификации IТ-специалистов в области разработки про-
граммного обеспечения предлагается использовать модель, схема которой 
представлена на рис. 3. 
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Рис. 3. Модель оценки квалификации IТ-специалистов 

Fig. 3. Model for the assessment of IT-specialists’ qualification 

Уровень соответствия занимаемой должности определяется результатив-
ностью, показатели которой зависят от выполняемой задачи. К конструкту 
«результативность» относятся метрики, при помощи которых можно измерить 
производительность экспертов. К конструкту «задачи» относят основные за-
дачи, которые выполняет IТ-специалист в своей ежедневной работе. 

При решении задачи специалист использует знания и опыт, специфичные 
для этой задачи, также на поведение сотрудника влияет контекст задачи – ор-
ганизационные, социальные и технические ограничения, которые имеют от-
ношение к поставленной задаче. 

Сам специалист характеризируется набором показателей, составляющих 
3 группы индивидуальных особенностей: мотивы, характер и навыки, кото-
рые, в свою очередь, влияют на поведение сотрудника.  

На основе обзора литературы, вакансий в области IТ, должностных ин-
струкций и комментариев, собранных в ходе интервью с IТ-специалистами, 
были определены основные задачи для разработчиков и тестировщиков. Ос-
новными задачами разработчиков являются: 

1) анализ требований; 
2) написание исходного кода; 
3) разработка архитектуры ПО; 
4) отладка ПО. 
Для оценки квалификации сотрудника при выполнении задачи «Отладка 

ПО» выделим следующие элементы конструктов модели (табл. 1). 
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Т а б л и ц а  1 

T a b l e  1 

Элементы конструктов для оценки квалификации сотрудника при выполнении 
задачи «Отладка ПО» 

Elements of model’s constructs for the assessment of employee’s expertise in execution 
of the task “Debugging” 

Название конструкта Элемент 

Знания, специфичные для задачи Знания языка программирования 

Знания инструментов для разработки 

Знания предметной области разрабатываемой 
системы 

Знания систем контроля версий  

Опыт, специфичный для задачи Количество исправленных ошибок до прове-
дения оценки 

Контекст задачи Язык программирования  

Архитектура системы  

Шаги для воспроизведения ошибки 

Результативность Количество исправленных ошибок  

Средняя длительность исправления ошибок 

Среднее количество переоткрытий задач по 
исправлению ошибок 

 
В список основных задач тестировщиков включено: 
1) написание тест-кейсов; 
2) планирование тестирования; 
3) проведение ручного тестирования; 
4) разработка автотестов. 
Для оценки квалификации сотрудника при выполнении задачи «Проведе-

ние ручного тестирования» выделим следующие элементы конструктов моде-
ли (табл. 2). 
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Т а б л и ц а  2 

T a b l e  2 

Элементы конструктов для оценки квалификации сотрудника при выполнении 
задачи «Проведение ручного тестирования» 

Elements of model’s constructs for the assessment of employee’s expertise in execution 
of the task “Manual testing” 

Название конструкта Элемент 

Знания, специфичные для задачи Знания в области тестирования 

Знания инструментов для управления процес-
сом тестирования 

Знания в области видов тестирования 

Знания в области стратегий тестирования 

Опыт, специфичный для задачи Количество проверенных задач до проведения 
оценки  

Длительность работы с системой 

Контекст задачи Язык программирования 

Архитектура системы 

Результативность Количество проверенных задач 

Среднее время проверки задачи 

2.2.. ПРОГРАММНАЯ РЕАЛИЗАЦИЯ ПРОТОТИПА СИСТЕМЫ СБОРА ИНФОРМАЦИИ 

Чаще всего для оценки кандидатов используют следующие основные ис-
точники информации: 

– документы из личного дела; 
– нормативные документы, регламентирующие деятельность работника; 
– мнения начальника, коллег, подчиненных.  
Однако данные из этих источников слабо поддаются формализации, в свя-

зи с чем особую актуальность приобретают такие источники, как системы 
отслеживания задач (Task tracking system / Bug tracking system) и системы 
контроля версий (Version Control System). 
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Взаимодействие в рамках разработки программного обеспечения (реги-
страция задач и ошибок, мониторинг решения задач и исправления ошибок 
и т. д.) осуществляется с помощью системы отслеживания ошибок, предна-
значенной для организации взаимодействия проектной команды Atlassian 
Jira [18]. В Jira каждый запрос представляет собой задачу, которую необходи-
мо выполнить в рамках разработки или сопровождения информационной си-
стемы [19]. 

Основными полями, описывающими запрос, являются: 
1) приоритет (Priority) – важность запроса; 
2) статус (Status) – текущее состояние запроса; 
3) исполнитель (Assignee) – сотрудник, ответственный за решение запроса; 
4) автор (Reporter) – сотрудник, создавший запрос; 
5) журнал работ (Worklogs) – записи, хранящие информацию о количестве 

времени, уделенного на решение запроса; 
6) история изменений (Changelogs) – записи, хранящие информацию об 

изменениях запроса. 
 

 

Рис. 4. Схема данных прототипа информационной системы 

Fig. 4. Database schema of the prototype 
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На основе полей, описанных выше, можно получить количественные дан-
ные о сроках выполнения задачи, количестве затраченного времени на испол-
нение и количестве переоткрытий задачи. 

Система контроля версий (СКВ) – это система, которая фиксирует изме-
нения кода программного обеспечения, внесенные разработчиками [20]. 
Наиболее распространенными системами контроля версий являются Git, SVN, 
Mercurial и др. 

На основе данных из СКВ можно получить более подробную информацию 
о количестве измененных разработчиком строк кода, частоте изменения кода 
информационной системы, а также сам код, который написал разработчик. 

Для сбора информации из этих систем был разработан прототип на языке 
программирования JavaScript на программной платформе Node.js, в качестве 
системы управления базой данных была использована SQLite. Схема данных 
прототипа представлена на рис. 4. 

На основе собранных данных из систем отслеживания задач и контроля 
версий в дальнейшем можно провести оценку результативности сотрудника 
по различным видам задач. Например, на основе данных из истории измене-
ния запроса в Jira можно определить среднее время решения задачи, среднее 
время проверки решения задачи и количество переоткрытий. 

ЗАКЛЮЧЕНИЕ 

В рамках настоящей работы для оценки квалификации была выбрана и 
изменена модель концептуальной теории компетентности разработки ПО. 
На основе обзора литературы, анализа вакансий и интервью с ИТ-специа-
листами были выделены основные направления деятельности и характери-
стики, которые необходимо оценить. На основе измененной модели был 
разработан прототип системы сбора информации, который загружает дан-
ные из систем контроля версий и отслеживания задач для дальнейшей оцен-
ки. В дальнейшем планируется выделить критерии для бизнес-аналитиков и 
ведущих разработчиков и доработать прототип для проведения оценки ква-
лификации ИТ-специалистов. 
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The decisive factor for the successful work of modern IT organizations is the professional 
qualities of the personnel and the system for its development. Staff training for software de-
velopment organizations is of particular importance due to the fact that activities in this field 
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make high demands on the level of qualifications of employees, their knowledge and skills, 
while they tend to quickly lose their relevance. However, there are problems in the assessment 
of personnel qualifications that can affect its’ objectivity and the effectiveness of further man-
agement decisions, for example: favoritism, bias, high exactingness, an erroneous standard. 
The purpose of the work is to develop a model for assessing the qualifications of IT specialists 
in the field of software development. . This study investigates personnel assessment system, 
types of criteria for assessing the qualifications of software developers and testers, which cov-
er technical aspects of activities, interpersonal and mental characteristics of specialists. To as-
sess the qualifications, a model of the conceptual theory of software development competence 
was selected and changed. Based on a literature review, analysis of vacancies and interviews 
with IT specialists, the main areas of activity of developers and testers were identified, as well 
as characteristics that need to be assessed. Based on the modified model, a prototype of the 
system was developed in the JavaScript programming language and on the Node JS software 
platform for collecting information, which loads data from the Atlassian Jira version control 
systems for further evaluation. 

Keywords: software developers, software testers, competencies, personnel assessment meth-
ods, personnel assessment criteria, personnel management, career management, process theo-
ry, Node.JS 
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Любой вид деятельности приобретает социальную значимость, если соответствует 
предъявляемым к нему требованиям.  Главным условием зарождения (возникновения) 
социально значимой деятельности следует считать высокую востребованность резуль-
татов такого типа профессионального труда. Востребованность, тем более высокая, яв-
ляется комплексным показателем, который включает в себя не  только частотные коли-
чественные статистические характеристики (например, частоту обращения к какому-
либо виду социально значимой деятельности, а именно к ее специалистам за результа-
тами этой деятельности, влияющими на процессы жизнедеятельности как индивида, так 
и общества в целом), но и характеристики, определяющие качество выполняемых про-
цедур на каждом шаге «алгоритма» (технологического цикла) конкретного, значимого 
вида деятельности, а значит, и результатов ее реализации. Неукоснительное соблюде-
ние технологического цикла в рамках различных социально значимых профессиональ-
ных отраслей производства можно рассматривать как гарантию качества получаемых в 
них результатов, как залог того, что у потребителей продукции и услуг (населения гос-
ударства) будет формироваться устойчивое положительное отношение к данному виду 
деятельности. В предлагаемой статье на основе многолетних исследований автором 
предложены и рассмотрены две составляющие комплексного подхода к оцениванию 
качества социально значимой деятельности – алгоритм выбора экспертов для оценива-
ния качества социально значимой деятельности и собственно алгоритм оценивания ка-
чества этой деятельности.  Каждый из предложенных алгоритмов имеет в своем составе 
как общие шаги выполнения действий, так и индивидуальные, обеспечивающие его но-
визну и отличия от уже существующих подобных алгоритмических схем. 
В качестве математического аппарата при реализации данных алгоритмов была выбра-
на нечеткая логика. 

Ключевые слова: cоциально значимая деятельность, оценки качества, алгоритмы оце-
нивания качества, нечеткая логика, комплексный подход, качественные и количествен-
ные характеристики, востребованность результатов, технологический цикл, эксперты в 
области оценивания качества социально значимой деятельности 
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ВВЕДЕНИЕ   

Сегодня в нестабильной системе общественно-политических и социаль-
ных отношений необходимо особое внимание уделять существующим и 
нарождающимся видам социально значимой деятельности (СЗД). Чрезвычай-
но важно понимать, на каком уровне качества находится СЗД, поскольку от-
сутствие понимания в этом вопросе может негативно повлиять на любые про-
цессы как в государстве, так и в обществе в целом. 

При оценивании качества СЗД необходимо учитывать ее специфику.  
Это влечет за собой разработку целого комплекса процедур для оценивания 
качества СЗД. В настоящей статье сделана попытка рассмотрения неотъемле-
мо связанных между собой алгоритмов выбора экспертов в области СЗД  
и оценивания ее качества.  

1. АЛГОРИТМ ВЫБОРА ЭКСПЕРТОВ В ОБЛАСТИ ОЦЕНИВАНИЯ 
КАЧЕСТВА СЗД  

Чтобы определить качество оказываемых услуг, необходимо собрать дан-
ные по оказанию этих услуг и проанализировать этот вид деятельности. Для 
этих целей (экспертиз деятельности) должен существовать контингент специ-
алистов, обладающих определенными компетенциями. Именно они способны 
оценить качество СЗД, что в дальнейшем может повлиять на принятие раз-
личного рода судьбоносных решений на самом высоком государственном 
уровне. Попытаемся представить выбор подобных специалистов в виде блок-
схемы алгоритма (рис. 1). 

Первым шагом алгоритма является назначение или определение экспер-
тов на конкурсной основе в области оценивания качества СЗД. Это действие 
предполагает наличие либо отсутствие базы данных экспертов в конкретной 
области деятельности. Наличие базы данных экспертов можно считать обяза-
тельным условием при оценивании качества СЗД. Если такая база данных 
имеется, то порядок реализации алгоритма будет следующим: из указанной 
базы данных выбирается необходимое количество экспертов по экспертируе-
мой СЗД, затем из них же создается экспертная группа. После этого требуется 
согласие экспертов на проведение актуальной экспертизы. Если подобные 
процедуры реализуются полностью, то все действия по выбору экспертов бла-
гополучно заканчиваются.  

Однако, как показывает практика, на сегодняшний день базы данных экс-
пертов не имеют широкого распространения. В связи с этим более детально 
остановимся на процедуре формирования такой базы с использованием шагов 
правой ветви предлагаемого алгоритма (рис. 1). 
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Рис. 1. Блок-схема алгоритма выбора экспертов в области оценивания  

качества СЗД (см. также с. 86) 

Fig. 1. Block diagram of the algorithm for selecting experts in the field  
of assessing the quality of socially significant activities (SSA) (see also p. 86) 
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Рис. 1. Окончание 

Fig. 1. Ending  

Опять-таки первым шагом реализации правой ветви алгоритма является 
формирование требований к квалификации экспертов, которые заключаются  
в подтверждении их компетенций соответствующими документами, а также 
в подтверждении квалификации демонстрацией приобретенных ими знаний, 
умений и навыков. 

Подвести  итоги
конкурсного

отбора,  получить
результаты
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Второй шаг предполагает разработку фонда оценочных средств для оце-
нивания кандидатов в эксперты для оценивания качества СЗД. Фонд оценоч-
ных средств должен включать следующее: 

1) вопросы для оценивания эрудиции и теоретических знаний в области 
оценивания качества СЗД; 

2) практические задания для контроля умений и навыков; 
3) шкалы для оценивания качества подготовки экспертов. 
На третьем шаге правой ветви алгоритма при использовании результатов 

реализации шага два создается электронная база данных вопросов для кон-
троля эрудиции, теоретической подготовки, практических умений и навыков 
кандидатов в эксперты оценивания качества СЗД. 

Четвертый шаг предполагает разработку программного обеспечения (ПО) 
для тестирования кандидатов в эксперты оценивания качества СЗД. ПО может 
быть реализовано с использованием любого современного языка программи-
рования либо взято из открытого доступа к существующим программным 
продуктам.  

Пятый шаг – объявление о конкурсном отборе кандидатов в эксперты 
оценивания качества СЗД – является организационным и, конечно, может 
быть исполнен современными средствами цифрового общества.  

Следующим мероприятием (шестым шагом) можно считать проведение 
конкурсного отбора кандидатов по оцениванию качества СЗД, которое реали-
зуется в виде двух туров – теоретического и практического. Теоретический 
тур будет представлять собой тестирование по вопросам проведения оценива-
ния качества СЗД, а практический – демонстрацию умений и навыков в про-
ведении соответствующих процедур оценивания качества актуальной СЗД и 
подготовке необходимых отчетных документов. При реализации данного ша-
га используется словосочетание «актуальная СЗД», в этот термин вкладывает-
ся простое содержание: СЗД – деятельность, экспертируемая в конкретный 
момент проведения экспертизы качества этого вида деятельности. 

На седьмом шаге подводятся итоги конкурсного отбора с учетом резуль-
татов, полученных на шестом шаге алгоритма. После получения результатов 
конкурсного отбора и подведения итогов формируется электронная база экс-
пертов оценивания качества актуальной СЗД. Во всех случаях формирования 
баз данных может быть использован любой подходящий для этих целей про-
граммный инструментарий.  

Последним шагом алгоритма предшествующего процедуре непосред-
ственного оценивания качества СЗД является формирование экспертной 
группы, в состав которой будут входить две категории участников – руково-
дитель группы и специалисты-эксперты.  
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2. АЛГОРИТМ ОЦЕНИВАНИЯ КАЧЕСТВА АКТУАЛЬНОЙ СЗД  

Блок-схема алгоритма оценивания качества актуальной СЗД приведена на 
рис. 2.  

Входными данными для алгоритма непосредственного оценивания каче-
ства СЗД являются наличие экспертной группы, сформированной в ходе вы-
полнения шагов алгоритма выбора экспертов в области оценивания качества 
СЗД, и информация об объекте СЗД. 

Так же как и при построении алгоритма выбора экспертов, деятельность 
по оцениванию качества СЗД необходимо начинать с формулировки критери-
ев оценивания качества.  

Следующим шагом может быть шаг разработки фонда оценочных средств 
(ФОС) для оценивания качества СЗД. ФОС обычно включает в себя вопросы, 
на которые отвечают эксперты в ходе экспертизы качества СЗД, связанные с 
различными аспектами СЗД, а также набор шкал для формирования эксперт-
ных оценок в ходе процесса оценивания качества СЗД. 

Далее следует сформировать базу данных вопросов и разработать ПО для 
оценивания качества СЗД. 

После вышеперечисленных процедур можно перейти к непосредственной 
экспертизе качества актуальной СЗД.  

Экспертиза предполагает получение экспертных оценок качества СЗД, ко-
торые должны стать основой для формирования отчетных документов по экс-
пертизе качества СЗД.  

На основе отчетных документов разрабатывается база данных экспертиз 
качества СЗД, которую необходимо сделать открытой и постоянно попол-
няемой. 

Еще раз отметим, что ПО для оценивания СЗД может быть разработано 
заранее, разрабатываться в ходе экспертиз качества с учетом особенностей 
каждой СЗД, либо взято из открытого доступа в сети Интернет. 

В настоящей статье автор не делает акценты на рассмотрении конкретных 
примеров выбора экспертов в области оценивания качества СЗД и проведении 
самих экспертиз оценивания качества потому, что этой теме было посвящено 
большое количество публикаций (например, [1–5]), в том числе и с участием 
автора. Вычислительные аспекты процедур проведения экспертиз оценивания 
качества СЗД можно найти в литературе (например, [6–15]). В приведенных 
литературных источниках рассматриваются алгоритмы теории нечеткой логи-
ки, которые, по мнению автора, наиболее приемлемы, испытаны временем  
и адаптированы к задачам формализации социальной сферы цифрового об-
щества.   
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Рис. 2. Блок-схема алгоритма оценивания качества актуальной СЗД  

Fig. 2. Block diagram of the algorithm for assessing the quality of relevant SSA 
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ЗАКЛЮЧЕНИЕ  

Таким образом, в статье были рассмотрены два алгоритма – алгоритм вы-
бора экспертов в области оценивания качества СЗД и алгоритм оценивания 
качества актуальной СЗД. Оба алгоритма являются главными составляющими 
элементами комплексного подхода в оценивании качества СЗД, который поз-
воляет комплексно подойти к процедурам оценивания качества СЗД, повышая 
точность оценивания и уровень ответственности экспертных групп, снижая 
при дальнейшем использовании такого подхода временные затраты на прове-
дение экспертиз качества СЗД как сложных и неоднозначных процедур в от-
расли экспертного оценивания качества в целом.  
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В статье исследуются проблемы и перспективы внедрения технологий искусственного ин-
теллекта при отборе персонала в коммерческих компаниях России. За последние годы 
растет как количество применений, так и количество научных статей на тему применения 
технологий искусственного интеллекта в процессах управления персоналом как в нашей 
стране, так и за рубежом. Однако в настоящее время существует определенная лакуна в 
вопросах оценки эффективности применения данных технологий, выделении наиболее 
перспективных направлений использования искусственного интеллекта при отборе персо-
нала, определении факторов, которые влияют на результаты таких внедрений примени-
тельно к российским условиям. Проведенный опрос экспертов и практиков в области ра-
боты с технологиями искусственного интеллекта в сфере управлении персоналом ведущих 
российских компаний позволил частично ответить на поставленные актуальные вопросы. 
Анализ ответов респондентов показал, что такие технологии благоприятно влияют на от-
бор сотрудников, улучшают качество отбора, увеличивают его скорость, разгружают со-
трудников, сберегают денежные ресурсы и способствуют устранению предвзятости к кан-
дидатам. Были выделены факторы, повышающие эффективность и результативность 
внедрений технологий искусственного интеллекта при отборе персонала: категория под-
бираемых сотрудников, масштаб отбора, возможности интеграции с имеющимся про-
граммным обеспечением. К сложностям использования технологий искусственного ин-
теллекта при отборе персонала можно отнести наличие нетиповых позиций для отбора, 
зависимость результатов от качества и объема набора обучающих данных, возможное не-
желание кандидатов общаться с роботом. По результатам проведенного исследования 
можно сделать обоснованный вывод о том, что искусственный интеллект в сфере отбора 
персонала, несмотря на наличие определенных проблем, имеет множество преимуществ, а 
также большие перспективы развития. 
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ВВЕДЕНИЕ 

По данным мониторинга глобальных трендов цифровизации искусствен-
ный интеллект (ИИ) второй год подряд занимает первое место среди других 
цифровых технологий. Технологии ИИ имеют максимальный интегральный 
вес по научным публикациям, инвестициям и патентам по сравнению с дру-
гими трендами ИКТ. Начиная с 2014 года технологии ИИ показывают уве-
ренный рост по всем источникам в среднем на 30 % в год [28]. 

С каждым годом всё больше компаний различных отраслей внедряет в 
свою деятельность технологии искусственного интеллекта. Исследование, 
проведенное Ростелекомом и аналитическим центром TAdviser, в котором 
приняли участие 100 российских организаций из различных отраслей эконо-
мики, показало, что технологии ИИ уже внедряются или тестируются в 85 % 
из них, в первую очередь для оптимизации внутренних бизнес-процессов [29]. 
При этом 60 % компаний из тех, кто не использует ИИ-технологии, планиру-
ют их внедрение в ближайшее время. 

Новые цифровые технологии принципиально меняют деятельность в об-
ласти управления персоналом организаций.  Особенно это касается процессов 
поиска, подбора и отбора персонала: повышаются требования к сотрудникам, 
усложняются методы их отбора, возрастает потребность прогнозирования их 
возможного ухода в конкурирующие компании. Оптимальным инструментом 
для решения подобных задач может выступать искусственный интеллект и 
программные продукты, основанные на его технологиях. Безусловно, искус-
ственный интеллект является одним из важнейших компонентов современной 
парадигмы цифровой экономики [14].  

Системы с элементами искусственного интеллекта способны существен-
ным образом упрощать работу менеджеров по персоналу, оказывая помощь в 
решении целого комплекса задач – от процесса подбора кандидатов до удер-
жания сотрудников [15]. В настоящее время необходимость внедрения техно-
логий искусственного интеллекта в сфере отбора персонала стала очевидной 
для всех [17].  
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1. ОБЗОР ЛИТЕРАТУРЫ 

Проблемы применения технологий искусственного интеллекта в управ-
лении персоналом активно обсуждаются в международном научном сооб-
ществе. При этом анализируются как общие возможности и перспективы 
использования технологий ИИ [1, 4, 11], так и взаимоотношение между 
традиционными методами отбора и новыми цифровыми технология-
ми [8, 9], отдельные задачи отбора персонала в разрезе технологий ИИ [5], 
особенности применения различных технологий и систем ИИ в управле-
нии персоналом [2, 3], опыт применения ИИ в отборе персонала в разных 
странах [6, 7, 10]. 

Растет число и российских публикаций на эту актуальную тему.  
Здесь также обсуждаются общие теоретические и методологические вопро-
сы [16, 17, 19], использование конкретных технологий ИИ в отборе персона-
ла: экспертных систем [23, 24], машинного обучения [20], чат-ботов [21]; от-
раслевая специфика внедрения ИИ [25]; сложности внедрения [26]; общие 
вопросы цифровизации управления персоналом и место в ней ИИ [18, 22, 27]. 

Однако тематика внедрения систем ИИ в отборе персонала в научной ли-
тературе остается слабо разработанной и только начинает развиваться.  
Если традиционные методы отбора достаточно активно освещаются в науч-
ной литературе, то методы с использованием искусственного интеллекта, не-
смотря на их актуальность, остались в области практической работы кадрово-
го менеджмента передовых организаций и научному анализу подвержены в 
меньшей степени [16]. 

Таким образом, проблема эффективности применения технологий ИИ  
в процессах управления персоналом в большинстве случаев сводится к трудно-
стям в отборе сотрудников. Сдерживающим фактором для использования  
ИИ-решений в отборе персонала является непонимание возможных эффектов 
для компании. Многие организации затрудняются в оценке эффектов от внед-
рения ИИ-решений либо даже не знают, как ее проводить.  

Сложившаяся ситуация характеризуется явным противоречием. С одной 
стороны, растет заинтересованность компаний в технологиях искусственно-
го интеллекта. С другой стороны, отсутствуют исследования, отражающие 
эффективность применения подобных технологий в процессах отбора пер-
сонала.  

Эффективность применения ИИ-технологий при отборе сотрудников за-
висит от многих факторов, таких как масштаб отбора, категория подбираемых 
сотрудников, квалификация HR-специалистов и др. Эта тема практически не 
затрагивается в литературе, что безусловно является проблемой, так как для 
оценки целесообразности внедрения ИИ и обеспечения положительного эф-
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фекта от применения подобных технологий необходимо выявить степень вли-
яния каждого из факторов на конечных результат. 

Целью настоящего исследования является выявление возможностей си-
стем ИИ в оптимизации процесса отбора персонала и определение важнейших 
факторов их эффективного применения. 

2. ИСТОЧНИКИ И МЕТОДОЛОГИЯ ИССЛЕДОВАНИЯ 

Для достижения этой цели был проведен экспертный опрос сотрудников 
подразделений отбора персонала крупных российских компаний, в которых 
применяются технологии ИИ. Сформированная выборка позволяет опреде-
лить возможности систем ИИ в оптимизации процесса отбора персонала и 
выявить важнейшие факторы эффективности использования таких систем. 
Отбор экспертов проводился по следующим критериям: род занятий (отбор 
персонала), стаж работы (более года) и уровень квалификации по исследуе-
мому вопросу (наличие опыта работы с системами ИИ или участие в проектах 
по их внедрению).  

Выбор метода экспертного опроса связан с ограниченным кругом специа-
листов, разбирающихся в рассматриваемой теме, с необходимостью владения 
специальными знаниями в области отбора персонала и понимания принципов 
работы систем ИИ, возможностей их применения в данном направлении. Ис-
следование проводилось с 15 по 28 февраля 2021 года. 

В экспертном опросе участвовали 10 специалистов из отделов отбора пер-
сонала различных компаний, по одному эксперту из каждой. В таблице пред-
ставлена краткая информация об организациях, сотрудники которых участво-
вали в исследовании. 

Характеристика компаний, сотрудники которых приняли участие  
в исследовании 

Characteristics of companies whose employees participated in the study 

Компания Сфера деятельности 
Численность  
персонала 

ПАО «СИБУР Холдинг» Нефтехимия  >22 000 сотрудников 

ПАО «Северсталь» Горнодобывающая промышлен-
ность и металлургия 

>14 000 сотрудников 

ООО «Яндекс» Информационные технологии >11 000 сотрудников 
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О к о н ч а н и е  т а б л и ц ы  

E n d  o f  T a b l е  

Компания Сфера деятельности 
Численность  
персонала 

АО «Альфа-Банк» Банковская сфера >26 000 сотрудников 

АО «Гринатом» Информационные технологии >5000 сотрудников 

ПАО «Корпорация 
ВСМПО-АВИСМА» 

Металлургия >16 000 сотрудников 

ООО «Лента» Розничная торговля >50 000 сотрудников 

ПАО «Сбербанк» Банковская сфера >286 000 сотрудников 

ПАО «МТС» Телекоммуникации >27 000 сотрудников 

ПАО «Мегафон» Телекоммуникации >40 000 сотрудников 

 

3. РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 

По результатам проведенного опроса, большинство исследуемых крупных 
компаний применяет для отбора персонала рекомендательные системы и ин-
теллектуальные системы поддержки принятия решений (8 компаний). Пять 
экспертов отметили, что в их компаниях при отборе сотрудников используют-
ся технологии обработки естественного языка. Компьютерное зрение и техно-
логии распознавания и синтеза речи также встречаются на практике, но при-
меняются реже: трое опрошенных дали ответ «Компьютерное зрение» и 
трое – «Технологии распознавания и синтеза речи» (рис. 1). 

Опыт работы экспертов с технологиями ИИ схож с практикой их приме-
нения в рассматриваемых компаниях (рис. 2). Об этом можно судить на ос-
новании того, что аналогичное количество опрошенных в своей работе стал-
кивались с рекомендательными системами (8 экспертов) и технологиями 
обработки естественного языка (5 экспертов), в то же время компьютерное 
зрение и технологии распознавания речи встречались экспертам на практике 
реже (выбраны по 2 раза). Эти факты позволяют предположить, что боль-
шинство экспертов впервые столкнулись с технологиями ИИ на настоящем 
месте работы. 
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Рис. 1. Технологии ИИ, применяемые в компаниях в отборе персонала  
(каждый эксперт мог указать несколько технологий) 

Fig. 1. Technologies And technologies used in companies in the selection  
of personnel (еach expert could specify several technologies) 

  

 

Рис. 2. Технологии ИИ, используемые при отборе персонала (каждый эксперт мог  
указать несколько технологий) 

Fig. 2. Technologies And technologies used in companies in the selection of personnel  
(еach expert could specify several technologies) 

Почти все эксперты (9 опрашиваемых) отметили, что в их компаниях си-
стемы ИИ применяются на этапе первичного отбора (рис. 3). Этот этап в 

С какими технологиями искусственного интеллекта, 
используемыми при отборе персонала, Вам приходилось

иметь дело?
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большей степени по сравнению с другими поддается автоматизации с помо-
щью ИИ, так как он предполагает выполнение однотипных и повторяющихся 
действий, не требующих применения человеческой креативности и интуиции. 
Первичный отбор отнимает много рабочего времени и включает в себя рутин-
ную деятельность, поэтому этот этап поддается автоматизации лучше осталь-
ных. На втором месте по количеству ответов оказался этап поиска и подбора 
(7 экспертов), а также испытания кандидатов (5 экспертов). Изучение доку-
ментов о кандидате автоматизировано с помощью ИИ в трех компаниях. Реже 
ИИ применяется на этапах собеседований и принятия решения о найме  
(по 2 экспертных ответа). Исходя из этого можно сделать вывод о том, что 
сотрудники готовы отдать ИИ выполнение рутинных задач, однако пока боят-
ся доверять ему решение более сложных вопросов, требующих принятия се-
рьезных решений. Это обусловлено тем, что технологии ИИ пока что нахо-
дятся на начальном этапе своего развития. 

 

 

Рис. 3. Этапы процесса отбора персонала, на которых применяются системы ИИ  
(каждый эксперт мог указать несколько этапов) 

Fig. 3. Stages of the personnel selection process where AI systems are applied  
(еach expert could specify several stages) 

На каких этапах отборочного процесса в Вашей
компании используются системы ИИ (отбор персонала
понимается в широком смысле в неразрывной связи

с его подбором и наймом)?
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ИИ в компаниях используется для автоматизации всех этапов и функций 
отбора персонала, хотя и в разной степени (рис. 4). Основное количество от-
ветов экспертов коснулось функций поиска резюме (7 ответов), тестирования 
кандидатов (6 ответов), анализа резюме и социальных сетей соискателей 
(5 ответов), проведения видеоинтервью и оценки кандидата (5 ответов), реже 
ИИ применяется для размещения вакансий на работных сайтах (4 ответа). 
Функции предварительного телефонного собеседования, предоставление кан-
дидатам обратной связи и их проверка получили по 3 экспертных ответа. 
Функция организации встреч и рассылка приглашений является наименее по-
пулярной для использования систем ИИ среди остальных, ее выбрали лишь 
двое опрошенных. 

 

 

Рис. 4. Задачи отбора персонала, для которых применяются системы ИИ  
(каждый эксперт мог указать несколько задач) 

Fig. 4. Personnel selection tasks for which AI systems are used (еach expert could  
specify several tasks) 

Среди факторов, влияющих на эффективность использования систем ИИ в 
отборе персонала, большинство экспертов выделяют категорию подбираемых 
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сотрудников (8 ответов) и масштаб отбора (6 ответов) (рис. 5). Отсюда следу-
ет, что внедрение и использование ИИ наиболее целесообразно при массовом 
отборе сотрудников на типовые должности, не требующие высокой квалифи-
кации. Также весомым фактором, по мнению экспертов, является выбор про-
граммного продукта на основе технологий ИИ. По 5 экспертных ответов по-
лучили факторы выбора программного продукта, качества и объема набора 
данных для обучения систем. Наименее значимыми факторами, по мнению 
экспертов, являются размер компании, коэффициент текучести кадров и ква-
лификация HR-специалистов (по 2 экспертных ответа). 

 

 

Рис. 5. Факторы, влияющие на эффективность использования систем ИИ в отборе  
персонала (каждый эксперт мог указать несколько факторов) 

Fig. 5. Factors affecting the effectiveness of the use of AI systems in the selection  
of personnel (еach expert could specify several factors) 

При внедрении систем ИИ в процессы отбора персонала большинство ис-
следуемых компаний столкнулось со сложностями их интеграции с использу-
емым программным обеспечением (4 ответа) и крупными денежными затра-
тами (3 ответа). В двух компаниях отметили сложность в разработке критери-
ев эффективности работы системы. Проблемы нехватки временных ресурсов, 
как и неудобство системы, ощутили лишь в одной компании. Проблем в связи 
с недостатком цифровых компетенций HR-специалистов компании не испы-

Факторы, которые, по Вашему мнению,
наиболее сильно влияют на эффективность
использования систем ИИ в отборе персонала
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тали, что может свидетельствовать о большой доле молодого поколения среди 
сотрудников компаний, а также о их гибкости и высокой скорости обучения 
навыкам работы с новыми системами (рис. 6). 

 

 

Рис. 6. Сложности, с которыми столкнулись компании при внедрении систем ИИ  
(каждый эксперт мог указать несколько видов сложностей) 

Fig. 6. Difficulties faced by companies when implementing AI systems  
(еach expert could specify several types of difficulties) 

В целом эксперты отметили благоприятный характер влияния систем ИИ 
на процессы отбора персонала: 4 эксперта считают влияние ИИ положитель-
ным, 3 – скорее положительным, чем отрицательным (рис. 7), 3 эксперта оце-
нили влияние систем ИИ на область отбора как нейтральное. Остальные отме-
тили слабое влияние систем на отбор кандидатов. Никто из опрашиваемых не 
склонился к отрицательному влиянию ИИ на деятельность по рассматривае-
мому направлению. Это доказывает целесообразность автоматизации данной 
сферы управления персоналом с помощью ИИ-функций. 
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Рис. 7. Характер влияния систем ИИ на процессы отбора персонала 

Fig. 7. The impact of AI systems on personnel selection processes 

Кроме того, большинство из экспертов считают, что эффективность отбо-
ра персонала скорее возросла, чем осталась без изменений (6 экспертов), один 
эксперт уверенно отмечает рост эффективности, трое считают, что она не из-
менилась (рис. 8).  

 

 

Рис. 8. Изменение эффективности отбора с момента внедрения систем ИИ  

Fig. 8. Efficiency of personnel selection since the implementation of AI systems 

Среди преимуществ использования систем ИИ в отборе практически все 
опрашиваемые выделяют экономию времени на рутинных задачах (9 экспер-
тов), а большая часть из них отмечают улучшение качества отбора (6 экспер-
тов). Половина опрошенных отметили увеличение скорости отбора. Среди 
преимуществ эксперты выделяют также устойчивость ИИ-систем к высоким 
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нагрузкам (3 ответа), экономию денежных ресурсов (3 эксперта), отсутствие 
предвзятости к кандидатам (2 эксперта). Важно также обратить внимание, что 
ни один эксперт не отметил отрицательного характера влияния систем на рас-
сматриваемое направление деятельности (рис. 9). 

 

 

Рис. 9. Преимущества использования систем ИИ в отборе персонала  
(каждый эксперт мог указать несколько преимуществ) 

Fig. 9. Benefits of using AI systems in personnel selection (еach expert could  
point out several advantages) 

Вместе с тем недостатком систем ИИ большая часть экспертов считает 
сложности при отборе сотрудников на нетиповые позиции (6 ответов). Также 
к недостаткам систем эксперты приписывают их зависимость от качества и 
объема набора данных (4 ответа) и нежелание кандидатов общаться с роботом 
(4 ответа) (рис. 10). Меньшее количество опрошенных посчитали недостатка-
ми систем сложность их интеграции с другим программным обеспечением 
(3 эксперта) и невозможность отслеживания работы алгоритмов (3 эксперта). 
Ни один из опрошенных не отметил трудностей работы с системами. 

Несмотря на наличие недостатков у ИИ, большинство опрошенных счи-
тают их преодолимыми (рис. 11); 4 эксперта отмечают, что для их устранения 
необходимы значительные затраты; 3 эксперта, наоборот, считают, что суще-
ственных затрат не потребуется, а двое вовсе отрицают существенность недо-
статков. Неустранимых недостатков, по мнению опрошенных, ИИ не имеет, 
это может говорить о том, что сотрудники видят перспективу в использовании 
и развитии этого инструмента при отборе персонала.  
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Рис. 10. Недостатки использования систем ИИ в отборе персонала (каждый эксперт 
мог указать несколько недостатков) 

Fig. 10. Disadvantages of using AI systems in personnel selection (еach expert could  
point out several shortcomings) 

 

 

Рис. 11. Возможности устранения недостатков систем ИИ 

Fig. 11. Opportunities to eliminate the shortcomings of AI systems 

Недостатки использования систем ИИ в отборе
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Подтверждением данному выводу служат ответы экспертов на вопрос об 
их отношении к применению технологий ИИ в отборе персонала (рис. 12),  
6 из которых высказались положительно, а один скорее положительно, чем 
нейтрально; 3 эксперта обозначили нейтральное отношение к данному явле-
нию. Отрицательных оценок применения технологий ИИ получено не было. 

 

 

Рис. 12. Отношение экспертов к применению технологий ИИ  
при отборе сотрудников 

Fig. 12. Expert assessment of the use of AI technologies  
in the selection of employees 

В большинстве исследуемых компаний (6) планируется внедрение новых 
систем ИИ для отбора персонала в дальнейшем (рис. 13), однако информация 
по поводу задач, для решения которых они будут предназначены, преимуще-
ственно не раскрывается. Эксперты, владеющие информацией, отметили все 
задачи отбора персонала (рис. 14): проведение предварительного телефонного 
собеседования (3 ответа), организация встреч и рассылка приглашений на со-
беседование (2 ответа), проведение видеоинтервью с оценкой кандидата 
(2 ответа), предоставление кандидатам обратной связи (2 ответа), размещение 
вакансий на сайтах (1 ответ), поиск резюме (1 ответ), анализ резюме (1 ответ), 
тестирование кандидата (1 ответ), проверка документов (1 ответ). 

Положительным результатом также является тот факт, что абсолютное 
большинство опрошенных считают, что в течение последних трех лет эффек-
тивность систем ИИ, предназначенных для отбора персонала, изменилась в 
лучшую сторону (9 экспертов), а один из них считает, что возросла значи-
тельно (рис. 15). Кроме того, практически все эксперты склоняются к тому, 
что системы ИИ в отборе персонала будут качественно совершенствоваться и 
применяться для большего количества задач, и лишь один считает, что систе-
мы ИИ выйдут на плато своего развития (рис. 16).  
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Рис. 13. Планирование компаниями внедрения систем ИИ  
в отбор персонала 

Fig. 13. Companies ' planning for the implementation of AI systems  
in the selection of personnel 

 

 

Рис. 14. Задачи, которые планируется автоматизировать компаниями в отборе  
персонала в будущем (каждый эксперт мог указать несколько задач) 

Fig. 14. Tasks that are planned to be automated by companies in the selection  
of personnel in the future (еach expert could specify several tasks) 
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Рис. 15. Степень изменения эффективности систем ИИ за последние 3 года  

Fig. 15. The degree of change in the effectiveness of AI systems 
 over the past 3 years 

 

 

Рис. 16. Прогнозы экспертов о перспективах развития систем ИИ  
в отборе персонала 

Fig. 16. Expert forecasts on the prospects for the development of AI systems  
in the selection of personnel 
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При оценке тенденций изменения спроса компаний на системы ИИ для 
отбора персонала практически все эксперты говорят о его росте в известных 
им компаниях (рис. 17). 

 

 

Рис. 17. Тенденции изменения спроса компаний на системы ИИ 

Fig. 17. Trends in companies ' demand for AI systems 

В результате проведенного экспертного опроса можно отметить положи-
тельную динамику в применении технологий и систем ИИ в отборе персона-
ла, осознание HR-специалистами значительных преимуществ его применении 
в данной сфере, признание ими отсутствия непреодолимых недостатков его 
совершенствования, открытость руководства и сотрудников по отношению к 
внедрению ИИ-технологий. Также можно выделить важность таких факторов 
использования ИИ-технологий, как категория и масштаб подбираемых со-
трудников, масштаб отбора и др. 

ЗАКЛЮЧЕНИЕ 

За последние несколько лет область управления персоналом прошла 
большой путь с точки зрения цифровизации кадровых процессов. Одним из 
первостепенных направлений управления персоналом, в которые сегодня ак-
тивно проникают технологии искусственного интеллекта, является отбор пер-
сонала. В этой сфере высокими темпами развиваются технологии машинного 
обучения, обработки естественного языка, распознавания образов, а также 
искусственных нейронных сетей и рекомендательных систем. 

Результаты проведенного социологического исследования, направленного 
на выявление возможностей систем ИИ в оптимизации отбора персонала и 
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определение важнейших факторов их эффективного применения, позволяют 
выделить некоторые рекомендации для компаний. 

1. В связи с тем, что наиболее важными факторами, влияющими на эф-
фективность применения систем ИИ в рассматриваемой области, являются 
категория подбираемых сотрудников и масштаб отбора, на них необходимо 
обращать внимание в первую очередь. 

2. При выборе системы ИИ стоит заранее учитывать ее возможности ин-
теграции с имеющимся программным обеспечением. 

3. При построении прогноза затрат на проект принимать во внимание 
возможность непредвиденных статей расходов, соотносить их с имеющимися 
финансовыми ресурсами и продумывать возможные стратегии. 

4. Продумать решения и возможности нивелирования таких недостатков 
ИИ, как неприспособленность для отбора на нетиповые позиции, зависимость 
от качества и объема набора обучающих данных и возможное нежелание кан-
дидатов общаться с роботом. 

Результаты прикладного исследования позволяют сделать вывод о том, 
что грамотно выстроенная система отбора персонала с применением иннова-
ционных методов, основанных на ИИ, при условии учета индивидуальных 
характеристик организации и факторов эффективности применения ИИ спо-
собна обеспечить конкурентное преимущество компании.  

На основе всего вышесказанного можно сделать вывод о том, что искус-
ственный интеллект в сфере отбора персонала, несмотря на наличие опреде-
ленных проблем, имеет множество преимуществ, а также большие перспекти-
вы развития. Современные программные решения, основанные на искус-
ственном интеллекте, создают благоприятные возможности для роста и со-
вершенствования компаний. 
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telligence technologies in personnel management processes both in our country and abroad 
have been growing. However, at present, there is a certain gap in the issues of evaluating the 
effectiveness of the use of these technologies, identifying the most promising areas for the use 
of artificial intelligence in the selection of personnel, and determining the factors that affect 
the results of such implementations in relation to Russian conditions. The survey of experts 
and practitioners in the field of working with artificial intelligence technologies in the field of 
personnel management of leading Russian companies allowed us to partially answer the rele-
vant questions. The analysis of the respondents ' responses showed that these technologies fa-
vorably affect the selection of employees, improve the quality of selection, increase its speed, 
unload employees, save money resources and help eliminate bias towards candidates. The fac-
tors that increase the efficiency and effectiveness of the implementation of artificial intelli-
gence technologies in the selection of personnel were identified: the category of selected em-
ployees, the scale of selection, and the possibility of integration with existing software. The 
difficulties of using artificial intelligence technologies in the selection of personnel include the 
presence of atypical positions for selection, the dependence of the results on the quality and 
volume of the training data set, and the possible reluctance of candidates to communicate with 
the robot. According to the results of the study, we can make a reasonable conclusion that arti-
ficial intelligence in the field of personnel selection, despite the presence of certain problems, 
has many advantages, as well as great prospects for development. 

Keywords: digital technologies, artificial intelligence, implementation of the technology, hu-
man resources management, staff selection, Russian companies, AI technology efficiency, 
management sociology, expert survey, recommendation and intelligent decision support sys-
tems, machine learning, computer vision, natural language processing, speech recognition and 
synthesis 
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Honeypot-системы были разработаны для поиска и изучения действий злоумышленни-
ков в скомпрометированной системе. Термин honeypot используется для системы, кото-
рая была настроена с намерением быть скомпрометированной (поэтому обычно содер-
жит более старое ПО с уязвимостями безопасности либо имеет дыры в безопасности, 
связанные с неправильной настройкой ПО) и для получения информации о методах и 
инструментах злоумышленника. 
Honeypot-система может снизить количество ложных срабатываний, выдаваемых дру-
гими средствами защиты информации, внедренными в систему, такими как IDS/IPS-си-
стемы, различные антивирусы. Это делает чрезвычайно эффективным использование 
таких систем для обнаружения атак. Организации, которые могут регистрировать тыся-
чи предупреждений в день с использованием традиционных технологий, будут реги-
стрировать только сто предупреждений с помощью honeypot-систем. Honeypot, с другой 
стороны, могут быть легко использованы для выявления и захвата новых, более изощ-
ренных атак, придуманных сообществом черных хакеров. Honeypot могут легко обна-
ружить новые атаки, потому что любое действие против такой системы является анома-
лией. Таким образом, honeypot можно использовать для сбора, управления и анализа 
большего количества данных об атаках. 
Honeypot-система также может быть использована для получения информации о хакер-
ской деятельности в рамках определения методов работы злоумышленников и, как ре-
зультат, становится превентивной мерой против реально защищенной системы. На ран-
них этапах хакер сканирует сеть для поиска уязвимых компьютеров, в результате чего 
обнаруживает приманку, которая намеренно уязвима для привлечения атак. Если в 
дальнейшем злоумышленник попытается подключиться к honeypot, система немедлен-
но обнаружит и зафиксирует действие, потому что обычный пользователь не должен 
взаимодействовать с системой. 

                                                           
* Статья получена 22 февраля 2021 г. 
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В представленной работе были рассмотрены теоретические аспекты honeypot-систем, 
представлены классификации honeypot по различным основаниям. Представлена архи-
тектура honeypot-системы, предназначенной для исследования поведения злоумышлен-
ника после его проникновения внутрь корпоративной системы, как инструмент реали-
зации комплексной эффективной защищенной системы организации. 

Ключевые слова: honeypot-система, информационная безопасность, киберугрозы, за-
щищенная система, системы обнаружения вторжений, уязвимости CVE, среда виртуа-
лизации VMware с ОС Ubuntu, архитектура защищенной honeypot-системы 

ВВЕДЕНИЕ 

В настоящее время увеличение использования сетевых ресурсов сопро-
вождается ростом объема проблем безопасности. Новые угрозы и уязвимости 
обнаруживают каждый день и затрагивают пользователей и компании на кри-
тических уровнях – от вопросов конфиденциальности до финансовых потерь. 
Одним из важных аспектов защиты в таком случае является анализ методов и 
действий, выполняемых злоумышленником. 

За последние десятилетия было разработано большое количество инстру-
ментов для защиты от атак, с которыми сталкивается большинство коммерче-
ских и некоммерческих организаций. 

Один из наиболее часто используемых инструментов – межсетевой экран 
(firewall), который представляет собой программный или программно-
аппаратный элемент компьютерной сети, осуществляющий контроль и филь-
трацию проходящего через него сетевого трафика в соответствии с заданными 
правилами. 

Система обнаружения вторжений (IDS, Intrusion Detection Systems) – это 
еще один тип таких инструментов, использующийся для обнаружения неко-
торых типов вредоносной активности, которая может нарушить безопасность 
компьютерной системы. К такой активности относят сетевые атаки против 
уязвимых сервисов, атаки, направленные на повышение привилегий, неавто-
ризованный доступ к важным файлам, а также действия вредоносного про-
граммного обеспечения. Но этим инструментам зачастую не хватает возмож-
ности обнаружить новые угрозы, такие как уязвимости нулевого дня, осно-
ванные на атаках нулевого дня. Также эти инструменты не могут собрать 
больше информации о злонамеренных действиях злоумышленника, его по-
лезной нагрузке (payload), доступных эксплоитах (exploit) и навыках ввиду 
отсутствия сигнатур атак нулевого дня в соответствующих базах [1, 2]. 

В рамках повышения уровня защиты любой организации и создания эф-
фективных защищенных систем разработчики средств безопасности предпри-
нимают попытки формирования наиболее полной базы данных о доступных 
уязвимостях, об имеющихся эксплоитах и действиях злоумышленников.  
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Исследовательские организации и образовательные учреждения по безопас-
ности уже анализируют методы и следы сообщества «черных» хакеров. Реше-
нием проблемы может явиться создание honeypot-систем [1–3]. 

1. АНАЛИЗ СОВРЕМЕННЫХ HONEYPOT-СИСТЕМ 

Изначально honeypot-системы были разработаны для поиска и изучения 
действий злоумышленников в скомпрометированной системе. Термин 
«honeypot» используется для системы, которая была настроена с намерением 
быть скомпрометированной (поэтому обычно содержит более старое ПО с 
уязвимостями безопасности либо имеет дыры в безопасности, связанные с 
неправильной настройкой ПО), и для получения информации о методах и ин-
струментах злоумышленника. 

Honeypot-система может снизить количество ложных срабатываний, 
выдаваемых другими средствами защиты информации, внедренных в си-
стеме, такими как IDS/IPS-системы, различные антивирусы. Это делает 
чрезвычайно эффективным использование таких систем для обнаружения 
атак. Организации, которые могут регистрировать тысячи предупреждений 
в день с использованием традиционных технологий, будут регистрировать 
только сто предупреждений с помощью honeypot-систем. Honeypot, с дру-
гой стороны, могут быть легко использованы для выявления и захвата но-
вых, более изощренных атак, придуманных сообществом черных хакеров. 
Honeypot могут легко обнаружить новые атаки, потому что любое дей-
ствие против такой системы является аномалией. Таким образом, honeypot 
можно использовать для сбора, управления и анализа большего количества 
данных об атаках. 

Honeypot-система также может быть использована для получения инфор-
мации о хакерской деятельности в рамках определения методов работы зло-
умышленников и, как результат, становится превентивной мерой против ре-
ально защищенной системы. На ранних этапах хакер сканирует сеть для поис-
ка уязвимых компьютеров, в результате чего обнаруживает приманку, которая 
намеренно уязвима для привлечения атак. Если в дальнейшем злоумышлен-
ник попытается подключиться к honeypot, система немедленно обнаружит и 
зафиксирует действие, потому что обычный пользователь не должен взаимо-
действовать с системой. 

Анализ литературы позволил классифицировать honeypots по разным ос-
нованиям. В частности, в зависимости от уровня взаимодействия honeypots 
подразделяются на три типа: с высоким, низким и средним уровнями взаимо-
действия [2]. 
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Honeypot с высоким уровнем взаимодействия представляет собой полно-
ценную систему для взаимодействия. Это означает, что honeypot с высокой 
степенью взаимодействия не просто имитирует операционную систему, сер-
висы, процессы и функции, а является максимально приближенной к реальной 
системе. Эта система предполагает получение злоумышленником полного 
контроля над системой honeypot, что может быть использовано для получения 
дополнительной информации об инструментах, тактике и мотивах атакую-
щего [3]. 

Система honeypot с высоким уровнем взаимодействия может отвлекать 
внимание злоумышленника максимально эффективно от реальных ресурсов 
компании, поскольку предполагает расход большого количества ресурсов для 
обнаружения и компрометации данной системы. 

У системы honeypot с высоким взаимодействием также есть недостатки. 
Например, злоумышленники могут использовать honeypot, которая была 
взломана, для проведения новых атак на другие системы, доступные в сети. 

Система honeypot с низким уровнем взаимодействия обычно предоставля-
ет только имитацию определенных сервисов. В результате honeypot с низким 
уровнем взаимодействия только эмулирует службу и регистрирует данные, 
которые в результате будут записаны на жесткий диск, однако не обеспечива-
ет доступ к другим ресурсам на компьютере. Honeypot-система с низким 
уровнем взаимодействия имеет ряд преимуществ. Во-первых, данная система 
достаточно проста в настройке и обслуживании. Во-вторых, не требует значи-
тельных вычислительных мощностей и не может быть полностью скомпроме-
тирована хакером. В результате риск использования honeypot с низким уров-
нем взаимодействия намного меньше, чем при использовании honeypot с вы-
соким уровнем взаимодействия. С другой стороны, к недостаткам honeypot-
систем с низким уровнем взаимодействия относят факт того, что происходит 
имитация реальной системы без предоставления злоумышленникам настоя-
щей корневой оболочки. 

Honeypot среднего взаимодействия. Этот тип honeypot создает иллюзию 
ложной операционной системы, с которой атакующий может взаимодейство-
вать [4, 5], тем самым записывая все действия злоумышленника. Honeytrap 
является одной из honeypot-систем со средним взаимодействием. 

Honeypot-системы могут работать как на реальных, так и на виртуальных 
машинах. В зависимости от этого выделяют физические и виртуальные си-
стемы honeypot. Так, физические системы теоретически обеспечивают боль-
ший уровень изоляции системы от остальной сети, но при этом требуют го-
раздо больших ресурсов для работы. Виртуальные же системы требуют 
меньше ресурсов, а также гораздо более удобны в настройке и обслуживании. 
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2. АРХИТЕКТУРА И РЕАЛИЗАЦИЯ ЗАЩИЩЕННОЙ  
HONEYPOT-СИСТЕМЫ 

Архитектура системы предполагает наличие следующих ключевых осо-
бенностей [6–17]: 

1) система honeypot должна удерживать злоумышленника в системе в те-
чение длительного времени, что означает, что система должна быть макси-
мально реалистичной; 

2) система honeypot не должна раскрывать реальную сеть организации 
(граница honeypot должна быть прочной); 

3) система не должна содержать официально опубликованных уязвимо-
стей CVE, чтобы атакующие с большей вероятностью стали применять не-
опубликованные атаки нулевого дня на систему honeypot; 

4) honeypot-система должна работать в среде виртуализации VMware  
с ОС Ubuntu с базовой конфигурацией и службами, требующими монито-
ринга.  

Идея разработки заключается в создании системы, идентичной суще-
ствующим, предполагающей многопоточную работу несколько различных 
служб.  

Допущение: наличие уязвимости, используя которую злоумышленник 
имеет возможность проникнуть в систему. 

Архитектура защищенной honeypot-системы предполагает два основных 
этапа – выбор служб для реализации honeypot-системы и установку (настрой-
ку) служб. 

В качестве первой ступени привлечения внимания злоумышленников вы-
ступает установка и настройка веб-сервера. Далее следует работа на уровне 
FTP-сервера в рамках обмена файлами между компьютерами по локальной сети 
и Интернету. На сервере настроен только анонимный доступ без возможности 
загрузки / скачивания файлов, FTP-сервер будет доступен на порте Х. 

Другой системной службой, работающей в системе, является MySQL-
сервер. MySQL-сервер, как система управления базами данных, будет досту-
пен на порте Y. 

Также в разрабатываемой системе будет работать системная служба SSH, 
которая позволит производить удаленное управление операционной системой. 
SSH-сервер будет доступен на порте Z. 

Для всех вышеперечисленных служб необходимым условием является от-
крытие портов для имитации реальной системы. 

В результате успешной brute-force атаки на службу SSH злоумышленник 
попадет на машину под пользователем с минимальными правами. 
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С этого момента все действия, которые предпримет злоумышленник, бу-
дут записаны при помощи различных средств: сниффер сетевых пакетов 
tcpdump (запишет и сохранит весь сетевой трафик), подсистема аудита auditd 
(запишет и сохранит журналы логирования системы), скрипт на языке Python 
для записи экрана (запишет экран в качестве видео со всеми действиями зло-
умышленника). После этого все файлы будут отправлены на удаленное хра-
нилище. 

Графически структура разработанной honeypot-системы представлена на 
рисунке. 

При обращении потенциального злоумышленника к FTP-серверу 
отображается список файлов с разными именами, расширениями, размерами и 
датами создания. Это становится возможным за счет работы заранее пропи-
санного скрипта, написанного на языке Python для привлечения внимания 
злоумышленника. Скрипт считывает имена и расширения из заранее 
подготовленных файлов согласно параметрам разработчика. Также он меняет 
размер и дату создания файла на случайную, чтобы они выглядели 
максимально правдоподобно. 

 

 

Общая структура разработанной honeypot-системы 

General structure of the developed honeypot system 
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Листинг скрипта может быть представлен в следующем виде: 
import …. 
BASE_DIR = 'docs'  # в какую папку сохранять файлы 
WORDS_FILE = 'words.txt' 
EXTENSION_FILE = 'extensions.txt' 
SIZE_FROM = 1024  # размер файла не меньше значения (в байтах) 
SIZE_TO = 8192  # размер файла не больше значения (в байтах) 
def log(s): 
    now = datetime.datetime.now() 
    msg = '{}: {}'.format(now.strftime("%Y-%m-%d %H:%M:%S"), s) 
    print(msg) 
def load_file_content(fn): 
    content = None 
    try: 
        with open(fn, 'r', encoding='utf-8') as file: 
            content = file.read() 
    except: 
….. 
    return content.splitlines() 
def read_lists(): 
    if not os.path.isfile(WORDS_FILE): 
        log(f'Не найден файл со списком слов!') 
        sys.exit() 
    words_list = load_file_content(WORDS_FILE) 
    words_list = [x for x in words_list if x] 
    if not words_list: 
        log('Не удалось получить список слов!') 
        sys.exit() 
 
    if not os.path.isfile(EXTENSION_FILE): 
        log(f'Не найден файл со списком расширений!') 
        sys.exit() 
    extensions_list = load_file_content(EXTENSION_FILE) 
    extensions_list = [x for x in extensions_list if x] 
    if not extensions_list: 
        log('Не удалось получить список расширений!') 
        sys.exit() 
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    return words_list, extensions_list 
creator.py 
def create_file(fn): 
    file_size = random.randrange(SIZE_FROM, SIZE_TO) 
    try: 
        with open(fn, 'wb') as f: 
            f.seek(file_size - 1) 
            f.write(b'\0') 
            return True 
    except: 
        log(f'Ошибка создания файла {fn}') 
        sys.exit() 
 
def change_time_creation(fn): 
    file_year = str(random.randint(2000, 2020)) 
    file_month = str(random.randint(1, 7)).zfill(2) 
    ……… 
 
Для документации действий злоумышленников в honeypot-системе был 

написан скрипт на языке Python, который с заданным интервалом делал 
скриншоты виртуальной машины и, сравнивая с предыдущим скриншотом, 
определял, происходит там что-то или нет. При выявлении активности скрипт 
включал запись экрана. 

Алгоритм работы скрипта состоит из следующих действий: 
1) подключение злоумышленника к системе при помощи SSH; 
2) запуск скрипта; 
3) формирование скриншота экрана; 
4) дублирование скриншота экрана через фиксированный промежуток 

времени; 
5) если скриншоты различны в результате изменения структуры: 
5.1) старт записи экрана на определенное время; 
5.2) сохранение записи в определенную папку и файл; 
6) если ничего не произошло, то переходим к пункту 2. 

Листинг скрипта может быть представлен в следующем виде: 

def read_settings(): 
    config = configparser.ConfigParser() 
    config.read("config.ini") 
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def log(s): 
    now = datetime.datetime.now() 
    msg = '{}: {}'.format(now.strftime("%Y-%m-%d %H:%M:%S"), s) 
    print(msg) 
def start_record(fn): 
    log('Начата запись...') 
    screen_size = (X1 - X0, Y1 - Y0) 
    fourcc = cv2.VideoWriter_fourcc(*"XVID") 
    out = cv2.VideoWriter(fn, fourcc, FPS, screen_size) 
    cycle_time = FPS * DURATION 
    for _ in range(cycle_time): 
        img = pyautogui.screenshot(region=(X0, Y0, X1, Y1)) 
        frame = np.array(img) 
        frame = cv2.cvtColor(frame, cv2.COLOR_BGR2RGB) 
        out.write(frame) 
 
    cv2.destroyAllWindows() 
    out.release() 
    log('Завершена запись видео.') 
def main(): 
    log('Начало работы!') 
    read_settings() 
    base_screenshot = pyautogui.screenshot(region=(X0, Y0, X1, Y1)) 
    base_screenshot = cv2.cvtColor(np.array(base_screenshot), 

cv2.COLOR_RGB2BGR) 
    while True: 
        new_screenshot = pyautogui.screenshot(region=(X0, Y0, X1, Y1)) 
        new_screenshot = cv2.cvtColor(np.array(new_screenshot), 

cv2.COLOR_RGB2BGR) 
        log('Сделан новый скриншот...') 
        res = cv2.absdiff(base_screenshot, new_screenshot) 
        res = res.astype(np.uint8) 
        percentage = round((np.count_nonzero(res) * 100) / res.size, 2) 
        log(f'Разница между изображениями: {percentage}') 
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ЗАКЛЮЧЕНИЕ 

Концепция honeypot-систем является важным дополнением к сфере ин-
формационной безопасности. Разработанная honeypot-система предназначена 
для исследования поведения злоумышленника после его проникновения 
внутрь корпоративной системы. Для злоумышленников использовались такие 
системные службы, как веб-сервер Nginx, FTP-сервер, SSH-сервер для уда-
ленного доступа к honeypot-системе, MYSQL-сервер, а также ряд утилит и 
скриптов. Разработанная honeypot-система предоставляет необходимый 
функционал для успешной работы, также ее архитектура позволяет при необ-
ходимости расширить спектр возможностей системы и задать вектор даль-
нейшего развития. 
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В настоящее время существует большое число механизмов защиты компьютерных систем. 
Одним из направлений является создание систем, реагирующих на возможные угрозы ин-
формационной безопасности предприятия. Так как, по статистике, большое количество 
преступлений, связанных с информацией, совершают сотрудники предприятий, особенно 
важным и актуальным вопросом является мониторинг действий пользователя в информа-
ционной среде. Основными достоинствами таких систем мониторинга является возмож-
ность представлять произвольные значения параметров в виде аналитики заданных вели-
чин, возможность учитывать больше количество сценариев развития, возможность ис-
пользовать данную систему при принятии решений, при описании схем анализа потоков 
информационной среды, а также отслеживать большое количество компьютерных пара-
метров. Для своевременного реагирования на инциденты информационной безопасности 
актуально разработать систему, в которой будет также учитываться взаимосвязь действий 
пользователя в информационной среде. Статья посвящена исследованию корреляционной 
зависимости между отдельными отслеживаемыми параметрами действий пользователя. 
Корреляционная зависимость используется при разработке нечетких правил для системы 
мониторинга действий пользователя в информационной системе. Авторы настоящей ра-
боты строили гипотезу о том, что действия пользователя в компьютерной системе взаимо-
связаны друг с другом, т. е. если в отдельном отслеживаемом параметре пользователь со-
вершает подозрительные действия, то с большей степенью уверенности можно говорить, 
что данный пользователь будет совершать подозрительные действия и в другом отслежи-
ваемом параметре. Корреляционный анализ необходим для возможного уменьшения ко-
личества итераций при работе программы, что в дальнейшем позволяет ускорить анализ 
действий пользователя в информационной среде. Для того чтобы исследовать статистиче-
скую взаимосвязь параметров, авторы находили математическую меру корреляции – ко-
эффициент корреляции (коэффициент корреляции Пирсона) для исследуемых параметров. 
На основании проведенного анализа были сформулированы нечеткие правила, на основе 

                                                           
 Статья получена 19 мая 2021 г. 
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которых строится система мониторинга действий пользователя в информационной среде. 
В данной разработке вводятся такой термин, как «эталонное поведение пользователя». 
Любое отклонение от данного «эталона» рассматривается как подозрительное действие и 
требует своевременного реагирования на возможный инцидент.  

Ключевые слова: коэффициент корреляции, информационная безопасность, нечеткие 
правила, эталон поведения пользователя, несанкционированный доступ, система мони-
торинга, аудит, поведенческий анализ 

ВВЕДЕНИЕ 

В настоящее время существует большое число механизмов защиты ком-
пьютерных систем. Одним из направлений является создание систем, реаги-
рующих на возможные угрозы информационной безопасности предприя-
тия [2, 3]. Так как, по статистике, большое количество преступлений, связан-
ных с информацией, совершают сотрудники предприятий, особенно важным и 
актуальным является мониторинг действий пользователя в информационной 
среде. Основными достоинствами таких систем мониторинга является воз-
можность представлять произвольные значения параметров в виде аналитики 
заданных величин, возможность учитывать большее количество сценариев 
развития, возможность использовать данную систему при принятии решений, 
при описании схем анализа потоков информационной среды, а также отсле-
живать большое количество компьютерных параметров [4]. 

Для своевременного реагирования на инциденты информационной без-
опасности актуально разработать систему, в которой будет также учитываться 
взаимосвязь действий пользователя в информационной среде. 

1. ИССЛЕДОВАНИЕ 

В представленном исследовании для определения нормального, подозри-
тельного и аномального поведения пользователей был проведен анализ шести 
параметров информационной системы Института автоматики и информаци-
онных технологий Самарского государственного технического университета.  
К этим параметрам были отнесены: пути перемещения пользователей в си-
стеме, продолжительность сеанса работы в системе, время входа и выхода из 
информационной системы, расширение вновь создаваемых файлов, часто ис-
пользуемые программы, время хранения файлов. Изучение данных парамет-
ров позволяет осуществлять комплексный анализ действий пользователя и 
своевременно реагировать на аномальное поведение, связанное с несанкцио-
нированным доступом. 

В рамках исследования были проанализированы журналы событий за 
один месяц 50 учебных компьютеров, расположенных в аудиториях универ-
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ситета. Основными пользователями компьютеров являлись студенты указан-
ного учебного заведения. Анализ был проведен с использованием метода экс-
пертных оценок и метода относительных частот (прямого группового мето-
да) [1, 5, 6]. В качестве экспертов были привлечены 11 человек, являющихся 
преподавателями и системными администраторами института. 

При анализе выделенных параметров были определены их функции при-
надлежности [7–17]. В общем случае степень принадлежности ( )A x  – это не-

которая невероятностная субъективная мера нечеткости, определяемая в резуль-
тате опроса экспертов о степени соответствия элемента x понятию, формализуе-
мому нечетким множеством A. То есть функция принадлежности [0,  1]( )A x   

ставит в соответствие каждому числу x X  число из интервала [0,1], характери-
зующее степень принадлежности решения к подмножеству А. 

На основе проведенного анализа была составлена классификация поведе-
ния пользователя в информационной среде.  

Т а б л и ц а  1 

T a b l e  1 

Классификация поведения пользователя в информационной среде 

Classification of user behaviour in the information system 

Поведение 
Параметр 

Нормальное Подозрительное Аномальное 

Использование папок 0,6 < ( )A x  0,4 < ( )A x  ≤ 0,6 ( )A x  ≤ 0,4 

Время входа и выхода из 
информационной системы 

0,6 < ( )B t   0,4 < ( )B t  ≤ 0,6 ( )B t  ≤ 0,4 

Расширение у вновь созда-
ваемых файлов 

0,5 ≤ ( )C n  0,4 < ( )C n  < 0,5 ( )C n  ≤ 0,4 

Продолжительность сеанса 0,6 < ( )D t  0,4 < ( )D t  ≤ 0,6 ( )D t  ≤ 0,4 

Часто используемые про-
граммы 

0,5 ≤ ( )E x  0,4 < ( )E x  < 0,5 ( )E x  ≤ 0,4 

Время хранения файлов 0,7 < ( )F t  0,4 < ( )F t  ≤ 0,7 ( )F t  ≤ 0,4 

 
На основании полученных данных можно сделать следующие выводы. 
Нормальным является поведение пользователя (студента), если он совер-

шает следующие действия: 
– заходит в информационную среду только во время пар с продолжитель-

ностью работы в системе не более 4,5 часа; 
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– использует в своей работе только учебные программы, например: Visual 
Studio, IDA Pro, IP Video System design Tool, Microsoft Office, NanoCad, 
Multisim; 

– создает следующие виды файлов: текстовые, графические, .dwg, .jvsg, 
.mc8; 

– удаляет только те файлы, которые сам создал. 
Используя полученные данные, найдем корреляционную зависимость, ко-

торую можно использовать при разработке системы анализа действий пользо-
вателя в информационной среде.  

Корреляционная зависимость – статистическая взаимосвязь двух или бо-
лее случайных величин. Авторы настоящей работы строили гипотезу о том, 
что действия пользователя в компьютерной системе  взаимосвязаны друг с 
другом. Корреляционный анализ необходим для возможного уменьшения ко-
личества итераций при работе программы, что в дальнейшем позволяет уско-
рить анализ действий пользователя в информационной среде. Для того чтобы 
исследовать статистическую взаимосвязь параметров, найдем математиче-
скую меру корреляции – коэффициент корреляции для исследуемых парамет-
ров. Для исследования будем применять линейный коэффициент корреляции 
(коэффициент корреляции Пирсона) (1): 

 1 1 1

2 2
2 2

1 1 1 1

m m m

i i i

m m m m

i i i i

m xy x y

R

m x x m y y

  

   

  
  
  

                  

  

   

, (1) 

где m – число статистических наблюдений; х и у – случайные величины.  
Коэффициент Пирсона подходит при работе с выборкой, в которой 2 мас-

сива данных.  
Первыми параметрами исследуем время входа / выхода из системы (мас-

сив х) и перечень основных программ (массив у) (табл. 2). В первый массив 
вносим значения экспертных оценок для времени входа / выхода, во втором 
массиве мы соотносим время с экспертными оценками для использования 
программы. На основании журналов событий мы видим, что наиболее часто  
в интервале времени с 7.55 до 13.15 используется программа Microsoft Office.  
В обеденное время обычно использовалась система тестирования.  
С 13.30 до 15.20 обычно использовалась Visual Studio. С 15.20 до 18.40 ис-
пользовались IDA Pro, Ip Video System, Multisim. В интервале с 18.40 до 7.55 
использовались Kaspersky или другие редко используемые программы. 
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Т а б л и ц а  2 

T a b l e  2 

Массивы данных для нахождения коэффициента корреляции (случай 1) 

Data arrays for finding correlation coefficients (case 1) 

Массив х (значения экспертных оценок 
для времени входа / выхода) 

Массив у (значения экспертных оценок 
для использования программы) 

0,8 0,9 

0,4 0,3 

0,8 0,8 

0,6 0,5 

0,2 0,2 

 
Определим коэффициент корреляции: 

 1 1 1

2 2
2 2

1 1 1 1

0,968

m m m
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R

m x x m y y

  
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, (2) 

затем построим диаграмму рассеивания (рис. 1). 
 

 

Рис. 1. Диаграмма рассеивания (случай 1) 

Fig. 1. Scatter diagram (case 1) 

х

у 
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Корреляция – положительная линейная. Значительная корреляция между  
этими двумя параметрами говорит о том, что в данной выборке существует 
некоторая статистическая связь. На основании данного исследования можем 
сделать вывод о том, что если вход произошел в «аномальное время», то нам 
нет смысла проверять используемую программу, так как в это время, как пра-
вило, может использоваться «неэталонная» программа.  

Рассмотрим зависимость между используемыми программами (массив х) 
и создаваемыми файлами (массив у), табл. 2. 

В первый массив вносим значения экспертных оценок для использования 
программ. Во второй массив вносим значения экспертных оценок для созда-
ния файлов, сопоставляя вероятности расширения файлов с используемой 
программой. Расширения скриптовых файлов, как правило, относятся к редко 
используемым программам. Использование Kaspersky и системы тестирова-
ния  не подразумевает создания файлов, при работе с IDA Pro можно создать 
файл exe, при работе с IP Video System design Tool – файл .jvsg, при работе с 
Multisim – .mc8, при работе с Visual Studio – файл  .exe, при работе с Microsoft 
Office – текстовые файлы.  

Т а б л и ц а  3 

T a b l e  3 

Массивы данных для нахождения коэффициента корреляции (случай 2) 

Data arrays for finding correlation coefficients (case 2) 

Массив х (значения экспертных оценок 
для программы) 

Массив у (значения экспертных оценок 
для расширения) 

0,1 0,1 

0,2 0 

0,3 0 

0,5 0,5 

0,5 0,6 

0,5 0,7 

0,8 0,5 

0,9 0,9 
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Определим коэффициент корреляции: 

 1 1 1

2 2
2 2

1 1 1 1

0,84

m m m

i i i

m m m m

i i i i

m xy x y

R
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. (3) 

Далее построим диаграмму рассеивания (рис. 2). 
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Рис. 2. Диаграмма рассеивания (случай 2) 

Fig. 2. Scatter diagram (case 2) 

Корреляция идентична случаю 1. На основании данного исследования мо-
жем сделать вывод о том, что если используется программа из списка «ано-
мальных» программ, то нам нет смысла проверять расширение созданного 
файла. 

Следующими параметрами, которые мы рассмотрим, являются значения 
экспертных оценок для используемых программ (массив х) и значения экс-
пертных оценок для использования папок (массив у), табл. 4.  

В первый массив вносим значения экспертных оценок для используемых 
программ, а во второй – значения экспертных оценок использования папок 
для каждой из программ. Как правило, редко используемые программы нахо-
дятся в C:\Windows\Logs, Kaspersky находится в C:\Windows\System32, систе-
ма тестирования в C:\Program Files, IDA Pro находится в C:\Users\1\ 

х

у 
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Documents\Загрузки\", IP Video System design Tool и Multisim в "C:\Documents 
and Settings\student\", Visual Studio в C:\Users\1\Documents\Загрузки\"", 
Microsoft Office в C:\Users\1\" 

Т а б л и ц а  4 

T a b l e  4 

Массивы данных для нахождения коэффициента корреляции (случай 3) 

Data arrays for finding correlation coefficients (case 3) 

Массив х (значения экспертных оценок 
для использования программ) 

Массив у (значения экспертных оценок 
для прохождения по путям) 

0,1 0,2 

0,2 0,2 

0,3 0,3 

0,5 0,6 

0,5 0,7 

0,5 0,7 

0,8 0,6 

0,9 0,8 

 
Определим коэффициент корреляции: 
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2 2

1 1 1 1

0,86

m m m

i i i

m m m m

i i i i

m xy x y

R

m x x m y y

  

   

  
   
   

                  

  

   

. (4) 

Затем построим диаграмму рассеивания (рис. 3). 
Корреляция совпадает со случаями 1 и 2. На основании данного исследо-

вания можем сделать вывод о том, что если используется  программа из спис-
ка «аномальных», то нам нет смысла проверять, какая папка используется в 
данный момент. 
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Рис. 3. Диаграмма рассеивания (случай 3) 

Fig. 3. Scatter diagram (case 3) 

Аналогично найдем статистическую взаимосвязь значений экспертных 
оценок для создания файлов (массив х) и значений экспертных оценок для 
использования папки (массив у), табл. 5. 

Т а б л и ц а  5 

T a b l e  5 

Массивы данных для нахождения коэффициента корреляции (случай 4) 

Data arrays for finding correlation coefficients (case 4) 

Массив х (значения экспертных оценок 
для создания файлов) 

Массив у (значения экспертных оценок 
для использования папок) 

0,1 0,2 

0,2 0,2 

0,3 0,6 

0,3 0,3 

0.5 0,6 

0,5 0,6 

0,5 0,7 

0,6 0,7 

0,7 0,8 

0,7 0,7 

0,9 0,9 

0,9 0,9 

х

у 
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В первый массив вносим значения экспертных оценок для создания фай-
лов, а во второй – экспертные оценки использования папок для каждой из 
программ. Скриптовые файлы, как правило, создаются в "C:\Windows\Logs", 
регистровые в "C:\Windows\System32", ярлыки в «C:\Documents and 
Settings\student\Рабочий стол», исполнительные файлы в "C:\Windows\", ис-
полнительный (.exe, .com) и архивы в " C:\Documents and Settings\student\Мои 
документы"", Multisim, nanoCAD и IP Video System Design Tool файлы созда-
ются в C:\Documents and Settings\student\", файлы Web-страниц в C:\Users\1\", 
графические и текстовые файлы создаются в C:\Documents and Settings\ 
student\Мои документы. 

Определим коэффициент корреляции: 

 1 1 1

2 2
2 2

1 1 1 1

0,932

m m m

i i i

m m m m

i i i i

m xy x y

R

m x x m y y

  

   

  
   
   

                  

  

   

. (5) 

Далее построим диаграмму рассеивания (рис. 4). 
 

 

Рис. 4. Диаграмма рассеивания (случай 4) 

Fig. 4. Scatter diagram (case 4) 

Корреляция идентична случаям 1–3. На основании данного исследования 
можем сделать вывод о том, что если используются аномальные файлы, то 
нам нет смысла проверять, какая папка используется в данный момент. 

Следующими рассматриваемыми параметрами являются путь файла и 
время удаления файла (табл. 6). 

х

у 
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В массив х вносим экспертные оценки значений вероятностей пути, а в 
массив у – значения экспертных оценок, показывающих, через какое время 
после создания файла может быть удален этот файл в папке. 

В системных папках "C:\Windows\Logs", "C:\Windows\System32", 
"C:\Windows\", как правило, удаление файлов происходит более чем через 
6 часов после их создания, и это может делать либо администратор, либо зло-
умышленник. В "C:\Program Files" удаление наблюдалось через 5 часов после 
создания файла. В "C:\Users\1\Documents\Загрузки\" самое минимальное вре-
мя удаления от момента создания файла наблюдалось через 30 минут. В пап-
ках "C:\Documents and Settings\student\Рабочий стол" "C:\Documents and 
Settings\student\Мои документы" "C:\Users\1\Documents\" удаление происхо-
дило через 1,5 часа. В папках "C:\Documents and Settings\student\" "C:\Users\1\" 
удаление происходило через 30 минут, а в папках  "C:\Users\", "C:\Documents 
and Settings\", "C:\ " через 1,5…3 часа. 

Т а б л и ц а  6 

T a b l e  6 

Массивы данных для нахождения коэффициента корреляции (случай 5) 

Data arrays for finding correlation coefficients (case 5) 

Массив х (значения экспертных оценок 
для использования папки) 

Массив у (значения экспертных оценок 
для удаления файлов) 

0,2 0,1 

0,2 0,1 

0,3 0,1 

0,3 0,2 

0,6 0,4 

0,6 0,7 

0,6 0,7 

0,7 0,7 

0,7 0,4 

0,8 0,4 

0,9 0,9 

0,9 0,9 

1 0,9 
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Определим коэффициент корреляции: 

 1 1 1

2 2
2 2

1 1 1 1
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. (6) 

Далее построим диаграмму рассеивания (рис. 5). 
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Рис. 5. Диаграмма рассеивания (случай 5) 

Fig. 5. Scatter diagram (case 5) 

Корреляция идентична случаям 1–4. На основании данного исследования 
можем сделать вывод о том, что если используются аномальные папки, то нам 
нет смысла проверять и ждать возможного удаления файлов в этих папках. 

2. НЕЧЕТКИЕ ПРАВИЛА 

На основании проведенного анализа были сформулированы нечеткие пра-
вила для разрабатываемой системы. 

1. Если <использование папок – аномальное>, или <продолжитель-
ность сеанса – аномальное>, или <время входа и выхода из информацион-
ной системы – аномальное>, или <расширение у вновь создаваемых фай-
лов – аномальное>, или <часто используемые программы – аномальное>, 

х

у 
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или <время хранения файлов – аномальное>, то <блокировка действий 
пользователя>. 

2. Если <использование папок – подозрительное>, или <продолжитель-
ность сеанса – подозрительное>, или <время входа и выхода из информаци-
онной системы – подозрительное>, или <расширение у вновь создаваемых 
файлов – подозрительное>, или <часто используемые программы – подозри-
тельное>, или <время хранения файлов – подозрительное>, то <информиро-
вание администратора>. 

3. Если <использование папок – нормальное>, и <продолжительность 
сеанса – нормальное>, и <время входа и выхода из информационной систе-
мы – нормальное>, и <расширение у вновь создаваемых файлов – нормаль-
ное>, и <часто используемые программы – нормальное>, и <время хранения 
файлов – нормальное>, то <действий не требуется>. 

ЗАКЛЮЧЕНИЕ 

Вопрос обеспечения информационной безопасности на любом предприя-
тии с каждым днем становится всё более актуальным. Инциденты в области 
информационной безопасности в корпоративной сети предприятия могут по-
влечь за собой утечку информации. Вследствие этого предприятие может по-
терпеть серьезные материальные и репутационные убытки и уступить на рын-
ке конкурентам. В случае государственной организации последствия могут 
быть еще более плачевными. Поэтому в процессе разработки системы защиты 
на предприятии крайне важно осуществлять регулярный мониторинг дей-
ствий пользователя в информационной среде. Мониторинг информационной 
безопасности в информационных (автоматизированных) системах представ-
ляет собой процесс постоянного наблюдения и анализа результатов регистра-
ции событий безопасности с целью выявления нарушений, угроз безопасности 
информации. В работе был сформирован эталон пользователя информацион-
ной среды, найдена корреляционная зависимость между параметрами инфор-
мационной системы, разработаны нечеткие правила для разрабатываемой си-
стемы. Система мониторинга разработана на языке программирования Python. 
Программа была протестирована в учебных аудиториях института. Система 
показала себя как стабильно функционирующая, устойчивая. На основе про-
веденных исследований с использованием математического аппарата нечет-
ких множеств в будущем планируется разработка и обучение нейронной сети 
по выявлению аномального поведения пользователей в информационных си-
стемах, а также планируется возможность внедрения данной нейронной сети в 
другие корпоративные структуры. 
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Currently, there are a large number of mechanisms for protecting computer systems, one of 
the directions is the creation of systems that respond to possible threats to the information se-
curity of the enterprise. Since according to statistics, a large number of information-related 
crimes are committed by employees of enterprises, monitoring of user actions in the infor-
mation environment is a particularly important and relevant issue. The main advantages of 
such monitoring systems are the ability to represent arbitrary parameter values in the form of 
analytics of specified values, the ability to take into account a large number of development 
scenarios, the ability to use this system when making decisions, when describing schemes for 
analyzing information flows, and also to track a large number of computer parameters. In or-
der to respond to information security incidents in a timely manner, it is important to develop 
a system that also takes into account the interrelationship of user actions. The authors of this 
paper hypothesized that the user's actions in a computer system are interrelated with each oth-
er, that is, if a user performs suspicious actions in a separate monitored parameter, then with a 
greater degree of confidence, we can say that this user will perform suspicious actions in an-
other monitored parameter. Correlation analysis is necessary for possible reduction of the 
number of iterations during the program operation, which in the future allows to speed up the 
analysis of user actions in the information environment. In order to study the statistical rela-
tionship of the parameters, the authors found a mathematical measure of correlation - the cor-
relation coefficient (Pearson correlation coefficient) for the studied parameters. Based on the 
analysis, fuzzy rules were formulated, on the basis of which a system for monitoring user ac-
tions in the information environment is built. In this development, a term such as reference us-
er behavior is introduced. Any deviation from this "standard" is considered as a suspicious ac-
tion and requires a timely response to a possible incident.  

Keywords: correlation coefficient, information security, fuzzy rules, standard of user behav-
ior, unauthorized access, monitoring system, audit, behavioral analysis. 
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Существующие алгоритмы асимметричного шифрования подразумевают хранение сек-
ретного закрытого ключа, авторизованный доступ к которым, как правило, осуществля-
ется при предъявлении пароля. Пароли уязвимы перед методами социальной инжене-
рии и подвержены «человеческому фактору». 
Комбинирование биометрических методов защиты с криптографией рассматривается 
как возможное решение этой проблемы, но любая биометрическая криптосистема 
должна иметь возможность преодолевать небольшие различия, существующие между 
двумя разными реализациями одного и того же биометрического параметра. Особенно 
это актуально для динамической биометрии, когда различия могут быть вызваны изме-
нением психофизиологического состояния субъекта. Решением этих вопросов является 
внедрение системы на базе преобразователя «биометрия-код», который настраивается 
на выдачу ключа пользователя при предъявлении его биометрического образа. Ключ 
при этом заранее генерируется в соответствии с принятыми нормами без использования 
биометрических образов. В настоящей работе предлагается использовать тепловизион-
ные изображения пользователя для надежной биометрической аутентификации субъек-
та на основе нейросетевого преобразователя «биометрия-код». Тепловизионные изоб-
ражения не так давно используются в качестве нового подхода в биометрических си-
стемах идентификации личности и являются особым видом биометрических образов, 
позволяющих решить вопрос как аутентификации субъекта, так и идентификации его 
психофизиологического состояния. Преимущества тепловидения заключаются в том, 
что эта технология в настоящее время становится доступной и мобильной. Это позволя-
ет идентифицировать и аутентифицировать пользователя бесконтактным и непрерыв-
ным образом. 
В настоящей работе проведен эксперимент по верификации образов термограмм 
84 субъектов и получены следующие показатели ошибочных решений: EER = 0,85 % 
для пользователей в состоянии «норма». 

                                                           
* Статья получена 12 мая 2021 г. 
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ВВЕДЕНИЕ 

Биометрические данные обладают большим преимуществом – они уникаль-
ны для каждого человека, за счет этого повышают защищенность информацион-
ных ресурсов от несанкционированного доступа. Однако главный их недостаток 
заключается в том, что они неточны и изменяются от реализации к реализации 
одного и того же пользователя или состояния. Ограничения технологии сбора 
данных и естественные изменения биометрических данных и условий окружаю-
щей среды приводят к вариациям в каждом образце одного и того же биометри-
ческого параметра. Например, радужная оболочка считается наиболее точной из 
биометрических данных, однако между двумя разными изображениями одной и 
той же радужной оболочки может быть до 30 % различий [1]. Основная задача 
всех биометрических криптосистем – преодолеть эту вариацию, используя пре-
имущества биометрии для повышения безопасности ключей и паролей. 

Тепловизионные изображения не так давно используются в качестве нового 
подхода в биометрических системах идентификации личности и являются осо-
бым видом биометрических образов, позволяющих решить вопрос как аутенти-
фикации субъекта, так и идентификации его психофизиологического состояния. 

Большая часть исследований в этой области основаны на выделении сосу-
дистой сети субъекта и тепловой сигнатуры как уникального признака для 
идентификации субъекта, как это реализовано в [2]. Средняя точность иден-
тификации субъектов при использовании такого метода составляет 
88,46…90,39 %. Преимущества тепловидения заключаются в том, что эта тех-
нология в настоящее время становится доступной и мобильной. Это позволяет 
идентифицировать и аутентифицировать пользователя бесконтактным и не-
прерывным образом. Результаты по идентификации личности по рисунку вен 
кистей рук на данный момент приближаются к 100 % [3]. 

Такие высокие результаты достигаются в том числе за счет использования ал-
горитмов на базе глубокого обучения, в частности, сверточных нейронных сетей. 
В области обработки и анализа изображений, снятых в инфракрасном диапазоне 
(ИК-изображений), они дают высокие результаты как по точности распознавания, 
так и по скорости обучения. Рассматриваются теоретические и практические во-
просы обучения преобразователей биометрических параметров нейронной сети в 
ключевой код (нейросетевые преобразователи «биометрия-код», НПБК), позво-
ляющие также безопасно и анонимно хранить биометрический шаблон [4].  

В состав НПБК входят специальные предварительно обученные глубокие 
сети со специальной архитектурой – автокодировщики [5]. Как показано на 
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рис. 1, автокодировщик состоит из двух компонентов, кодировщика и декоди-
ровщика, каждый из которых может иметь одинаковое количество скрытых 
слоев. Кодировщик учится сжимать входной вектор X до более короткого ко-
да h, в то время как декодировщик учится восстанавливать входной вектор X, 
распаковывая h. Кодировщик и декодировщик, соответственно, определяются 
двумя функциями f и h как ( )f X h  и ( ) .g h X   Типичный автокодировщик 

стремится решить функцию потерь следующим образом: 

2

,
|arg min .| ( ( )) ||

f g
X g f X  

 

 

Рис. 1. Стандартная структура автокодировщика 

Fig. 1. Standard Autoencoder structure 

Важной задачей является защита биометрических образов, ключей и па-
ролей от компрометации при хранении. Для успешной разблокировки крипто-
графического ключа, связанного с биометрическим образом с помощью ПБК, 
необходимо следующее: 

– биометрические данные пользователя; 
– открытая дополнительная информация, позволяющая восстановить 

ключ (secure sketch); 
– параметры преобразования для биоключа. 
НПБК позволяют избежать разблокировки биоключа и при этом дости-

гают более низких показателей FRR и FAR по сравнению со схемами нечет-
кого экстрактора [6, 7], не налагая ограничения на длину ключа. Чтобы зло-
умышленник не смог восстановить исходные данные биометрического обра-
за из компактного описания после обучения НПБК, декодировщик необхо-
димо удалить. НПБК строится персонально для каждого субъекта, при этом 
формируется искусственная нейронная сеть (ИНС), количество входов кото-
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рой равно числу признаков (биометрических параметров), а количество вы-
ходов – длине личного ключа. Каждый нейрон последнего слоя генерирует 
один бит [8, 9]. 

Надежность обученного ПБК определяется тем, что даже без применения 
сторонних средств шифрования биометрический эталон пользователя и его 
личный ключ или пароль скрыты от восстановления из-за невозможности из-
влечь знания из обученного ПБК (рис. 2). 

 

 

Рис. 2. Общая схема преобразователя «биометрия-код» 

Fig. 2. General diagram of the biometrics-to-code converter 

Настоящая работа посвящена вопросам генерации ключа на основе термо-
грамм, регистрируемых бесконтактно, и влияния ПФС на результат генерации 
ключа. 

ПОСТРОЕНИЕ НЕЙРОСЕТЕВОГО ПБК ДЛЯ АУТЕНТИФИКАЦИИ 
ПОЛЬЗОВАТЕЛЯ ПО ТЕРМОГРАММАМ ЛИЦА С УЧЕТОМ ЕГО ПФС 

В соответствии с ГОСТ Р 52633.5–2011 первый НПБК обогащает входные 
данные, второй – играет роль кодов, исправляющих ошибки. Однако по сравне-
нию с нечеткими экстракторами нейросетевая коррекция ошибочных разрядов 
ключа обладает гораздо меньшей избыточностью [10]. Искусственный нейрон 
«широкой» сети базируется на функционале (1) и пороговой функции актива-
ции (2), модули весов нейронов первого слоя вычисляются по формуле (3) [10]: 
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 –  /| ( ) ( ) | ,   ( ) ( )j s j o j s j o jm a m a a a     (3) 

где ja  – значение j-го признака (входа нейрона); ( )o jm a  и ( )o ja  – матема-

тическое ожидание и среднеквадратичное отклонение значений j-го признака 
образа «Свой»; ( )s jm a  и ( )s ja  – аналогичные показатели образов для образа 

«Чужие»; 0  – порог активации нейрона; y – отклик нейрона на образ «Свой» 

или «Чужой»; n – количество входов (размерность) нейрона. Если нейрон 
настроен на выдачу «единицы» при поступлении образа «Свой», то знак весо-
вого коэффициента выбирается исходя из правила: «+» при ( ) ,( )s j o jm a m a  

иначе «–». Если нейрон настраивается на ноль, знаки инвертируются. Парамет-
ры ,( ) ( ) ,  ( )o j o j s jm a a m a  и ( )s ja  после обучения удаляются, чтобы не 

компрометировать эталон. Остаются таблицы связей и весов µ, что не дает 
непосредственного наблюдения за биометрическими признаками ).(o jm a   

Слои нейронов НПБК являются частично связными. В соответствии с 
требованиями [11] входы нейронов не должны повторяться – каждый нейрон 
должен быть связан с уникальным набором признаков. В настоящем исследо-
вании использовались НПБК из 123 нейронов, по 4 входа в каждом 
(492 / 4 = 123 бит длина ключа). 

Количество нейронов последнего слоя равно длине генерируемого ключа. 
Проведен вычислительный эксперимент с использованием набора данных  

термограмм 84 испытуемых, которые находились в следующих ПФС: нор-
мальное, после физической нагрузки, стресс, сонное, 3 стадии алкогольного 
опьянения. Для ввода субъектов в каждое из заявленных состояний был со-
ставлен протокол проведения натурных экспериментов [12–15]. 

Эксперимент состоял из трех этапов. На первом этапе для обучения НПБК 
использовалось по 10 примеров термограмм каждого пользователя в нормальном 
состоянии. Тестирование проводилось на термограммах пользователей, находя-
щихся также в нормальном состоянии, но не вошедших в обучающую выборку. 

На втором этапе использовалось 20 обучающих примеров термограмм 
пользователей в нормальном состоянии. Тестирование проводилось на термо-
граммах пользователей, находящихся в измененных состояниях.  

На третьем этапе объем обучающей выборки каждого пользователя со-
ставлял 40 примеров: 20 получены в нормальном ПФС, 20 – в состоянии по-
сле нагрузки. Тестирование проводилось на термограммах пользователей, 
соответствующих другим состояниям. 

В качестве обучающей выборки «Чужие» во всех случаях использовалось 
по одному образу на каждого субъекта в нормальном состоянии. Результаты 
представлены на рис. 3. 
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Рис. 3. Результаты тестирования НПБК на термографических  
изображениях лица и шеи субъектов:  

а – результаты этапа № 1; б – результаты этапа № 2; в – результаты  
этапа № 3 

Fig. 3. Results of testing of NNCBC on thermographic images  
of the face and neck of subjects:  

а is results of stage 1; b is results of stage 2; c is results of stage 3 
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Ключевыми показателями эффективности биометрической системы явля-
ются вероятности ошибок ложного отказа (FRR) и ложного пропуска (FAR). 
Для сравнения этих показателей обычно используется коэффициент равной 
вероятности ошибок (EER = FAR = FAR). Из рис. 3 можно сделать вывод, что 
генерация ключа длиной 123 бита вполне возможно осуществить на основе 
одной термограммы. Однако ПФС существенно влияет на результат. 

ЗАКЛЮЧЕНИЕ 

В настоящей работе установлено, что на основе термограммы лица можно 
сгенерировать криптографический ключ длиной 123 бита. Вероятность оши-
бок генерации ключа зависит от того, совпадает ли ПФС субъекта на этапе 
обучения и тестирования НПБК. При совпадении ПФС коэффициент равной 
вероятности ошибок составил EER = 0,85 %. В случае несовпадения вероят-
ность существенно повышается до EER = 30,84 %. 

В настоящей работе предложено следующее: обучение должно прово-
диться на данных, полученных для различных состояний субъекта (двух, трех) 
и желательно в разные дни. В этом случае количество ошибок снижается. 
Причем даже если пользователь обучал систему на данных нормального ПФС, 
сонного состояния и состояния после физической нагрузки, вероятность оши-
бочных решений снижается даже для тех состояний, которые не использова-
лись при обучении (стресс, алкогольное опьянение): EER = 14,94 %. 
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Existing asymmetric encryption algorithms involve the storage of a secret private key, author-
ized access to which, as a rule, is carried out upon presentation of a password. Passwords are 
vulnerable to social engineering and human factors. 
Combining biometric security techniques with cryptography is seen as a possible solution to 
this problem, but any biometric cryptosystem should be able to overcome the small differ-
ences that exist between two different implementations of the same biometric parameter. This 
is especially true for dynamic biometrics, when differences can be caused by a change in the 
psychophysiological state of the subject. The solution to the problems is the use of a system 
based on the "biometrics-code" converter, which is configured to issue a user key after presen-
tation of his/her biometric image. In this case, the key is generated in advance in accordance 
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with accepted standards without the use of biometric images. The work presents  results on us-
ing thermal images of a user for reliable biometric authentication based on a neural network 
"biometrics-code" converter. Thermal images have recently been used as a new approach in 
biometric identification systems and are a special type of biometric images that allow us to 
solve the problem of both the authentication of the subject and the identification of his psy-
chophysiological state. The advantages of thermal imaging are that this technology is now be-
coming available and mobile, allowing the user to be identified and authenticated in a non-
contact and continuous manner. In this paper, an experiment was conducted to verify the im-
ages of thermograms of 84 subjects and the following indicators of erroneous decisions were 
obtained: EER = 0.85 % for users in the "normal"state. 

Keywords: “biometrics-code” converter, facial thermograms, artificial neural networks, cryp-
tographic key, biometric authentication, psychophysiological state, thermal imaging images, 
FRR, FAR 
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